Posledni aktualizace — prosinec 2025

ZASADY
OCHRANY
OSOBNICH
UDAJU

Ochrana osobnich Gdajl je pro spole€nost Dental Monitoring SAS (,,DM*“) prvofada. DM se zavazuje
dodrZovat francouzské a evropské pfedpisy o ochrané osobnich udajlu, zejména obecné nafizeni
o ochrané osobnich Gdaji (EU) ze dne 27. dubna 2016 (,,GDPR“), la Loi Informatique et Libertés de
1978 v platném znéni (,,LIL“), jakoZ i vSechny platné mistni pfedpisy o ochrané Gdajl pro zpracovani.

Aby spoleCnost DM vyhovéla nafizeni GDPR a mistnim pFedpisim o ochrané Udaju, jako je zakon
HIPAA, a chranila dlvérnost, integritu a dostupnost osobnich udajl, v€etné Gdajl o zdravotnim stavu
(,udaje o zdravotnim stavu“), jako jsou chranéné zdravotni informace (,PHI“), vyvinula a zavedla
pFisné standardy, zasady, postupy a Skoleni pro své zaméstnance v oblasti kybernetické bezpeCnosti
a také silna bezpelnostni opatfeni.

SpoleGnost DM md tym specidlné urdeny pro ochranu osobnich Udajl, v€etné povéfence pro
ochranu osobnich Gdajl a HIPAA, bezpe€nostniho tymu a pravniho tymu specializovaného na aspekty
ochrany soukromi.

Kromé& toho ma DM certifikace ISO 13485 (Systém Fizeni kvality zdravotnickych prostfedkd), ISO/IEC
27001 (ZabezpeCeni informaci) a HDS/HDH (Hostitel zdravotnich idajl). Osobni idaje zdravotnickych
pracovnikll a pacientll jsou hostovany na lokdlnich serverech AWS (certifikovanych I1SO 27001
a HDS/HDH), za které zodpovida Dental Monitoring.

Pojmy uvedené niZe, v€etné pojmU v preambuli Zdsad ochrany osobnich Gdajd, maji nasledujici
vyznam:

Zakon o ochrané osobnich Gdajli znamend: i) obecné nafizeni EU o ochrané osobnich Gdaju
2016/679 (,GDPR"), ii) smérnici o soukromi a elektronickych komunikacich 2002/58/ES (,smérnice
o soukromi a elektronickych komunikacich”) ajakékoli dalSi platné pravni pFedpisy nahrazujici
smeérnici o soukromi a elektronickych komunikacich a/nebo GDPR, iii) jakykoli zakon, statut nebo
nafizeni o ochrané Gdajl Clenského statu Evropské unie (,EU“), ktery se mUZe vztahovat na jednu ze
stran na zékladé jejich Cinnosti zpracovéani Udaju nebo jejiho zfizeni v EU, iv) jakékoli pokyny nebo
stanovisko pfijaté Evropskym sborem pro ochranu udaju (,EDPB“) kvykladu aplikace GDPR
a smérnice o soukromi a elektronickych komunikacich, v)rozhodnuti dozorového ufadu nebo
soudnich nebo spravnich soudl Clenského statu EU, kterd jsou zdvazna pro jednu ze stran
prostfednictvim jejich &innosti zpracovani Gdajll nebo jejich zfizeni v EU, vi) rozhodnuti pfijata
Soudnim dvorem Evropské unie (SDEU) nebo Evropskym soudem pro lidskd prava (ECHR) ohledné
ochrany osobnich Gdajl a soukromi a svobody projevu nebo svobody informaci, vii) jakékoli platné
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mistni nafizeni o ochrané Gdajl pro zpracovani, v€etné napfiklad zakona HIPAA nebo federalnich
zdkonU a zdkonl jednotlivych statl nebo teritorii, jako jsou mimo jiné zdkon o ochrané osobnich
udaju a elektronickych dokumentech (,PIPEDA”), zdkon o ochrané osobnich udajld (Alberta) (,,PIPA
Alberta“), zdkon o ochrané osobnich 0daju (Britska Kolumbie) (,PIPA BC“) azakon o ochrané
osobnich Udaju v soukromém sektoru (,,Quebec Privacy Act”) pro kanadské obCany.

l

»Spravce”, ,,zpracovani a ,,dozorovy ufad” maji vyznam, ktery jim pfidéluje ¢lanek 4 GDPR.

Pracovni panel: znamena webové rozhrani pro ovéfené zdravotnické pracovniky, které je dostupné
po vytvofeni uétu ZP na platformé DM.

PP: znamena tyto podminky pouZiti.
Mobilni aplikace DM: oznaCuje aplikaci DM.
Platforma DM: oznaCuje platformu DM.

Softwarové produkty a sluzby DM: odkazuje na DentalMonitoring, Engage, Smart STL popsané v PP
a nabizené spole€nosti DM prostfednictvim platforem DM a mobilnich aplikaci DM.

Hardwarové produkty DM: odkazuje na DM ScanBox, DM tvafové retraktory a ScanBox Pro a Led adaptér.

Reseni DM: odkazuje na software, digitdIni infrastruktury, protokoly, rozhrani, mobilni aplikace
a hardwary vyvinuté, vyrabéné a distribuované spoleCnosti DM pro pouziti v odvétvi zubniho
|ékafstvi.

Koncovy uzivatel (uZivatelé) nebo pacienti: znamena pacienta (pacienty), ktery/ktefi si prohlizi
softwarové produkty a sluzby DM.

Udaje o zdravotnim stavu: maji vyznam, ktery jim pfid&luje ¢lanek 4 GDPR, v&etné& PHI.

Zdravotnicky pracovnik (pracovnici) nebo ZP: znamenad poskytovatele zdravotni péCe — fyzické osoby
kvalifikované pro vykon zubniho |ékafstvi nebo ortodoncie v jeho jurisdikci.

Uéet pacienta: odkazuje na UCet koncového uZzivatele vytvofeny ZP v DentalMonitoring, nebo
vytvofeny pacienty nebo ZP za uCelem ziskani pfistupu k aplikaci DM a k softwarovym produktim
a sluzbam spole€nosti DM.

Osobni udaje: maji vyznam stanoveny v ¢lanku 4 GDPR, v€etné (daju o zdravotnim stavu, a tedy PHI.

Zasady ochrany osobnich udajli: odkazuji na zdsady ochrany osobnich Gdajl dostupné na
platformach DM av mobilnich aplikacich DM, které maji informovat uzivatele a koncové uZivatele
o zévazcich pfijatych spoleGnosti DM k ochrané osobnich Udajl uZivatell a koncovych uZivatel( pfi
pouZzivani softwarovych produktl a sluZzeb DM.

Chranéné zdravotni informace nebo PHI: znamenaji informace, v€etné demografickych informaci,
které se tykaji (i) minulého, souCasného nebo budouciho fyzického nebo duSevniho zdravi nebo
stavu; (ii) minulé, souCasné nebo budouci poskytnuté zdravotni péce; (iii) minulé, souCasné nebo
budouci platby za poskytovani zdravotni péce; a identifikuji osobu, kterd je pfedmétem informaci,
nebo existuje rozumny dlvod se domnivat, Ze informace mohou byt pouZity k identifikaci takové
osoby. Chranéné zdravotni informace jsou omezeny na informace chranéného subjektu vytvofené
nebo pfijaté spoleCnosti DM od klienta nebo chranéného subjektu nebo jejich jménem.

Uéely: odkazuje na hlavni G&ely pouZiti osobnich Gdaju.

Stripe: odkazuje na platformu urenou pro on-line platby, kterou spole€nost DM pouziva ke spravé
plateb provedenych uzivateli na platformé& DM prostiednictvim obchodu pro ZP.



Vy/vaSe: vaSe oznaCeni.



Osobnimi udaji se rozumi jakékoli informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (,subjekt Gdaja“). Subjekt Gdaju je ten, koho Ize pfimo nebo nepfimo identifikovat, zejména
odkazem na identifikator, jako je jméno, identifikaCni Cislo, lokaCni Uidaje, online identifikator nebo na
jeden &i vice faktor( specifickych pro fyzickou, fyziologickou, genetickou, mentélni, ekonomickou,
kulturni nebo socialni identitu této fyzické osoby.

Tyto Zasady ochrany osobnich udajl vysvétluji:

- jak spole€nost DM shromazduje, pouziva a sdili vaSe osobni Udaje, kdyz pouzivate
softwarové produkty a sluzby DM a hardwarové produkty DM

- jak DM chrani a zajiStuje bezpelnost, integritu a dvérnost vaSich osobnich udaju DM

se za UCelem ochrany vaSich osobnich udaju fidi t&émito zasadami:

- DM neshromazduje vice osobnich udajd, nez je nezbytné.

- DM pouZziva vaSe osobni Gdaje pouze pro uCely uvedené v t€chto Zasadach ochrany
osobnich Udajl, pokud se nedohodnete jinak.

- DM neuchovava vaSe osobni Udaje, pokud jiZ nejsou potfeba.

- Kromé toho, jak je uvedeno v téchto Zasadach ochrany osobnich Gdajd, spoleGnost DM
nepfedava vaSe osobni Gdaje tfetim stranam;

- DM nepronajiméa ani neprodava vaSe osobni Udaje tfetim stranam.

At uz jste zdravotnicky pracovnik nebo pacient, vénujte prosim Cas pfeCteni a pochopeni téchto Zasad

ochrany osobnich udaju.

Udaje zP

Udaje pacienttl

DM jedna jako jediny spravce pro zpracovani
6.1 az C.6 popsana v Casti7 téchto Zasad
ochrany osobnich udaju.

Vyjimkou pfi uzavirani smlouvy s vefejnymi
organizacemi  Ci  subjekty (jakymi jsou
nemocnice):

DM mUzZe jednat jako jediny spravce pro
zpracovani €. 1 popsané v Casti 7 téchto Zasad
ochrany osobnich udaju.

DM mUzZe jednat jako jediny spravce pro
zpracovani €. 2 az €. 6 popsana v Casti 7 téchto
Zéasad ochrany osobnich udaju.

DM jednd jako spoleCny spravce s ZP (pokud je
ZP osobou samostatné vydéle¢né Cinnou) nebo
se zamé&stnavatelem ZP (pokud je ZP zamé&stnan
u spoleCnosti) pro zpracovani €. 1 popsané
v &asti 7 téchto Zasad ochrany osobnich GdajuU.

DM jednd jako jediny sprdvce pro zpracovani
€.2 az &.6 popsana v Casti7 téchto Zasad
ochrany osobnich udaju.

Vyjimkou pfi uzavirdni smlouvy s vefejnymi
organizacemi  &i  subjekty (jakymi jsou
nemocnice): DM mU0Ze jednat jako jediny
spravce pro zpracovani €.1 popsané v Casti7
téchto Zasad ochrany osobnich udaju.




DM muUzZe jednat jako jediny spravce pro
zpracovani €. 2 aZ €. 6 popsana v Casti 7 téchto
Zéasad ochrany osobnich udaju.

DM a Stripe jednaji jako spoleCni spravci pro zpracovani €. 3 popsané v Casti 7 téchto Zasad ochrany osobnich
udajl tykajici se ZP i pacientd.

Mé&jte prosim na paméti, Ze v pfipadé jakychkoli dalSich osobnich udaju shromazdénych nebo
zpracovanych zdravotnickymi pracovniky v prlbé&hu 1éCby pacient(, které nebudou sdileny s DM,
budou zdravotniCti pracovnici nadale vyhradné a plné odpovédni za dodrZovani platnych zakon(

a predpisU.



DM shromazduje osobni Udaje jak od zdravotnickych pracovniku, tak od pacientd.

Osobni daje ZP zpracovavané spole€nosti DM jsou shromazdovany rlznymi kanaly.
DM shromazduje osobni Gdaje ZP, kdyZ se zaregistruji k jednomu ze softwarovych produktl a sluzeb DM.

DM muze shromazdovat nasledujici osobni Gdaje, kdyZ se ZP zaregistruje k jednomu ze softwarovych
produktt a sluzeb DM:

e piihlaSovaci Udaje Gctu (ID uzivatele, e-mail, hash hesla)

e osobni Udaje ZP (jméno a pfijmeni, telefonni Cislo, e-mailova adresa)

e uZivatelska nastaveni (pfedvolby newsletteru, jazyk, protokoly,
nastaveni upozornéni, zeme&)

Udaje o Gétu

DM muzZe shromazdovat nasledujici osobni udaje, kdyZ ZP pouZivd néktery ze softwarovych
produktti a sluzeb DM:

e informace o zafizeni (typ zafizeni, IP adresa, jedineCny identifikator,
model zafizeni, operaéni systém a verze, pouZzity prohlize€, soubory
cookie nebo podobné technologie, jazyk systému)

e informace o pouZivani softwarovych produktl a sluZeb DM (IP adresa,
datum a Cas pfipojeni, navStivené stranky)

e U(daje o pfipojeni k internetu (poskytovatel internetovych sluzeb, typ
pfipojeni (4G, 3G, DSL)

Technick
é udaje

protokoly aktivit uZivatele

zpravy zasilané pacientm

terminy oSetfeni objednané pacienty

konfigurace uctu (Sablony e-mailli, preferované znaCeni zubU,
katalogy oSetfeni, protokoly)

Udaje o vyuziti

DM mize shromazd'ovat nasledujici osobni tidaje, kdyZ ZP kontaktuje zakaznickou podporu:

e podrobnosti tykajici se listkll podpory (datum, Gas, pfedmét a obsah listk()
e obsah komunikace se zastupci (e-maily, chat)
e jakakoli dalSi data, kterd mohou byt nezbytna k vyfeSeni listk

Udaje listku
podpory




Spole€nost DM milize shromazdovat nasledujici osobni tdaje, kdyZz se ZP pfrihlasi k odbéru
softwarovych produktti a sluzeb DM nebo zakoupi hardwarové produkty DM:

Udaje e faktury, dobropisy a dalSi administrativni dokumenty
o predplatn e podrobnosti transakce (zpUsob platby, datum a ¢as transakce, ména,
ém / udaje zaplacena Castka)
o objednavc e kontaktni idaje (jméno, pfijmeni, email, telefonni Cislo)
e e dorucovaci adresa (ulice, mésto, PSC, zemé)
® podrobnosti objedndvky

SpoleCnost DM shromazduje osobni Udaje od pacientl, kdyZ jsou registrovani v nékterém ze
softwarovych produkt( a sluzeb DM.

DM shromazduje osobni Udaje od pacientl po ziskani jejich souhlasu prostfednictvim formulafe
souhlasu pacienta. Pokud neni pacient plnolety v zemi svého bydli§té, souhlas spravuje jeho zdkonny
zastupce (zastupci). Vyjimkou je situace, kdy se jedna o nezletilého uvolnéného z rodiCovské péce.
Abyste ziskali dalSi informace, v€nujte prosim €as pfeCteni a pochopeni naSich podminek pouziti.

Osobni Udaje pacientl zpracovavané DM jsou shromazdovany rliznymi kanaly.

Osobni Udaje mohou byt shromazdovany bud pfimo od pacienta, nebo nepfimo prostfednictvim ZP.
V pfipadé, Ze ZP zada osobni Udaje pacienta do nékterého ze softwarovych produktld a sluzeb DM
jménem pacienta, je ZP odpovédny za to, Ze mu to zakon umoznfuje a Ze byla pfijata nezbytna
opatfeni s ohledem na pfisluSné zakony a pfedpisy.

DM muze shromazdovat nasledujici osobni Gdaje, kdyZ se pacient zaregistruje k pouZivani
nékterého ze softwarovych produktl a sluzeb DM:

Udaje o Gétu e prihlaSovaci udaje GCtu (ID uzivatele, e-mail, hash hesla)

e osobni a kontaktni idaje (jméno a pfijmeni, telefonni Gislo, e-mailova
adresa, profilovy obrazek (obrazek obliCeje), datum narozeni, pfipadné
zdkonny zastupce, nazev soukromé ordinace, kde je pacient [éCen, poStovni
adresa)

e uzivatelska nastaveni (protokoly, nastaveni upozornéni)




DM muze shromazdovat nasledujici osobni Gdaje, kdyZ pacienti pouzivaji néktery ze softwarovych
produktt a sluzeb DM:

Technick e informace o zafizeni (typ zafizeni, IP adresa, jedineCny identifikator,

é udaje model zafizeni, operaéni systém a verze, pouzity prohlize€, soubory
cookie nebo podobné technologie, jazyk systému)

e informace o pouzivani softwaru (IP adresa, datum a Cas pfipojeni,
navStivené stranky)

e (daje o pfipojeni k internetu (poskytovatel internetovych sluzeb, typ
pfipojeni (4G, 3G, DSL)

Udaje o vyuziti e zpravy zaslané zZP
e terminy oSetfeni objednané u zZP
uzivatelské preference

obrazky pacientovych Ust

profilovy obrazek (obrazek obliCeje)

|ékaFské oSetfeni a/nebo rady poskytnuté ZP

typ a faze léCby

vysledky screeningu/analyzy/simulace

vymeény zprav mezi ZP a pacientem obsahujici Iékafské udaje, jako jsou
symptomy, dlvody ke konzultaci a obecné zdravotni informace

e digitalni otisk pacientovych ust

Zdravotni
udaje

DM muize shromazdovat nasledujici osobni Gdaje, kdyZ pacienti kontaktuji sluzbu zakaznické podpory:

Udaje listku e podrobnosti tykajici se listkll podpory (datum, Cas, pfedmét a obsah
podpory vaSeho ||IStkU)

e obsah vymény informaci mezi pacientem a zaméstnanci DM (e-maily, chat)
e jakakoli dalSi data, kterd mohou byt nezbytna k vyfeSeni listku

Spoleénost DM muiZe shromazdovat nasledujici osobni Gdaje, kdyZ si pacient zakoupi pfimo hardwarové
produkty DM podle doporucCeni ZP a je jiz uzivatelem DM:

e kontaktni idaje (jméno, pfijmeni, email, telefonni Cislo)
e doruCovaci adresa (ulice, mésto, PSC, zemé)
e podrobnosti objednavky

Udaje
o objednavce

DM zpracovava osobni Gdaje v rdmci rliznych zpracovani a pro rlzné GcCely. V zévislosti na uCelech se
muUzZe zpracovani zakladat na: i) opravnénych zajmech spole€nosti DM ii) na smluvnich zavazcich nebo
iii) protoze jste udélili souhlas.

Pro vaSi informaci upozorfiujeme, Ze niZe uvedend zpracovani popisuji hlavni iCel a poté dilCi ucely.



DM zpracovava osobni Gdaje ZP pro nasledujici iCely a na zakladé nasledujiciho pravniho zakladu:

ZPRACOVANI &. 1: HLAVNiIM UCELEM JE DODANi SOFTWAROVYCH PRODUKTU A SLUZEB

DM (MONITORING, ENGAGE, SMART STL)

Dil&i uely

Pravni zaklad

Za ucelem nastaveni, konfigurace a spravy uétll ZP (pro
MONITORING a ENGAGE)

Aby mohli ZP vzdalené sledovat ortodontickou léCbu
a zdravotni stav dutiny Ustni svych pacientl (pouze pro
MONITORING).

Aby ZP ziskali hodnoceni zdravotniho stavu Ustni dutiny a
zubl svych pacientl (pouze pro ENGAGE)

Aby mohli ZP poskytovat svym pacientUm simulaci
vzhledu b&hem a po ortodontické 1éEbé (pouze pro
ENGAGE)

Vytvofit soubory Smart STL (soubory 3D objektu ziskané
ze skenu a souborU STL, po¢ate€niho intraoralniho skenu
a z 1éCebného planu koncového uzivatele) a vyrobit
rovnatka (pouze pro SMART STL)

Zpracovani €.1 je nezbytné pro plnéni
smlouvy, jejiz smluvni stranou je ZP (subjekt
udajti) (Cl. 6 odst. 1 pism. b) GDPR).

ZPRACOVANI €. 2: HLAVNiIM UCELEM JE SPRAVA LiSTKU zP (ZPETNA VAZBA / STIZNOSTI / OTAZKY)
SE SLUZBAMI ZAKAZNICKE PODPORY PRO VSECHNY SOFTWAROVE PRODUKTY A SLUZBY DM

DilGi aCely

Pravni zaklad

Pro spravu zpétné vazby, reklamaci a zalezitosti od ZP,
vCetné zasilani zprav pro ZP (SMS, WhatsApp, e-mail,
oznameni).

Pro pfenos pozadavku na ochranu osobnich udaju na tym
pro ochranu osobnich udaju.

Pro zvySeni kvality a rychlosti zakaznické péCe, kterou
DM poskytuje ZP a jejich pacientlm

Zpracovani €.2 je nezbytné pro plnéni
smlouvy, jejiz smluvni stranou je ZP (subjekt
udaji), (¢l.6 odst.1 pism.b) GDPR) nebo
plnéni pravnich povinnosti (€l.6 odst. 1
pism. c) GDPR), jakymi jsou pozZadavky na
ochranu udaji béhem pienosu

ZPRACOVANI €. 3: HLAVNiIM UCELEM JE SPRAVA PLATEB ZP A EXPEDICE OBJEDNAVEK PRO
SOFTWAROVE PRODUKTY DM A SLUZBY A HARDWAROVE PRODUKTY




Dil&i uely

Pravni zaklad

Pro zpracovani plateb, kdyz si ZP pfedplati softwarové
produkty a sluzby nebo zakoupi hardwarové produkty.

Zpracovani €.3 je nezbytné pro plnéni
smlouvy, jejiz smluvni stranou je ZP (subjekt
udaju) (€l. 6 odst. 1 pism. b) GDPR) nebo pro
splnéni jeho zakonnych povinnosti (Cl. 6

Pro provadéni expedice objednavek.

odst. 1 pism. c) GDPR), jako je danové pravo
a predpisy.

Pro spInéni uCetnich a zdkonnych povinnosti spole€nosti
DM.

ZPRACOVANI €. 4: HLAVNiM UCELEM JE ZLEPSIT A MONITOROVAT SOFTWAROVE PRODUKTY A SLUZBY

A HARDWAROVE PRODUKTY DM

DilGi acely

Pravni zaklad

Za ucelem vylepSeni softwarovych produktl asluzeb
DM a vyvijeni novych funkci.

Zpracovani €. 4 zalozené na legitimnim zajmu

Pro zasilani prlzkum0 pracovniklm ZP za u¢elem ziskani
zkuSenosti produktl

a sluzeb DM.

a optimalizace  softwarovych

DM pfi zlepSovani kvality sluzby zdravotni
péce (Cl. 6 odst. 1 pism. f) GDPR)

ZPRACOVANI é.5: HLAVNIM UCELEM JE ZABEZPECENI SOFTWAROVYCH PRODUKTU A SLUZEB DM

A HARDWAROVYCH PRODUKTU DM

DIil&i uely

Pravni zaklad

Pro zajiSténi dGvérnosti,

a dostupnosti softwarovych produktl a sluzeb DM.

bezpe&nosti, integrity

Zpracovani €. 5 zaloZené na legitimnim zajmu
DM pfi zlepSovani kvality sluzby zdravotni
péCe a podle zadkonU o ochrané osobnich
udaju (Cl. 6 odst. 1 f) GDPR).

ZPRACOVANI €. 6: HLAVNIM UCELEM JE ZLEPSENI VZTAHU S ZP

Dil&i uely

Pravni zaklad

Za UCelem udrZovat dobré obchodni vztahy sZP

pofadanim soutézi, vérnostnim programem,

sponzorstvim, poskytovanim slev pro ZP.

Zpracovani €. 6 zaloZené na legitimnim zajmu
DM pfi zlepSovani kvality sluzby zdravotni
péCe a podle zakonl o ochrané osobnich
udajui (€. 6 odst. 1 f) GDPR).




DM zpracovavd osobni Udaje pacientll pro nasledujici uCely ana zdkladé nasledujiciho

pravniho zakladu:

ZPRACOVANI ¢é.1: HLAVNIM UCELEM JE DODANI
(MONITORING, ENGAGE, SMART STL)

SOFTWAROVYCH PRODUKTU A SLUZEB DM

v, s w

Dil€i ucely

Pravni zaklad

Nastavit a spravovat GGty pacientl (pouze pro
MONITORING a ENGAGE)

Pro telefonni kontakt nebo zaslani zpravy (pomoci SMS,
WhatsApp, e-mailem &i pfes ozndmeni) pacientlim
jménem jejich ZP z divodu upominky odeslani jejich
snimkU (zpracovani pomoci Al pro ozndmeni, pokud se
ZP rozhodne pouzivat Al komunikaéni nastroje ke

komunikaci se svymi pacienty), (pouze pro
MONITORING)

UmoZnit ZP vzdalen& monitorovat ortodontickou léCbu
a ortodonticky zdravotni stav jejich pacientll a pro
asistenci pfi rozhodovéani olécbé jejich pacientl a
zajistit analytickou podporu a optimalizovat vysledky
IéCby (Al zpracovani), (pouze pro MONITORING)

Za uGelem poskytovani ZP a pacientlim posouzeni:
o zdravotniho stavu zubU
o zdravotniho stavu dasni
o vyrovnani zubU

(Al zpracovani), (pouze pro ENGAGE)

Zpracovani €.1 je nezbytné pro plnéni
smlouvy, jejiz smluvni stranou je ZP (subjekt
udajli), (€l.6 odst.1 pism.b) GDPR), a na
zakladé vyslovného souhlasu pacienta, ktery
je ziskan preCtenim a pfijetim formulare
souhlasu pacienta (Cl. 9. odst. 2) pism. a)
GDPR).

PovSimnéte si prosim, Ze pFi uzavFeni
smlouvy s verfejnou organizaci Ci subjektem
(jako je nemocnice), se DM spoléhd na
souhlas pacienta se zpracovdnim jeho
osobnich udaja, vefejné  organizace
dohliZejici na IéCbu pacienta se nemohou
spolehnout na souhlas, ale na ,vefejny tikol”
v souladu s konkrétnimi a mistnimi pFedpisy
o ochrané osobnich udaj.

DM

ZPRACOVANI €. 2: HLAVNiM UCELEM JE SPRAVA LiSTKU PACIENTU (ZPETNA VAZBA / STIZNOSTI /
OTAZKY) SE SLUZBAMI ZAKAZNICKE PODPORY PRO VSECHNY SOFTWAROVE PRODUKTY A SLUZBY

DilCi uCely

Pravni zaklad

Pro spravu, zp€tnou vazbu, stiZnosti a problémy od
pacientd.

Pro pfenos poZadavku na ochranu osobnich Gdajl na
tym pro ochranu osobnich adaja.

Zpracovani €.2 je nezbytné pro plnéni
smlouvy, jejiz smluvni stranou je ZP (subjekt
udajti) (€l. 6 odst. 1 pism. b) GDPR) nebo pro
splnéni jeho zakonnych povinnosti (Cl. 6
odst. 1 pism. c) GDPR), jako jsou poZadavky
na pirenos ochrany osobnich udajl




Pro zvySeni kvality a rychlosti zdkaznické pécCe, kterou
DM poskytuje pacientlim.

ZPRACOVANI €.3: HLAVNIM UCELEM JE ZLEPSIT A MONITOROVAT SOFTWAROVE PRODUKTY

A SLUZBY A HARDWAROVE PRODUKTY DM

Dil&i uely

Pravni zaklad

VylepSovat softwarové produkty a sluzby DM a vyvijet
nové funkce, Skolit Al systémy pro uCely interniho

zlepSovani (Al zpracovani).

Pro zasilani prizkum( pacientlm za Gcelem ziskani
zkuSenosti a optimalizaci softwarovych produktt
a sluzeb.

Pro provadéni nékterych statistik nebo studii

o vykonnosti produktU a sluzeb DM (klinické studie zde
nejsou zahrnuty) za uéelem optimalizace produktU

a sluzeb DM (tyto statistiky jsou zaloZeny na Udajich
pacient(l, ale generuji souhrnné vysledky a udaje tykajici
se pouzivani produktl a sluzeb DM zdravotnickymi
pracovniky, s vyjimkou osobnich Gdajl).

Zpracovani €. 3 vychazi z legitimniho zajmu
DM na zlepSovani kvality sluzeb zdravotni
péCe (Cl. 6 odst. 1 pism. f) GDPR) anebo na
zadkladé vyslovného souhlasu pacienta, ktery
je ziskan preCtenim a pfijetim formulare
souhlasu pacienta (€l. 9 odst. 2) pism. a)
GDPR).

ZPRACOVANI €. 4: HLAVNiIM UCELEM JE ILUSTRACE PRIPADU PACIENTU V PREZENTACICH NEBO NA

DEMO UCTECH

DilCi uCely

Pravni zaklad

Pro ilustraci webinafu, prezentace softwarovych
produktl a sluZeb spole€nosti DM (pouze pfileZitostné
a tam, kde to bude vhodné pro ilustraci konkrétnich
pFipadu, nikoli obecné u vSech pacientl)

Zpracovani €. 4 zaloZzené na vyslovnhém
souhlasu pacienta a na legitimnim zajmu DM
na zlepSovani kvality sluzeb zdravotni péce
(Cl. 6 odst. 1 pism. f) GDPR)

ZPRACOVANI é. 5: HLAVNiM UCELEM JE ZABEZPECENI SOFTWAROVYCH PRODUKTU A SLUZEB DM

A HARDWAROVYCH PRODUKTU DM

DilGi aCely

Pravni zaklad

Pro zajiSténi bezpe€nosti, dlvE&rnosti, integrity
a dostupnosti softwarovych produkt( a sluZzeb DM.

Zpracovani €. 5 zalozené na legitimnim
zdjmu DM na zpracovani pfi zlepSovani
kvality sluZeb zdravotni péCe a podle zakonU
o ochrané osobnich udaji (¢l. 6 odst. 1 f)
GDPR).




Al zpracovani

Nékteré osobni udaje (vEetné zdravotnich udajll) mohou byt zpracovavany pomoci systémU umélé
inteligence (,,Al”), které podpofi monitorovani 1éCby, zlepSi pfesnost sluZzeb a pomUze ZP tak, jak je popsano
vySe na seznamu zpracovani (viz zpracovani €. 1 a €. 3 pro pacienty). Uvedené Al systémy jsou navrZeny jako
pomoc pro ZP zajiSténim automatickych vhledl nebo doporuceni na zakladé Gdaju shromazdénych pfi
vzdalené stomatologické 1éEbé pacientl, jejich ortodontické 1éEbé a kontrole zdravi Ustni dutiny.

Vysledky generované softwarovymi produkty a sluZbami od DM jsou uréeny jako pomficka pfi diagnostice a
maji podpofit klinicky Usudek kvalifikovaného zubniho specialisty. Nemaji se stat samostatnym zakladem
klinického rozhodovani.

Interni pouZiti: Osobni Gdaje ZP a pacientl mohou byt zpracovavany zaméstnanci spoleGnosti DM
(v mezich jejich pfisluSnych opravnéni a pouze na zakladé potfeby informaci) a jejimi dcefinymi
spole€nostmi a spoleGnostmi ve skuping, ato vyhradné za UCelem dosaZeni el téchto Zasad
ochrany osobnich udaju.

Externi_pouZiti: DM muZe sdilet osobni Udaje (pouze je-li to vhodné avrozsahu povoleném
prisluSnymi zakony) s nasledujicimi kategoriemi tfetich stran:

Technicti dodavatelé e cloudové sluzby a dodavatelé Glozist (AWS)

e dodavatelé siti a telekomunikaci

e dodavatelé udrzby

e dodavatelé zabezpeCovacich sluzeb

e dodavatelé systémuU spravy majetku (pokud jsou k dispozici)
Zpracovatelé plateb e zpracovatel plateb kreditni kartou (Stripe)

e zpracovatel plateb inkasem (GoCardless)

e banky DM
Externi prodejci, které e Vyrobci neviditelnych rovnatek a poskytovatelé sluzeb PMS, které
vyuziva ZP vyuziva ZP
Dodavatelé marketingu e software pro spravu vztahU se zdkazniky

e software pro automatizaci marketingu
Ufady ® pravni, soudni a spravni organy




TechniCti dodavatelé e cloudové sluzby a dodavatelé Glozist (AWS)
e dodavatelé siti a telekomunikaci
e dodavatelé udrzby
e dodavatelé zabezpeCovacich sluzeb
Zpracovatelé plateb e zpracovatel plateb kreditni kartou (Stripe)
Externi prodejci, které e Vyrobci neviditelnych rovnatek a poskytovatelé sluzeb PMS, které
vyuzZiva ZP vyuziva ZP
Ufady ® pravni, soudni a spravni organy

DM zajiStuje, Ze pfenosy dat témto stranam jsou zabezpeCeny dodrZovanim pfisného postupu
v souladu s normou ISO 27001, aby se ovéfilo, Ze maji nezbytnda organizaCni a technicka opatfeni pro
splnéni pfisluSnych pravnich poZadavkl na ochranu Gdajl, bezpeénostnich standard( a standard(
kvality.

Nékteré z téchto tfetich stran se mohou nachazet v zahrani€i nebo mohou hostovat pacientova data
v zahraniCi. Pro tyto konkrétni pfeshranini pfenosy dat nastavila spoleGnost DM konkrétni smluvni
doloZky o ochrané osobnich Udaju, aby zajistila, Ze tyto tfeti strany uplatfiuji ochranna opatfeni na
osobni Udaje pacienta, ktera respektuji zakonné pozadavky zemé pacienta.

Softwarové produkty a sluzby jsou hostovany v cloudovych sluzbach Amazon Web Service Inc (AWS)
se servery na rlznych mistech po celém svété, aby bylo mozZné lokdlné uklddat osobni Udaje
v Evropé&, USA, Japonsku a APAC v zavislosti na misté bydliSté pacienta a sidle ZP.

Servery AWS jsou v souladu s normami ISO 27001 a HDS/HDH a umisténi GloZi$té osobnich udajl je
v souladu s nafizenimi v jednotlivych zemich, kde spoleGnost DM pUsobi.

Spole€nost DM zpracovava a uchovava osobni Udaje ZP i pacienta po dobu, kterou vyZaduji uCely, pro
které jsou shromazdovany, a v souladu s platnymi zakony a pfedpisy.

Zakony o ochrané osobnich Gdajl poskytuji evropskym ob&anUm prava tykajici se jejich osobnich
udajl. ProtoZe nafizeni GDPR je globalné povaZovano za referenéni standard v zaleZitostech ochrany
osobnich ddajli, umozZfiuje DM svym uZivatellm po celém svété vyuZivat tato prava (nékterd
ztéchto prav mohou byt za urCitych okolnosti omezena platnymi mistnimi zakony a pFedpisy),
kterymi jsou:

*  Pravo na pfistup jako pravo ziskat od spravce informaci, zda osobni Udaje, které se vas tykaji,
jsou Ci nejsou zpracovavany, a pokud tomu tak je, pfistup k osobnim Gdajlm a nasledujicim
informacim, v€etné Gcell zpracovani, kategorii dotCenych osobnich Gdajd, pfijemcl nebo
kategorii pFijemcU, kterym byly nebo budou osobni Udaje zpfistupnény, zejména pfijemcl ve
tfetich zemich nebo mezinarodnich organizacich apod.;

= Pradvo na opravu, ato bez zbyteCného odkladu, nepfesnych, neudplnych, neaktualnich
osobnich Udaju, které se vas tykaji nebo jejichz shromazdovani je zakazano.



*  Pravo vznést namitku proti zpracovani osobnich 0dajd, které provadi spravce, nebo proti
pfedavani osobnich udajl, svyjimkou pfipadl, kdy existuji opravnéné a zavazné dlivody,
které pfevazuji nad vaSimi zajmy.

= Pravo na to, aby spravce bez zbyteCného odkladu vymazal vaSe osobni udaje,
priCemz spravce ma povinnost osobni Udaje bez zbyteCného odkladu vymazat, je-li splnén
néktery z nasledujicich dlvodu:

. osobni Udaje jiz nejsou nutné ve vztahu k Gcellm

J odvolate souhlas, na kterém se zakladad zpracovani podle €l. 6 odst. 1
pism. a) nebo ¢&l. 9 odst. 2 pism. a) a neexistuje-li jiny pravni dlvod pro zpracovani

. vznesete namitku proti zpracovani podle €l. 21 odst. 1 a neexistuji zadné
pfevaZujici opravnéné dlvody pro zpracovani nebo DM vznese namitku proti
zpracovani podle €l. 21 odst. 2

. osobni udaje byly zpracovavany nezakonné

. osobni udaje musi byt vymazany, aby byla dodrZena pravni povinnost podle
prava Unie nebo Clenského statu, které se na spravce vztahuje

. osobni Udaje byly shromazdény v souvislosti s nabidkou sluzeb informac&ni
spoleCnosti uvedenych v €l. 8 odst. 1

= Pravo na prenositelnost osobnich udajl, tj. pravo ziskat vaSe osobni Udaje, které jste
poskytli spravci Gdajd, ve strukturovaném, bézné pouzivaném a strojové Citelném formatu
a pravo predat tyto Udaje jinému spravci, aniZ by tomu spravce, kterému byly osobni Gdaje
poskytnuty, branil, kde:

a) zpracovani je zaloZeno na souhlasu podle €l. 6 odst. 1 pism. a) nebo €l.9 odst. 2
pism. a) nebo na zakladé smlouvy podle €l. 6 odst. 1 pism. b)
b) zpracovani je provadéno automatizovanymi prostiedky

=  Pravo vznést namitku a pozadat o informace o automatickém individualnim rozhodovani (Al).

MUzZete poZadat o informace o tom, zda a jak Al systémy zpracovavaji vaSe Udaje. Mate pravo ziskat
smysluplné informace o vyuZité logice a mozZnych dUsledcich uvedeného zpracovani. MUZete poZadat
o lidsky zasah nebo kontrolu vysledku vytvofeného pomoci Al, ktery se vam nezda.

*  Pravo podat stiznost u dozorového uradu, pokud se domnivate, Ze zpracovanim osobnich
udajl, které se vas tykaji, dochazi k poruSeni zakonl o ochrané osobnich udajd.

V pfipadé jakékoli stiznosti mUZete podat stiznost narodnimu dozorovému ufadu (dale jen
,dozorovy ufad“) odpovédnému za ochranu osobnich Udajl, jmenovit&, napfiklad ve Francii,
Narodni komisi pro ochranu udajl a svobody (déle jen ,,CNIL®).

Ostatni obCané, véetné obCanll USA, se mohou obrétit na zadkony své jurisdikce, aby naSli dalSi
informace o svych pravech a dozorovém ufradu. Pfiklady:

. HIPAA a dalSi zékony jednotlivych statl a teritorii tykajici se ochrany osobnich Gdajl ob&anl
USA
. federalni zdkon o ochrané soukromi z roku 1988 a veSkeré dalSi zakony jednotlivych statd

a teritorii, jako napf: zdkon o ochrané soukromi informaci z roku 2014 (Australské teritorium
hlavniho mésta), informaéni zakon z roku 2002 (Severni teritorium), zdkon o ochrané
soukromi a osobnich Gdajll z roku 1998 (Novy Jizni Wales), zakon o ochrané soukromi
informaci z roku 2009 (Queensland), zdkon o ochrané osobnich Gdajl z roku 2004 (Tasmanie)
a zakon o ochrané soukromi a osobnich Udajl z roku 2014 (Viktorie) pro australské obCany



. federalni zakony a zakony jednotlivych statll nebo teritorii, jako jsou mimo jiné zdkon
o ochrané osobnich (dajl a elektronickych dokumentech (PIPEDA), zdkon o ochrané
osobnich udajl (Alberta) (PIPA Alberta), zakon o ochrané osobnich Gdajl (Britska Kolumbie)
(PIPA BC) a zdkon o ochrané osobnich udaju v soukromém sektoru (Quebec Privacy Act) pro
kanadské obCany

. nafizeni GDPR Spojeného kralovstvi azdkony o ochrané osobnich Gdaji pro obc&any
Spojeného kralovstvi. Atd.

Chcete-li uplatnit nékteré ze svych prav, mlZete zaslat Zadost:

e E-mailem na nasledujici adresu: privacy@dental-monitoring.com

. Dopisem na nasledujici poStovni adresu: Data Protection Officer — Dental
Monitoring SAS, 75 rue de Tocqueville, 75017 Paris, France

V pfipadé, Ze uplatnite nékteré ze svych prav elektronicky, budou osobni Udaje v pfisluSnych
pfipadech poskytnuty elektronicky ze strany DM, pokud to bude mozné, pokud jste vyslovné
nepozadali, aby tomu bylo jinak.

ZdravotniCti pracovnici (ZP) a pacienti by méli v pfedmétu e-mailu uvést povahu své Zadosti av
samotném e-mailu uvést podrobnosti Zadosti. NeZ bude DM Zadost zpracovavat, mUze si od ZP nebo
pacienta vyZadat dodateCné informace pro ovéfeni identity.

Spole€nost DM podnikla kroky, aby si ZP a pacienti mohli byt jisti, Ze jejich osobni Udaje jsou
v bezpeéi pfi pouzivani softwarovych produktl a sluzeb DM a obecnéji, kdyZ jsou jejich osobni idaje
zpracovavany spoleCnosti DM.

Jsou zavedena technickd, organiza€ni a strukturalni bezpe€nostni opatieni k ochrané vaSich osobnich
udajl pfed nahodnym, neopravnénym nebo nezakonnym pfistupem, zvefejnénim, pozménénim,
ztratou nebo zniCenim, a proto zajiStuji bezpe€nost, integritu a dUvérnost vaSich osobnich udaju.

DM vyviji své systémy podle zasad ,Privacy by Design (ochrana osobnich Gdaju jiz od navrhu)“.

DodrzZujeme také zasady minimalizace dat a mame nastavena nasledujici opatfeni:

- — PseudonymizaCni a anonymiza€ni techniky, kdykoli jsou technicky proveditelné

- — Omezeni pfistupu k osobnim Gdajim pouze na zaméstnance, ktefi potfebuji pfistup

k osobnim ddajim pro vykon sluZeb popsanych v popisu sluzby, coZ je zajiSténo pravidelnou
kontrolou pfistupovych prav provadénou IT oddélenim.

Zavedli jsme nejmoderné;jSi bezpe&nostni opatfeni IT k ochrané vaSich osobnich Gdajl a pravidelné
provadime penetraCni testy, abychom odhalili jakykoli incident tykajici se zabezpeceni.

Pokud dojde k incidentu, DM jej proSetfi a provede posouzeni rizik, aby urCila na$ dalSi postup. SpoleCnost
DM zavedla zvla$tni zasady odkazujici na konkrétni postup pro feSeni udalosti tykajicich se osobnich udaju.

V zavislosti na vysledcich tohoto posouzeni spole€Cnost DM pfijme veSkera nezbytnd a poZadovana opatfeni
a kroky k dodrzeni platnych zakonU a pfedpisQ, které mohou zahrnovat informovani zasaZzenych uzivateld,

jestlize existuje pravd€podobnost vy$Siho rizika pro jejich prava a svobody, v pfipadé potieby informovani
dozorovych ufadl atd.

SpoleGnost DM mUzZe Cas od Casu aktualizovat Zasady ochrany osobnich Udajl a zvefejnénim
ozndmeni bude informovat ZP a pacienty o vyznamnych zméndch ve zpUsobu, jakym zachazime
s jakymikoli osobnimi udaji. DoporuCujeme vam pravidelné kontrolovat tuto stranku, kde najdete

.
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