Poslednd aktualizdcia — december 2025

ZASADY OCHRANY
OSOBNYCH UDAJOV

Ochrana osobnych udajov je pre spoloCnost Dental Monitoring SAS (dalej ,DM“) prvorada.
Spolo€nost DM sa zavazuje dodrziavat franclizske a eurépske predpisy o ochrane osobnych udajov,
najma v8eobecné nariadenie o ochrane osobnych udajov (EU) z 27. aprila 2016 (dalej ,GDPR“), la Loi
Informatique et Libertés de 1978 v platnom zneni (dalej ,LIL“), ako aj vSetky prislu§né miestne
nariadenia o ochrane Udajov tykajuce sa spracovania.

Scielom dodrziaval GDPR a miestne predpisy o ochrane udajov (napriklad HIPAA) a chranit
doévernost, integritu a dostupnost osobnych (dajov vratane Udajov tykajlcich sa zdravia (dalej len
,udaje tykajuice sa zdravia“) ako chranenych zdravotnych informacii (dalej ,,PHI“) spolo€nost DM pre
vlastnych zamestnancov vyvinula aimplementovala prisne Standardy, zdsady, postupy a Skolenia
v oblasti kybernetickej bezpeCnosti, ako aj prisne bezpe€nostné opatrenia.

SpoloGnost DM disponuje timom zameranym na ochranu osobnych (dajov, vratane osoby
zodpovednej za ochranu Gdajov a HIPAA, bezpeCnostnym a pravnym timom Specializovanym na
aspekty ochrany osobnych tdajov.

SpoloCnost DM je tiez drzitelom certifikatov ISO 13485 (systém riadenia kvality zdravotnickych
pomdcok), ISO/IEC 27001 (bezpe€nost’ informacii) a HDS/HDH (hostitel zdravotnych tGdajov). Osobné
Udaje zdravotnickych pracovnikov a pacientov su umiestnené na lokalnych serveroch AWS (s
certifikaciou ISO 27001 a HDS/HDH), za ktoré zodpoveda spoloCnost Dental Monitoring.

NizSie uvedené terminy svelkym zaCiatoCnym pismenom vratane tych, ktoré su uvedené
v preambule Zasad ochrany osobnych udajov, maju nasledujuci vyznam:

Zakon o ochrane tdajov: znamena (i) vSeobecné nariadenie EU o ochrane tdajov 2016/679 (dalej
,GDPR"), (ii) smernicu o sukromi a elektronickych komunikéaciach 2002/58/ES (,,smernica o stikromi
a elektronickych komunikaciach”) a vSetky dalSie platné pravne predpisy nahradzajice smernicu
o sukromi a elektronickych komunikaciach a/alebo GDPR, (iii) akykolvek zdkon, Statut alebo
nariadenie o ochrane tdajov &lenského $tatu Eurdpskej tnie (dalej ,EU*), ktoré sa moZu vztahovat
na niektort zo zmluvnych stran na zaklade jej Cinnosti spracovania Gdajov alebo jej zriadenia v rdmci
EU, (iv) akékolvek usmernenia alebo stanovisko prijaté Eurdépskym vyborom na ochranu tdajov
(European Data Protection Board) (d'alej ,,EDPB“) k vykladu uplatfiovania GDPR a smernice o sukromi
a elektronickych komunikaciach, (v) rozhodnutia dozorného organu alebo justi¢nych alebo spravnych
sudov CGlenského Statu EU, ktoré su zavazné pre niektort zo zmluvnych strdn prostrednictvom jej
Ginnosti spracovania udajov alebo jej sidla v EU, (vi) zavdzné rozsudky prijaté Sudnym dvorom
Eurdpskej unie (dalej ,SDEU“) alebo Eurépskym stidom pre fudské prava (dalej ,,EDLP*) tykajice sa
ochrany osobnych Udajov a stukromia a slobody prejavu alebo slobody informacii, a (vii) akékolvek
platné miestne nariadenia o ochrane udajov tykajuce sa spracovania, vratane HIPAA alebo
federalnych zadkonov a zadkonov jednotlivych Statov alebo Gzemi, napriklad zakon o ochrane osobnych
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udajov a elektronickych dokumentov (,,PIPEDA”), zdkon o ochrane osobnych udajov (Alberta) (,,PIPA
Alberta“), zdkon o ochrane osobnych Gdajov (Britskd Kolumbia) (,PIPA BC“) a zakon reSpektujuci
ochranu osobnych Gdajov v sikromnom sektore (,Quebec Privacy Act“) pre obCanov Kanady.

,Prevadzkovatel”, ,spracovanie” a ,,dozorny organ” maji vyznam, ktory im pripisuje ¢lanok 4 GDPR.

Ovladaci panel znamena webové rozhranie pre overenych zdravotnickych pracovnikov, dostupné po
vytvoreni GCtu ZP, na platforme DM.

PP: znamena tieto podmienky pouZivania.
Mobilna aplikacia DM oznaCuje aplikaciu DM.
Platforma DM oznaCuje platformu DM.

Softvérové produkty a sluzby DM: oznaCuje aplikacie DentalMonitoring, Engage, Smart STL opisané
v PP a ponukané spoloCnostou DM prostrednictvom platformy DM a mobilnej aplikacie DM.

Hardvérové produkty DM: oznaCuje moduly DM ScanBox, DM licne retraktory a ScanBox Pro a LED adaptér.

DM rieSenie: oznaCuje softvér, digitadlne infraStruktiry, protokoly, rozhrania, mobilné aplikacie
a hardvér vyvinuté, vyrabané a distribuované spoloCnostou DM na pouZzivanie v sektore zubného
lekdrstva.

Koncovy pouzivatel (koncovi pouzivatelia) alebo pacient(i): znamend pacienta (pacientov), ktory
(ktori) si prehliada (prehliadaju) softvérové produkty a sluZby spolo€nosti DM.

Udaje tykajuce sa zdravia: nadobudnl vyznam, ktory je im priradeny v &lanku 4 GDPR, vratane
Udajov tykajucich sa zdravia, a teda PHI.

Zdravotnicki profesiondlni Specialisti (ZP): znamend poskytovatela (poskytovatelov) zdravotnej
starostlivosti fyzickej osobe kvalifikovaného na vykon zubného lekarstva alebo ortodoncie v rdmci ich
jurisdikcie.

Uéet pacienta: oznaCuje uCet koncového pouzivatela vytvoreny ZP v aplikdcii DentalMonitoring

alebo pacientmi alebo ZP s cielom ziskat’ pristup k aplikdcii DM a teda k softvérovym produktom
a sluzbam spolo€nosti DM.

Osobné udaje: nadobudnu vyznam, ktory im je priradeny v €lanku 4 GDPR, vratane Udajov tykajucich
sa zdravia, a teda PHI.

Zasady ochrany osobnych udajov: oznaCuju zdsady ochrany osobnych UGdajov dostupné na
platformach DM a mobilnych aplikdciach DM, ktoré s urCené na informovanie pouzivatelov
a koncovych pouzivatelov o zaviazkoch prijatych spoloCnostou DM na ochranu osobnych udajov
pouzivatelov a koncovych pouzivatelov pri pouzivani softvérovych produktov a sluzieb spoloCnosti
DM.

Chranené zdravotné informacie, resp. PHI: znamenaju informdcie vratane demografickych informdcii,
ktoré sa tykaju (i) minulého, aktualneho alebo buduceho fyzického alebo duSevného zdravia alebo
zdravotného stavu, (ii) minulého, aktualneho alebo budiceho poskytovania zdravotnej starostlivosti,
(iii) minulej, aktudlnej alebo budtcej platby za poskytovanie zdravotnej starostlivosti a identifikuju
osobu, ktora je subjektom informacii alebo pri ktorej je vysoko pravdepodobné, Ze sa tieto informacie
budu dat pouzit na identifikaciu takejto osoby. Chranené zdravotné informacie si obmedzené na
informéacie o subjekte, na ktory sa vztahujd, vytvorené alebo prijaté spolo€nostou DM od klienta
alebo v jeho mene, pripadne subjektu, na ktory sa vztahuju.

Uéely: oznaduju hlavné uéely pouzivania osobnych tdajov.

Stripe: oznaCuje platformu uréenu na online platby, ktord pouziva spolo€nost DM na spravu platieb
uskutoCnenych pouZzivatelmi na platforme DM prostrednictvom obchodu ZP.



Vy/Vas: UrCite vy.

Osobné uUdaje znamenaju akékolvek informacie tykajuce sa identifikovanej alebo identifikovatelnej
fyzickej osoby (dalej ,dotknuta osoba“). Dotknutd osoba je osoba, ktord je mozné priamo alebo
nepriamo identifikovat, najma odkazom na identifikator, ako je meno, identifikaéné Cislo, lokalizacné
Udaje, online identifikitor alebo na jeden alebo viacero faktorov Specifickych pre fyzickd,
fyziologicku, genetickd, mentdlnu, ekonomicku, kultdrnu alebo socidlnu identitu tejto fyzickej osoby.

Tieto zasady ochrany osobnych Udajov vysvetluju:

- akym spbésobom spolo¢nost DM zhromazduje, pouZiva a zdiela vaSe osobné (daje, ked
vyuzivate softvérové produkty a sluzby spolo€nosti DM a hardvérové produkty spolo€nosti DM;

- akym spbésobom spolo€nost DM chrani a zaistuje bezpe€nost, integritu a dévernost
vaSich osobnych Gdajov. Spolo€nost DM dodrziava tieto zasady, aby chranila vaSe osobné
Udaje:

- spolo€nost DM zhromazduje vyhradne nevyhnutné osobné Gdaje;

- spoloCnost DM vyuZziva vaSe osobné Udaje iba na uCely uvedené v tychto zésadach ochrany
osobnych Udajov, ak sa vzajomne nedohodne inak;

- spolo€nost DM vaSe osobné Gdaje uchovava len na nevyhnutne potrebny Cas; a

- spoloCnost DM nezdiela vaSe osobné Udaje s tretimi stranami inym spdsobom, nez je
uvedené v tychto zdsaddch ochrany osobnych udajov;

- spolo€nost DM neprenajima ani nepredava vaSe osobné udaje tretim stranam.

Ak ste zdravotnicky pracovnik alebo pacient, venujte €as precitaniu tychto zasad ochrany osobnych
udajov a ich porozumeniu.

Udaje o ZP

Udaje o pacientovi

SpoloCnost DM vystupuje ako jediny spravca pri
spracuvani Udajov uvedenych v bodoch 1 aZ 6
opisanych v Casti 7 tychto zasad ochrany
osobnych udajov.

VynimoC€ne, pri uzatvarani zmlav s verejnymi

organizaciami alebo subjektmi (ako napr.
nemocnice):

SpoloCnost DM mo6zZe vystupovat ako
sprostredkovatel  pri  spractvani  Gdajov

uvedenych vbode1 opisané v Casti7 tychto
zasad ochrany osobnych udajov.

Spolo¢nost DM vystupuje ako spoloCny
prevadzkovatel so ZP (ak je ZP samostatne
zarobkovo ¢inna osoba) alebo o)

zamestnavatelom ZP (ak je ZP zamestnana v
spolo€nosti) pre spracovanie Udajov uvedenych
v bode 1 opisanych v Casti 7 tychto zdsad
ochrany osobnych udajov.

SpoloCnost’ DM vystupuje ako jediny spravca pri
spracuvani Udajov uvedenych v bodoch 2 az6
opisanych v Casti7 tychto zasad ochrany
osobnych ddajov.




Spolo€nost DM modzZe vystupovat ako jediny | VynimoCne, pri uzatvarani zmlav s verejnymi
sprdvca pri spracuvani udajov uvedenych | organizaciami alebo subjektmi (ako napr.
vbodoch 2az6 opisanych v C€asti7 tychto | nemocnice): SpoloCnost DM moZe vystupovat
zdsadach ochrany osobnych udajov. ako sprostredkovatel pri spractvani uUdajov
uvedenych vbode1 opisané v Casti7 tychto
zasad ochrany osobnych udajov.

SpoloCnost DM médze vystupovat ako jediny
sprdvca pri spracdvani Udajov uvedenych
vbodoch 2azZ6 opisanych v C€asti7 tychto
zasadach ochrany osobnych tGdajov.

Spolo€nosti DM a Stripe vystupuju ako spoloCni prevadzkovatelia pri spractvani idajov uvedenych v bode 3 v
Gasti 7 tychto zasad ochrany osobnych Udajov tykajucich sa ZP aj pacientov.

Za akékolvek dalSie osobné udaje, ktoré ZP zhromazdia alebo spracuju poCas lieCby pacientov
a ktoré nebudu zdielané s DM, budud ZP stale vylu€ne a plne zodpovedni a musia dodrziavat platné
zakony a predpisy.



Spolo¢nost DM zhromazd'uje osobné Udaje od ZP aj od pacientov.

Osobné Gdaje ZP spractvané spolo€nostou DM sa zhromazduju prostrednictvom réznych kanalov.

Spolo¢nost DM zhromazd'uje osobné Udaje ZP, ked' sa zaregistruju do niektorého zo softvérovych produktov
a sluzieb spoloCnosti DM.

Ked' sa ZP zaregistruje do niektorého zo softvérovych produktov a sluzieb spolo¢nosti DM, spolo€nost’ DM
modze zhromazdovat’ nasledujice osobné udaje:

e Poverenia UCtu (identifikator (ID) pouzivatela, e-mail, digitalny odtlaCok
(hash) hesla)

e Osobné Udaje a informacie o ZP (meno a priezvisko, telefénne Cislo,
e-mailova adresa)

e Pouzivatel'ské nastavenia (predvolby bulletinu, jazyk, protokoly,
nastavenia upozorneni, krajina)

Udaje o uéte

Ked’ ZP pouziva niektory zo softvérovych produktov a sluzieb spoloCnosti DM, spoloCnost’ DM
mdze zhromazd'ovat’ nasledujtice osobné udaje:

e Informacie o zariadeni (typ zariadenia, IP adresa, jedineCny
identifikator, model zariadenia, operaCny systém a verzia, pouzivany
prehliadag, stibory cookies alebo podobné technolégie, jazyk systému)

e Informacie o pouzivani softvérovych produktov a sluZieb spoloCnosti
DM (IP adresa, datum a Cas pripojenia, navStivené stranky)

e Udaje o internetovom pripojeni (poskytovatel internetovych sluZieb, typ
pripojenia (4G, 3G, DSL, atd’.)

Technick
é udaje

Protokoly aktivit pouzivatela

Spravy odoslané pacientom

Terminy rezervované s pacientmi

Konfiguracie u€tov (Sablony e-mailov, preferencie zubnej notacie,
kataldgy oSetreni a zakrokov, protokoly)

Udaje o
pouzivani

Ked’ ZP kontaktuje zakaznicku podporu, spolo€nost’ DM mdze zhromazd'ovat’ nasledujtice osobné udaje:

e Podrobnosti o listkoch podpory (datum, Cas, predmet a obsah listkov)
e Obsah rozhovorov s agentmi (e-maily, chat)
e Akékolvek d'alSie Udaje, ktoré mozu byt potrebné na rieSenie listka

Udaje z listka
podpory




Ked’ si ZP predplati softvérové produkty asluzby spoloCnosti DM alebo si zakupi hardvérové
produkty spolo€nosti DM, spoloCnost’ DM méze zhromazd'ovat’ nasledujtice osobné udaje:

Udaje e Faktury, dobropisy a iné administrativne dokumenty
o predplatn e Podrobnosti o transakcii (spdsob platby, datum a €as transakcie, mena,
om/udaje zaplatena suma)
o objednavk e Kontaktné Gdaje a informacie (meno, priezvisko, e-mail, telefénne Cislo)
e e Dodacia adresa (ulica, mesto, PSC, krajina)

® Detaily objednavky

Spolo€nost DM zhromazduje osobné Udaje od pacientov, ked sa zaregistruji do niektorého zo
softvérovych produktov a sluzieb spolo&nosti DM.

SpoloCnost DM zhromazduje osobné Udaje od pacientov po ziskani ich stuhlasu prostrednictvom
formuldra suhlasu pacienta. Ak je pacient v krajine bydliska neplnolety, suhlas sa ziskava od jeho
zdkonného zastupcu (zastupcov), okrem pripadov, ak sa jednd o osamostatneného mladého
dospelého. Ak chcete ziskat viac informacii, najdite si Cas na precitanie naSich podmienok pouZzivania
S porozumenim.

Osobné Gdaje pacientov spractvané spolo¢nostou DM sa zhromazd'uju prostrednictvom roznych kanalov.

Osobné udaje mo6zu byt zhromazdované bud priamo od pacienta, alebo nepriamo prostrednictvom
ZP. V pripade, ak ZP zada osobné Udaje pacienta do niektorého zo softvérovych produktov a sluzieb
spoloCnosti DM v mene pacienta, ZP je zodpovedny za pravnu stranku veci a musi podnikndt
potrebné opatrenia s ohladom na prisluSné zakony a nariadenia.

Ked' sa pacient zaregistruje kvéli pouzivaniu niektorych zo softvérovych produktov a sluzieb
spoloCnosti DM, spolo€nost’ DM méze zhromazd'ovat’ nasledujice osobné tdaje:

Udaje o tGéte e Poverenia UCtu (identifikator (ID) pouzivatela, e-mail, digitalny odtladok
(hash) hesla)

e Osobné a kontaktné Udaje (meno a priezvisko, telefénne Cislo, e-mailova
adresa, profilova fotografia (obrazok tvare), datum narodenia, pripadne
pravny zastupca, nazov sikromnej ambulancie, kde sa pacient lie€i, poStova
adresa)

® Pouzivatelské nastavenia (protokoly, nastavenia upozorneni)




Ked' pacient pouziva niektory zo softvérovych produktov a sluzieb spolo€nosti DM, spolo€nost’ DM
mdze zhromazdovat’ nasledujiice osobné udaje:

Technick e Informacie o zariadeni (typ zariadenia, IP adresa, jedineCny

é udaje identifikator, model zariadenia, operaCny systém a verzia, pouzivany
prehliadag, subory cookies alebo podobné technoldgie, jazyk systému)

e Informacie o pouzivani softvéru (IP adresa, datum a Cas pripojenia,
navStivené stranky)

e Udaje o internetovom pripojeni (poskytovatel internetovych sluZieb, typ
pripojenia (4G, 3G, DSL, atd’.)

Udaje o e Spravy odoslané ZP
pouzivani e Terminy rezervované u ZP
Pouzivatel'ské preferencie

Fotografie Ust pacienta

Profilova fotografia (obrazok tvare)

Lekarske oSetrenie a/alebo poradenstvo predpisané od ZP

Typ a faza lieCby

Vysledky skriningu/analyzy/simulacie

Vymena sprav medzi ZP a pacientom obsahujucich zdravotné Udaje, ako su
symptomy, dovody na konzulticie a vSeobecné zdravotné informécie

e Digitalny odtlaCok ust pacienta

Zdravotné
udaje

Ked' pacient kontaktuje zakaznicku podporu, spoloCnost’ DM méze zhromazd'ovat’ nasledujiice osobné
udaje:

Udaje z listka e Podrobnosti o tiketoch podpory (datum, Cas, predmet a obsah vaSho

podpory tiketu)

e Obsah vymeny informacii medzi pacientom a personalom spoloCnosti DM
(e-maily, Cet)

e Akékolvek dalSie idaje, ktoré m6zu byt potrebné na vyrieSenie tiketu

Ked’ si pacient priamo zakupi hardvérové produkty spoloCnosti DM podla odporuc€ani ZP a uz je
pouzivatelom nejakych produktov spoloCnosti DM, spolo€nost’ DM méze zhromazd'ovat’ nasledujtice
osobné udaje:

e Kontaktné Udaje a informacie (meno, priezvisko, e-mail, telefénne Cislo)
e Dodacia adresa (ulica, mesto, PSC, krajina)
e Detaily objednavky

Udaje
objednavky

Spolo¢nost DM spracliva osobné Udaje v ramci viacerych spracovani a na viacero UCelov. V zavislosti
od konkrétnych ucelov méze byt spracovanie zaloZené na (i) opravnenych zaujmoch, ktoré sleduje
spolo€nost DM, (ii) na zmluvnych zavazkoch alebo (iii) pretoze ste na to udelili sdhlas.

Pre vaSu informaciu: VSimnite si, Ze nizSie uvedené spracovanie opisuje hlavny uCel a potom
Ciastkové ucCely.






SpoloCnost DM spractiva osobné Udaje ZP na nasledujice UCely ana zaklade nasledujiceho pravneho
zakladu:

SPRACOVANIE C. 1: HLAVNYM UCELOM JE POSKYTOVANIE SOFTVEROVYCH PRODUKTOV
A SLUZIEB SPOLOCNOSTI DM (MONITORING, ENGAGE, SMART STL)

Ciastkové ucely Pravny zaklad

Nastavenie, konfiguracia a sprava uctov ZP (pre produkty
MONITORING a ENGAGE)

Spracovanie €. 1 je nevyhnutné na plnenie
zmluvy, ktorej zmluvnou stranou je 2ZP
(dotknuta osoba) (¢lanok 6.1 pism. b) GDPR).

Aby ZP mohol na dialku monitorovat ortodonticku
lieCbu a zdravotny stav Ustnej dutiny svojich pacientov
(len pre produkt MONITORING).

Aby ZP mohol hodnotit zdravotny stav Ustnej dutiny a
zubov svojich pacientov (len pre produkt ENGAGE)

Aby ZP mohol poskytnut svojim pacientom simulécie ich
vzhladu po€as ortodontickej lie€by a po jej skoneni (iba
pre produkt ENGAGE)

Na vytvorenie suborov Smart STL Files (subory

3D predmetov vypoditané zo skenu a STL suborov,
pripravného intraoralneho skenovania a z planu lieCby
koncového pouzivatela (iba pre produkt SMART STL)

SPRACOVANIE C. 2: HLAVNYM UCELOM JE SPRAVA TIKETOV ZP  (SPATNA
VAZBA/NAMIETKY/OTAZKY) SO SLUZBAMI ZAKAZNIiCKE) PODPORY PRE VSETKY SOFTVEROVE
PRODUKTY A SLUZBY SPOLOCNOSTI DM

Ciastkové ucely Pravny zaklad

Spracovanie €. 2 je nevyhnutné na plnenie
zmluvy, ktorej zmluvnou stranou je ZP
(dotknuta osoba) (€lanok 6.1 pism. b) GDPR)
alebo na splnenie jej zakonnych povinnosti
(Glanok 6.1 pism. c) GDPR), ako st prenosy
Na prenos poZiadavky na ochranu osobnych Udajov timu | poziadavok na ochranu osobnych tdajov.

ochrany osobnych tdajov.

Na spravovanie spatnej vazby, ndmietok a problémov zo
strany

ZP vratane zasielania sprav ZP (SMS, WhatsApp, e-mail,
upozornenie)

Kvoli zlepSeniu kvality a rychlosti starostlivosti o
zakaznika, ktoru spoloCnost DM poskytuje ZP a ich
pacientom.




SPRACOVANIE C. 3: HLAVNYM UCELOM JE SPRAVA PLATIEB ZP A DODACICH OBJEDNAVOK

ZO SOFTVEROVYCH PRODUKTOV A SLUZIEB

SPOLOCNOSTI DM

A HARDVEROVYCH PRODUKTOV

Ciastkové ucely

Pravny zaklad

Na spracovanie platieb, ked si ZP predplatia softvérové
produkty a sluzby alebo zakupia hardvérové produkty.

Spracovanie €. 3 je nevyhnutné na plnenie
zmluvy, ktorej zmluvnou stranou je ZP
(dotknutd osoba) (€lanok 6.1 pism. b) GDPR)
alebo na splnenie jej zdkonnych povinnosti

Na spracovanie odosielania objedndvok.

(Clanok 6.1 pism. c) GDPR), ako su dafové
zakony a predpisy.

Na
spoloCnosti DM.

splnenie  u€tovnych azakonnych povinnosti

SPRACOVANIE €. 4: HLAVNYM UCELOM JE ZLEPSENIE A MONITOROVANIE SOFTVEROVYCH
PRODUKTOV A SLUZIEB A HARDVEROVYCH PRODUKTOV SPOLOCNOSTI DM

Ciastkové ucely

Pravny zaklad

Na a sluzieb

spolo€nosti DM a vyvoj novych funkcii a vlastnosti.

zlepSenie  softvérovych  produktov

Spracovanie C. 4 je zaloZené na opravnenych
zaujmoch spoloCnosti DM o zlepSovanie

Na zasielanie prieskumov ZP s ciefom ziskat' skdsenosti

a optimalizovat’ softvérové produkty a sluzby

spoloGnosti DM.

kvality sluzieb suvisiacich so zdravotnou
starostlivost'ou (€lanok 6.1 pism. f) GDPR)

SPRACOVANIE C. 5: HLAVNYM UCELOM JE ZABEZPECENIE SOFTVEROVYCH PRODUKTOV A SLUZIEB

A HARDVEROVYCH PRODUKTOV SPOLOCNOSTI DM

Ciastkové ucely

Pravny zaklad

Na
a dostupnosti
spolo€nosti DM.

zaistenie  bezpe€nosti, dbvernosti, integrity

softvérovych  produktov  asluzieb

Spracovanie €. 5 je zaloZzené na opravnenych
zaujmoch spoloCnosti DM o zlepSovanie
kvality sluzieb suvisiacich so zdravotnou
starostlivost'ou a dodrziavanie zakonov na
ochranu udajov (€lanok 6.1 pism. f) GDPR)

SPRACOVANIE €. 6: HLAVNYM UCELOM JE ZLEPSENIE VZ

TAHU so zpP

Ciastkové ucely

Pravny zaklad

Na udrzZiavanie korektného obchodného vztahu so ZP
organizovanim sutazi, pomocou vernostnych programov,
sponzorstvom, poskytovanim zliav pre ZP.

Spracovanie €. 6 je zalozené na opravnenych
zaujmoch spoloCnosti DM o zlepSovanie
kvality sluzieb suvisiacich so zdravotnou
starostlivost'ou a dodrziavanie zadkonov na
ochranu udajov (€lanok 6.1 pism. f) GDPR)




SpoloCnost DM spraciva osobné U(daje pacientov na
nasledujuceho pravneho zdkladu:

nasledujuce uCely ana ziklade

SPOLOCNOSTI DM (MONITORING, ENGAGE, SMART STL)

SPRACOVANIE C. 1: HLAVNYM UCELOM JE POSKYTOVANIE SOFTVEROVYCH PRODUKTOV A SLUZIEB

Ciastkové ucely

Pravny zaklad

Nastavenie a sprava uctov pacientov (iba pre produkty
MONITORING a ENGAGE)

Na telefonické kontaktovanie alebo zasielanie sprav (vo
forme SMS, WhatsApp, e-mailu aleb ozndmeni)
pacientovi v mene ZP s ciefom pripomenut pacientovi

odoslanie skenu (spracovanie zaloZzené na pouZziti Al pre
oznamenia, ak sa ZP na komunikaciu s pacientmi

rozhodne pouzit’ komunika€né nastroje zaloZené na
pouziti Al) (iba pre produkt MONITORING)

Aby ZP mohol na dialku monitorovat ortodonticku
lieCbu a zdravotny stav Ustnej dutiny svojich pacientov
a pomdct’ mu pri rozhodovani o lie€Cbe pacientov, na

Spracovanie €.1 je nevyhnutné na plnenie
zmluvy, ktorej zmluvnou stranou je ZP
(dotknuta osoba) (€lanok 6.1 pism. b) GDPR)
a na zdklade vyslovného suhlasu pacienta,
ktory sa ziska po preCitani a akceptovani
formuldara na vyjadrenie suhlasu pacienta
(¢lanok 9.2 pism. a) GDPR)

Upozornenie: Pri uzatvdrani  zmluv
s verejnymi organizaciami alebo subjektmi
(napr. nemocnice) sa spoloCnost DM
spolieha na spracovanie osobnych udajov
pacientov. Verejné organizdcie dohliadajuce
na lieCbu pacienta sa nemusia spoliehat’ na
stuhlas ale na ,verejnu ulohu” v sulade

PRODUKTY A SLUZBY SPOLOCNOSTI DM

. L ..., . | skonkrétnymi a miestnymi predpismi
poskytnutie  analytickej podpory aoptimalizaciu| ,., .. . . Ly g .
y . . tykajucimi sa osobnych udajov.
vysledkov lieCby (spracovanie zaloZzené na pouziti Al)
(iba pre produkt MONITORING)
Aby bolo mozné ZP a jeho pacientom poskytnut
hodnotenie:
o zdravotného stavu zubov,
o zdravotného stavu dasien,
O zarovnania zubovw.
(spracovanie zaloZené na pouZiti Al) (iba pre produkt
ENGAGE)
SPRACOVANIE C. 2: HLAVNYM UCELOM JE SPRAVA TIKETOV PACIENTA (SPATNA

VAZBA/NAMIETKY/OTAZKY) SO SLUZBAMI ZAKAZNICKEJ PODPORY PRE VSETKY SOFTVEROVE

Ciastkové ucely

Pravny zaklad

Na spravovanie spatnej vazby, ndmietok a problémov zo
strany pacientov.

Na prenos poziadavky na ochranu osobnych Gdajov timu

Spracovanie €. 2 je nevyhnutné na plnenie
zmluvy, ktorej zmluvnou stranou je ZP
(dotknuta osoba) (€lanok 6.1 pism. b) GDPR)
alebo na splnenie jej zakonnych povinnosti




ochrany osobnych udajov.

Na zvySenie kvality a rychlosti starostlivosti o zakaznikov,
ktoru spolo€nost DM poskytuje pacientom.

(Glanok 6.1 pism. c) GDPR), ako s prenosy
poziadavok na ochranu osobnych tdajov.

SPRACOVANIE C. 3: HLAVNYM UCELOM JE ZLEPSENIE A MONITOROVANIE SOFTVEROVYCH
PRODUKTOV A SLUZIEB A HARDVEROVYCH PRODUKTOV SPOLOCNOSTI DM

Ciastkové ucely

Pravny zaklad

Na zlepSenie softvérovych produktov a sluzieb
spoloCnosti DM a vyvoj novych funkcii a vlastnosti
(spracovanie zaloZené na pouziti Al)

Na zasielanie prieskumov pacientom s ciefom ziskat’
skusenosti a optimalizovat produkty a sluzby spolo€nosti
DM.

Vykondvanie niektorych Statistik alebo Studii o
vykonnosti produktov a sluzieb spolo€nosti DM (klinické
Studie tu nie su zahrnuté) s ciefom optimalizovat’
produkty a sluzby spoloCnosti DM (takéto Statistiky
vyuZivaju Udaje o pacientoch, ale generuju sihrnné
vysledky a Udaje tykajuce sa pouZzivania produktov a
sluzieb spolo€nosti DM zo strany ZP s vynimkou
osobnych udajov).

Spracovanie ¢€.3 je e zalozené na
opravnenych zaujmoch spoloCnosti DM
o zlepSovanie kvality sluzieb suvisiacich so
zdravotnou  starostlivostou  (€lanok 6.1
pism.f) GDPR) afalebo na zaklade
vyslovného suhlasu pacienta, ktory sa ziska
po precCitani aakceptovani formulara na
vyjadrenie suhlasu pacienta (Clanok9.2.
pism. a) GDPR)

SPRACOVANIE C. 4: HLAVNYM UCELOM JE GRAFICKE ZOBRAZENIE PRIPADOV PACIENTOV

V PREZENTACIACH ALEBO NA DEMO UCTOCH

Ciastkové ucely

Pravny zaklad

Na grafické zobrazenie webinara, prezentacie
softvérovych produktov a sluzieb spoloCnosti DM (iba
na zaklade individualneho postdenia a v pripade
potreby a na ilustraciu konkrétnych pripadov, nie pre
vSetkych pacientov vSeobecne)

Spracovanie €.4 je zaloZzené na vyslovhom
sthlase pacienta a na opravnenych zaujmoch
spolo€nosti DM o zlepSovanie kvality sluZieb
suvisiacich so zdravotnou starostlivost'ou
(Glanok 6.1 pism. f) GDPR)

SPRACOVANIE C. 5: HLAVNYM UCELOM JE ZABEZPECENIE SOFTVEROVYCH PRODUKTOV A SLUZIEB

A HARDVEROVYCH PRODUKTOV SPOLOCNOSTI DM

Ciastkové ucely

Pravny zaklad

Na zaistenie bezpe€nosti, dévernosti, integrity
a dostupnosti softvérovych produktov a sluzieb
spoloGnosti DM.

Spracovanie €. 5 je zaloZené na opravnenych
zaujmoch spoloCnosti DM o spracovanie za
uCelom  zlepSovania  kvality sluzieb
stvisiacich so zdravotnou starostlivost'ou
a dodrziavanie zakonov na ochranu udajov
(¢lanok 6.1 pism. f) GDPR)




Spracovanie na zaklade pouzitia Al
Niektoré osobné Gdaje (vratane zdravotnych Gdajov) mozu byt spracivané pouzitim systémov umelej

inteligencie (,,Al“) na podporu sledovania lieCby, zlepSovania presnosti sluzby a podpory ZP, ako je opisané
v zozname spracovania vySSie (pozrite si spracovanie €. 1 a €. 3 pre pacientov). Tieto systémy Al st urCené
ako pomécka pre ZP na poskytovanie automatizovanych poznatkov alebo odporid€ani na zaklade Udajov
zozbieranych pre vzdialent zubnd lie€bu, ortodontickd lie€bu a kontrolu zdravotného stavu Ustnej dutiny

pacientov.

Vysledky vygenerované softvérovymi produktmi a sluzbami spolo€nosti DM s urCené na pouZitie ako
pomobcka pri diagnostike a podpora pre klinické postdenie zubnymi odbornikmi. Nie st uréené ako
samostatny zaklad pre klinické rozhodovanie.

Interné pouZivanie: Zamestnanci spolo€nosti DM (v medziach ich prisluSnych kompetencii a len na
zadklade potreby vediet) ajej dcérskych spoloCnosti a spoloCnosti skupiny mézu spractvat’ osobné
Udaje ZP a pacientov, ato vyluéne na dosiahnutie GCelov podla tychto zdsad ochrany osobnych

udajov.

Externé pouzivanie: SpoloCnost DM mdze zdiefat’ osobné udaje (iba ak je to vhodné a v rozsahu
povolenom prisluSnymi zakonmi) s nasledujucimi kategdriami tretich stran:

Technicki dodavatelia e Dodavatelia cloudovych sluzieb a Uloziska (AWS)
e Dodavatelia sieti a telekomunikaCnych sluzieb
e Dodavatelia sluzieb udrzby
e Dodavatelia bezpe€nostnych sluzieb
e Dodavatelia systémov na spravu majetku (ak sa pouzivaju)
Spracovatelia platieb e Spracovatel platieb kreditnou kartou (Stripe)
e Spracovatel bezhotovostnych platieb (GoCardless)
e Banky spoloCnosti DM
Externi dodavatelia e Vyrobcovia vyrovnavacich strojCekov a poskytovatelia sluzby PMS
pouzivani ZP pouZzivani ZP
Dodavatelia marketingovych| @  Softvér na spravu vztahov so zakaznikmi
luzi , . .
sluzieb e Softvér na automatizaciu marketingu
Uradné organy ® Pravne, sudne a spravne organy




Technicki dodavatelia e Dodavatelia cloudovych sluzieb a UloZiska (AWS)
e Dodavatelia sieti a telekomunikaCnych sluzieb
e Dodavatelia sluzieb udrzby
e Dodavatelia bezpe€nostnych sluZieb
Spracovatelia platieb e Spracovatel platieb kreditnou kartou (Stripe)
Externi dodavatelia e Vyrobcovia vyrovnavacich strojCekov a poskytovatelia sluzby PMS
pouZivani ZP pouZivani ZP
Uradné organy ® Pravne, sudne a spravne organy

SpoloCnost DM zabezpeCuje, Ze prenosy uUdajov tymto strandm su zabezpeCené dodrziavanim
prisneho procesu v stlade s normou ISO 27001 na overenie, €i disponuju potrebnymi organizaCnymi
a technickymi opatreniami na dodrziavanie prisluSnych zakonnych poziadaviek na ochranu udajov,
bezpe€nostnych noriem a noriem kvality.

Niektoré z tychto tretich stran sa méZu nachadzat' v zahranici alebo mézu ukladat' udaje pacienta v
zahraniCi. Na tieto Specifické cezhraniCné prenosy uUdajov vytvorila spoloGnost DM Specifické
zmluvné doloZzky o ochrane udajov na zabezpelenie, Ze tieto tretie strany uplatnia ochranné
opatrenia na osobné Udaje pacienta, ktoré su v stlade so zakonnymi pozZiadavkami v krajine pacienta.

Softvérové produkty a sluzby st host'ované v cloudovych sluzbach Amazon Web Service Inc (AWS) so
servermi na rdéznych miestach po celom svete, aby bolo mozné lokalne ukladat osobné udaje v
Eurdpe, USA, Japonsku a APAC v zdvislosti od miesta trvalého pobytu pacientov a ZP.

Servery AWS su v sulade s normami I1ISO 27001 a HDS/HDH a lokalita UloZiska osobnych Udajov je
v sulade s predpismi v jednotlivych krajinach, v ktorych spoloGnost’' DM pdsobi.

Spolo¢nost DM spracliva a uchovava osobné Udaje ZP aj pacienta len na dobu, ktoru si vyZaduju
ucely, na ktoré sa zhromazduju, a v sulade s platnymi zakonmi a predpismi.

Zakony o ochrane Udajov udeluji eurdpskym obCanom préava vztahujice sa na ich osobné udaje.
Nariadenie GDPR, ktoré je globalne povaZované za referenCny Standard v zéleZitostiach ochrany
osobnych Udajov, umoZznuje pouzivateflom spoloCnosti DM na celom svete vyuzZivat' tieto prava
(niektoré z tychto prav mézZu byt za urCitych okolnosti obmedzené prisluSnymi miestnymi zakonmi
a nariadeniami), ktorymi su:

= Pravo na pristup, t. j. pravo ziskat’ od prevadzkovatela, i su alebo nie su spractivané osobné
Udaje, ktoré sa vas tykaju, aak tomu tak je, pristup k osobnym udajom a nasledujucim
informaciam, ako su uCely spracovania, kategdrie dotknutych osobnych Udajov, prijemcovia
alebo kategérie prijemcov, ktorym boli alebo budu osobné udaje spristupnené, najma
prijemcovia v tretich krajinach alebo medzinarodnych organizaciach atd’.;

= Pravo na opravu nepresnych, neuplnych, neaktualnych osobnych Gdajov bez zbyto€ného
odkladu, ktoré sa vas tykaju alebo ktorych zhromazdovanie je zakazané;



* Pravo podat’ namietku proti spracovaniu osobnych Udajov pred spracovanim vykonavanym
prevadzkovatelom alebo proti prenosu osobnych Udajov s vynimkou pripadov, ked existuju
opravnené a zavazné dovody, ktoré maju prevahu nad vaSimi zaujmami;

* Pravo dosiahnut’ od prevadzkovatela vymazanie vaSich osobnych tdajov bez zbytoCného
odkladu. Prevadzkovatel ma povinnost osobné tdaje bez zbyto&ného odkladu vymazat, ak je
splneny niektory z tychto dévodov:

. osobné Udaje uz nie st potrebné vzhladom na dané ucely;

J odvolate suhlas, na ktorom je zaloZené spracovanie podla ¢lanku 6 ods. 1
pism. a) alebo Clanku 9 ods. 2 pism. a) aak neexistuje iny pravny dévod na
spracovanie;

. vznesiete namietku proti spracovaniu podla ¢lanku 21 ods. 1 a neexistuju
Ziadne prevaZujuce opravnené dbvody na spracovanie, ani namietky spoloCnosti
DM voCi spracovaniu podla ¢lanku 21 ods. 2;

. osobné udaje boli spracované nezakonnym spdsobom;

. osobné Udaje sa musia vymazat, aby sa splnila zakonna povinnost v zmysle
platnych zakonov Unie alebo &lenského $tatu vztahujica sa na prevadzkovatela;

. osobné udaje boli zhromazdené v suvislosti s ponukou sluZieb informaCne;j
spolo€nosti uvedenych v €lanku 8 ods. 1.

* Pravo na prenosnost’ osobnych udajov, t. j. pravo ziskat vaSe osobné udaje, ktoré ste vy
poskytli prevadzkovatefovi Udajov v Struktdrovanom, beZne pouzivanom a strojovo
Citatelnom formate a pravo preniest bez zabran tieto Udaje dalSiemu prevadzkovatelovi od
prevadzkovatela, ktorému boli osobné tUdaje poskytnuté, ak:

a) spraclivanie sa vykonava na zaklade suhlasu podla €lanku 6 ods. 1 pism. a) alebo
Clanku 9 ods. 2 pism. a) alebo na zéklade zmluvy podla €lanku 6 ods. 1 pism. b); a
b) spracuvanie sa vykonava automatizovanymi prostriedkami.

* Pravo namietat’ a pravo pozadovat’ informacie vo vzt'ahu k automatizovanému individudlnemu
rozhodovaniu (Al).

MobzZete poziadat o informacie, Ci a ako budu systémy Al spracovali vaSej udaje. Mate pravo ziskat
zmysluplné informdcie tykajuce sa logiky suvisiacej s potencidlnymi nasledkami takéhoto spracuvania.
MoZete poziadat o ludsky zdsah alebo posudenie akéhokolvek vysledku spracivania pomocou Al,
ktory sa vas tyka.

* Pravo podat’ st'aznost’ dozornému organu, ak sa domnievate, Ze spracivanie osobnych
udajov tykajucich sa vaSej osoby neprebieha v stlade so zakonmi o ochrane tGdajov.

V pripade akejkolvek staznosti ju moZete podat niarodnému dozornému organu (dalej , dozorny
organ“) zodpovednému za ochranu osobnych udajov, napriklad vo Franctzsku konkrétne Narodne;j
komisii na ochranu udajov a slobdd (National Commission for Data Protection and Liberties) (dalej
,CNIL“).

Ostatni obCania, vratane obCanov USA, si mdzu preStudovat’ platné zakony jurisdikcie v danej krajine,

kde ziskaju d'alSie informacie o svojich pravach a konkréthnom dozornom organe. Priklady:

. HIPAA a vSetky ostatné zakony Statov a Uzemi tykajlce sa ochrany osobnych Gdajov ob&anov
USA;



. Federalny zakon o ochrane osobnych Gdajov z roku 1988 a vSetky ostatné zakony Stéatu a
Uzemia, ako napr. (nejde o kompletny zoznam): Zakon na ochranu osobnych udajov z roku
2014 (Australske teritérium hlavného mesta), Informaény zakon z roku 2002 (Severné
teritérium), Zadkon o ochrane sukromia a osobnych Gdajov z roku 1998 (Novy Juzny Wales),
Zakon o ochrane sukromia a informacii z roku 2009 (Queensland), Zakon o ochrane osobnych
Udajov z roku 2004 (Tasmania) a Zakon o ochrane sukromia a Udajov z roku 2014 (Viktoéria)
pre obCanov Australie;

. Federalne zidkony a zdkony jednotlivych Statov alebo Uzemi, ako napriklad zakon na ochranu
osobnych udajov a elektronickych dokumentov (PIPEDA), zakon na ochranu osobnych Udajov
(Alberta) (PIPA Alberta), zakon na ochranu osobnych Udajov (Britska Kolumbia) (PIPA BC) a
zadkon reSpektujuci ochranu osobnych tdajov v sikromnom sektore (Quebec Privacy Act) pre
ob&anov Kanady;

. GDPR a zakony o ochrane Udajov pre ob&anov Spojeného kralovstva atd'.

Ak si chcete uplatnit’ niektoré zo svojich prav, moZete poslat’ ziadost

e e-mailom na nasledujicu adresu: privacy@dental-monitoring.com .

. pisomne poStou na nasledujicu adresu: Data Protection Officer — Dental
Monitoring SAS, 75 rue de Tocqueville, 75017 Paris, Francuzsko.

V pripade, Ze si uplatnite jedno zo svojich prav elektronicky, osobné Gdaje vam v pripade potreby,
a ak je to mozné, poskytne elektronicky spolo€nost DM okrem pripadov, kedy ste vyslovne poziadali
o iné rieSenie.

ZP a pacienti Specifikuju povahu svojej Ziadosti v predmete e-mailu a podrobnosti Ziadosti uvedu
v samotnom e-maile. SpoloCnost DM si mbézZe eSte pred vybavenim Ziadosti vyZiadat dodatoCné
informdcie od ZP alebo pacienta na overenie ich identity.

SpoloGnost DM vykonava opatrenia, aby mali ZP a pacienti istotu, Ze su ich osobné udaje
zabezpeCené pri pouzivani softvérovych produktov a sluzieb spoloCnosti DM, resp. vSeobecnejSie,
ked su ich osobné tdaje spractivané spoloCnostou DM.

Na ochranu vaSich osobnych Gdajov pred nahodnym, neopravnenym alebo nezakonnym pristupom,
zverejnenim, pozmenenim, stratou alebo zni€enim su zavedené a pouzivané spolahlivé technické,
organizaCné a Strukturdlne bezpeCnostné opatrenia, ktoré tak zaistuji bezpeCnost, integritu
a dévernost vaSich osobnych udajov.

Spolo&nost DM vyvija vlastné systémy podla principu ,Ochrana stikromia uz pri navrhu®.
DodrzZiavame tieZ principy minimalizacie Gdajov a vyuZivame nasledujlce opatrenia:
- pseudonymizaCné a anonymizaCné techniky vZdy, ked st technicky uskutoCnitelné; a

- obmedzenie pristupu k osobnym udajom len pre vyhradnych zamestnancov, ktori potrebuju
pristup k osobnym d(dajom na vykonavanie sluZieb opisanych vopise sluZby, zabezpeCené
pravidelnou kontrolou pristupovych prav vykonavanou IT oddelenim.

Implementovali sme najmodernejSie bezpeCnostné opatrenia v oblasti IT na ochranu vaSich
osobnych Udajov a pravidelne vykonavame testy preniknutia na detekciu akéhokolvek naruSenia
a nedostatoCného zabezpeCenia.

V pripade incidentu spolo€nost DM dany incident vySetri a vykona posudenie rizik, aby ur&ila na§ dalsi
postup. SpoloCnost DM zaviedla Specifické pravidla, ktoré odkazuju na osobitny postup pri rieSeni udalosti
tykajucich sa osobnych udajov.

V zavislosti od vysledkov tohto postdenia spoloCnost DM prijme vSetky potrebné a poZadované opatrenia a
kroky na zaistenie stladu s platnymi zakonmi a predpismi, medzi ktoré moze patrit upozornenie dotknutych
pouzivatelov v pripade pravdepodobnosti vySSieho rizika tykajluceho sa ich prav a slobéd, v pripade potreby


mailto:privacy@dental-monitoring.com

upozornenie dozornych organov atd.

SpoloCnost DM mdze z 8asu na Cas aktualizovat’ zasady ochrany osobnych Gdajov a upozorni ZP
a pacientov na relevantné zmeny v spésobe manipulovania s akymikolfvek osobnymi idajmi formou
zverejnenia oznamenia. OdporiCame vam pravidelne kontrolovat tuto stranku, kde ndjdete najnovSie
informacie o naSich postupoch pri ochrane osobnych Gdajov.
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