Ultima atualizacdo— dezembro de 2025

POLITICA DE
PRIVACIDADE

A protecdo de Dados Pessoais é de extrema importancia para a Dental Monitoring SAS (“DM”). A DM
compromete-se a cumprir a regulamentacao francesa e europeia sobre protecao de dados pessoais,
em particular o Regulamento Geral de Protecdo de Dados (UE) de 27 de abril de 2016 (“RGPD"), a lei
francesa “Informdtica e Liberdades” (Loi Informatique et Libertés) de 1978 conforme a emenda
(“LIL”), bem como qualquer regulamento de protecdo de dados aplicavel a nivel local ao Tratamento.

Para cumprir o RGPD e regulamentos locais de protecao de dados como a Lei de Portabilidade e
Responsabilidade de Seguros de Saude dos EUA (HIPAA) e proteger a confidencialidade, integridade e
disponibilidade dos Dados Pessoais, incluindo Dados Relativos a Salude (“Dados Relativos a Saude”) e
InformacgGes de Saude Protegidas (“ISP”), a DM desenvolveu e implementou sélidas normas,
politicas, procedimentos e formagdes de funcionarios sobre ciberseguranca, e ainda fortes
salvaguardas de seguranga.

A DM tem uma equipa dedicada a protecdo de Dados Pessoais, incluindo um Responsdvel pela
Protecao de Dados e cumprimento da HIPAA, uma equipa de seguranga e uma equipa de contencioso
especializada em aspetos de privacidade.

Além disso, lembramos que a DM possui certificacbes ISO 13485 (Sistema de Gestdo da Qualidade de
Dispositivos Médicos), ISO/IEC 27001 (Seguranca da Informacdo) e HDS/HDH (Alojamento de Dados
de Saude). Adicionalmente, os Dados Pessoais de Profissionais de Satude e Pacientes sdo alojados em
servidores locais da AWS (certificacdo 1SO27001 e HDS/HDH), sob responsabilidade da Dental
Monitoring.

Os termos com inicial maiuscula apresentados a seguir, incluindo os do preambulo da Politica de
Privacidade, terdo o seguinte significado:

Lei de Prote¢do de Dados: significa (i) o Regulamento Geral de Protecdo de Dados da UE 2016/679
(“RGPD”), (ii) a Diretiva Relativa a Privacidade e as Comunicag¢des Eletronicas 2002/58/EC (“Diretiva
Relativa a Privacidade e as Comunicagdes Eletronicas”), e qualquer outra legislacdo aplicavel que
substitua a Diretiva Relativa a Privacidade e as Comunicacdes Eletrénicas e/ou o RGPD; (iii) qualquer
lei, estatuto ou regulamento sobre protecdo de dados de um Estado-Membro da Unido Europeia
(“UE”), que possa aplicar-se a uma das Partes em relagdo as suas atividades de Tratamento de dados
ou ao seu estabelecimento dentro da UE; (iv) quaisquer diretrizes ou pareceres adotados pelo Comité
Europeu para a Protecdo de Dados (“CEPD”) relativamente a interpretacdo da aplicacdo do RGPD e da
Diretiva Relativa a Privacidade e as ComunicacGes Eletrdnicas; (v) as decisdes da Autoridade de
Controlo ou dos tribunais judiciais ou administrativos de um Estado-Membro da UE que sejam
vinculativas para uma das Partes em relacdo as suas atividades de Tratamento de dados ou ao seu
estabelecimento dentro da UE; (vi) os acdorddos adotados pelo Tribunal de Justica da Unido Europeia
(TJUE) ou pelo Tribunal Europeu dos Direitos Humanos (TEDH) relativamente a protecdo da



privacidade e dos Dados Pessoais e a liberdade de discurso ou liberdade de informacdo; e (vii)
qgualquer regulamento local de protecdo de dados relativo ao tratamento, incluindo, por exemplo, a
lei HIPAA ou leis federais e estaduais ou territoriais, como, entre outras, a lei canadiana sobre
protecdo de dados pessoais e documentos eletronicos (“PIPEDA”), a lei de protecdo de informacgdes
pessoais de Alberta (“PIPA Alberta”), a lei de protecdo de informacgGes pessoais de British Columbia
(“PIPA BC”) e a lei sobre a protecdo de informacgGes pessoais no setor privado (“Lei de Privacidade do
Quebeque”) no caso de cidaddos canadianos.

“Responsdvel pelo Tratamento”, “Tratamento” e “Autoridade de Controlo” terdo o significado que
Ihes foi atribuido no Artigo 4 do RGPD.

Painel de Controlo: significa a interface baseada na web para Profissionais de Saude (PS)
autenticados a qual podem aceder depois de criarem uma Conta de PS, na Plataforma DM.

TU: significa os termos e condic¢des de utilizacdo.
Aplicagdao Movel DM: refere-se a Aplicagdo DM.
Plataforma DM: refere-se a Plataforma DM.

Produtos e Servigos de Software da DM: refere-se a DentalMonitoring, a Engage e ao Smart STL
descritos nos TU e disponibilizados pela DM através da Plataforma DM e da Aplicacdo Movel DM.

Produtos de Hardware da DM: refere-se a DM ScanBox, aos Afastadores Labiais DM, a ScanBox Pro e ao
Adaptador de LED.

Solucdo DM: refere-se ao software, infraestruturas digitais, protocolos, interfaces, aplicacdes moveis
e hardware desenvolvidos, fabricados e distribuidos pela DM para utilizacdo no setor da saude
dentaria.

Utilizador(es) Final(is) ou Paciente(s): significa o(s) paciente(s) que consulta(m) os Produtos e
Servicos de Software da DM.

Dados Relativos a Saude: terdo o significado que |he foi atribuido no Artigo 4 do RGPD, incluindo as
ISP.

Profissional(is) de Saude ou PS: significa o(s) prestador(es) de cuidados de saude da pessoa natural,
qualificado(s) para a pratica da Medicina Dentdria ou Ortodontia na sua jurisdigao.

Conta do Paciente: refere-se a conta do Utilizador Final criada pelo PS na DentalMonitoring ou por
Pacientes ou pelo PS, destinada a obter acesso a Aplicagdo DM e, por conseguinte, aos Produtos e
Servicos de Software da DM.

Dados Pessoais: terdo o significado que lhes foi atribuido no Artigo 4 do RGPD, incluindo os Dados
Relativos a Saude e, por conseguinte, as ISP.

Politica de Privacidade: refere-se a politica de privacidade disponivel nas Plataformas DM e nas
Aplicagdes Moveis DM dedicadas a informar os Utilizadores e os Utilizadores Finais dos
compromissos assumidos pela DM para proteger os Dados Pessoais dos Utilizadores e dos
Utilizadores Finais quando estes utilizam os Produtos e Servigos de Software da DM.

Informagées de Saude Protegidas ou ISP: significa as informacgdes, incluindo informacdes
demograficas e aquelas relacionadas com (i) uma doenga ou um problema de saide mental ou fisico
prévio, atual ou futuro; (ii) a prestacdo de cuidados de salude prévia, atual ou futura; ou (iii) o
pagamento prévio, atual ou futuro pela prestacdo de cuidados de saude; e identificam a pessoa a
qguem essas informacdes se referem ou existe um fundamento razodvel para acreditar que as
informacGes podem ser usadas para identificar essa pessoa. As InformacGes de Saude Protegidas



limitam-se as informacGes da entidade abrangida criados ou recebidos pela DM do Cliente ou em
nome deste ou da entidade abrangida.

Finalidades: refere-se as principais finalidades da utilizagdo de Dados Pessoais.

Stripe: refere-se a plataforma dedicada aos pagamentos online utilizada pela DM para gerir os
pagamentos efetuados pelos Utilizadores na Plataforma DM através da Loja para PS.

Vocé/O(A) seu/sua: refere-se ao sujeito/destinatério designado do texto.

Dados Pessoais significa qualquer informacdo relacionada com uma pessoa natural identificada ou
identificavel (“Titular dos Dados”). Um Titular dos Dados é uma pessoa que pode ser identificada,
direta ou indiretamente, em particular por referéncia a um elemento identificador como um nome,
um numero de identificagdo, dados de localizagdo geografica, um identificador online ou um ou mais
fatores especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa natural.

Esta Politica de Privacidade explica:

- como a DM recolhe, utiliza e partilha os Seus Dados Pessoais durante a utiliza¢do dos
Produtos e Servicos de Software da DM e dos Produtos de Hardware da DM;

- como a DM protege e assegura a seguranca, integridade e confidencialidade dos seus
Dados Pessoais. A DM adota estes principios para proteger os Seus Dados Pessoais:

- a DM nao recolhe mais Dados Pessoais do que os necessarios;

- a DM utiliza apenas os seus Dados Pessoais para as finalidades especificadas na presente
Politica de Privacidade, exceto em caso de concordancia em contrario da sua parte;

- a DM ndo guarda os seus Dados Pessoais se os mesmos deixarem de ser necessarios; e

- salvo as especificagGes incluidas na presente Politica de Privacidade, a DM ndo partilha os
seus Dados Pessoais com terceiros;

- a DM nao aluga nem vende os seus Dados Pessoais a terceiros.

Quer seja um Profissional de Saide ou um Paciente, por favor, leia na integra e entenda esta Politica
de Privacidade.



Dados de PS

Dados de Pacientes

A DM atua como unica Responsavel pelo
Tratamento no ambito dos Tratamentos n.2 1 a
6, descritos no Artigo7 desta Politica de

Privacidade.
Excecionalmente, em contratos com
organizagdes ou entidades publicas (como

hospitais):

A DM podera atuar como Subcontratante no
ambito do Tratamento n.2 1, descrito no
Artigo 7 desta Politica de Privacidade.

A DM podera atuar como Unica Responsavel
pelo Tratamento no ambito dos Tratamentos n.2
2 a 6, descritos no Artigo 7 desta Politica de
Privacidade.

A DM atua com o PS (quando o PS é trabalhador
independente) ou com o empregador do PS
(quando o PS é trabalhador por conta de
outrem) como Responsaveis Conjuntos pelo
Tratamento no ambito do Tratamento n.2 1
descrito na Seccdo 7 desta Politica de
Privacidade.

A DM atua como Unica Responsdvel pelo
Tratamento no ambito dos Tratamentos n.22 a
6, descritos no Artigo7 desta Politica de
Privacidade.

Excecionalmente, em contratos com
organizagdes ou entidades publicas (como
hospitais): A DM poderd atuar como

Subcontratante no ambito do Tratamento n.2 1,
descrito no Artigo7 desta Politica de
Privacidade.

A DM poderad atuar como Unica Responsavel
pelo Tratamento no dmbito dos Tratamentos n.2
2 a 6, descritos no Artigo 7 desta Politica de
Privacidade.

A DM e a Stripe atuam como Responsaveis Conjuntas pelo Tratamento no ambito do Tratamento n.2 3
descrito na Secgdo 7 desta Politica de Privacidade relativamente a PS e a Pacientes.

Tenha em conta que, em relagdo a quaisquer outros Dados Pessoais recolhidos ou tratados pelos PS
durante o tratamento do Paciente e que ndo sejam partilhados com a DM, os PS serdo inteiramente
responsaveis pelo cumprimento da legislagao e regulamentagao aplicdveis.



A DM recolhe Dados Pessoais dos PS e dos Pacientes.

Os Dados Pessoais dos PS tratados pela DM sdo recolhidos através de diferentes canais.

A DM recolhe dados pessoais dos PS quando estes se registam num dos Produtos e Servicos de Software da
DM.

A DM pode recolher os seguintes Dados Pessoais quando um PS se regista num dos Produtos e Servigos de
Software da DM:

e Credenciais da conta (ID, e-mail e hash da palavra-passe do utilizador);

e AsinformagGes pessoais do PS (nome préprio e apelido, nimero de
telefone, endereco de e-mail);

e Definicdes do utilizador (preferéncias de newsletters, idioma,
protocolos, defini¢des de notificagGes, pais).

Dados da
conta

A DM pode recolher os seguintes Dados Pessoais quando um PS utiliza um dos Produtos e Servigos
de Software da DM:

Dados e Informagdes sobre o dispositivo (tipo de dispositivo, endereco IP,
técnicos identificador Unico, modelo do dispositivo, sistema operativo e
respetiva versdo, browser utilizado, cookies ou tecnologia semelhante,
linguagem do sistema);
e Informagdes sobre a utilizagdo dos Produtos e Servigos de Software da
DM (endereco IP, data e hora da ligagao, paginas visitadas);
e Dados sobre a ligacdo a internet (fornecedor de servicos de internet, tipo
de ligacdo (4G, 3G, DSL)).
Dados de ® Registos de atividade do Utili'zador;
utilizagdio e Mensagens enviadas aos Pauentfes;
o Consultas agendadas com os Pacientes;
e Configura¢des da Conta (modelos de e-mail, preferéncias de notacado
dentdria, catdlogos de tratamentos, protocolos).

A DM pode recolher os seguintes Dados Pessoais quando um PS contacta a assisténcia ao cliente:

e Pormenores relativos as fichas de assisténcia (data, hora, assunto e contetdo
das fichas);

e Conteudo dos intercambios com os agentes (e-mails, chat);

e Quaisquer outros dados que possam ser necessarios para solucionar os
problemas colocados nas fichas.

Dados da ficha
de assisténcia




A DM pode recolher os seguintes Dados Pessoais quando um PS subscreve os Produtos e Servigos
de Software da DM ou adquire Produtos de Hardware da DM:

Dados da e Faturas, notas de crédito e outros documentos administrativos;
subscri¢do/ e Pormenores da transagao (método de pagamento, data e hora da
dados da transacdo, divisa, quantia paga);

encomenda e Dados de contacto (home préprio, apelido, e-mail, nimero de telefone);

Endereco de envio (rua, localidade, cédigo postal, pais);
e Pormenores da encomenda.

A DM recolhe os Dados Pessoais dos Pacientes quando estes estdo registados num dos Produtos e
Servicos de Software da DM.

A DM recolhe os Dados Pessoais dos Pacientes depois de obter o seu consentimento através de um
formuldrio de consentimento do Paciente. Se o paciente for menor de idade no seu pais de
residéncia, o consentimento é tratado pelo(s) seu(s) tutor(es) legal(is), exceto no caso de menores
emancipados. Por favor, leia e entenda os nossos Termos de Utilizacdo para obter mais informacdes.

Os Dados Pessoais dos Pacientes processados pela DM sdo recolhidos através de diferentes canais.

Os Dados Pessoais podem ser recolhidos diretamente dos Pacientes ou indiretamente pelos PS. Caso
um PS introduza Dados Pessoais de um Paciente num dos Produtos e Servicos de Software da DM em
nome do Paciente, o PS é responsdvel por assegurar que tem permissdo legal para o fazer e que
foram implementadas as medidas necessarias em relagdo a legislacdo e regulamentagdo aplicaveis.

A DM pode recolher os seguintes Dados Pessoais quando um Paciente se regista para utilizar um
dos Produtos e Servigos de Software da DM:

Dados da e Credenciais da conta (ID, e-mail e hash da palavra-passe do utilizador);

conta ~ . L . .
e Informacgdes pessoais e de contacto (nome préprio e apelido, nimero de

telefone, endereco de e-mail, imagem de perfil (imagem do rosto), data de
nascimento, representante legal quando aplicdvel, nome do consultério
privado onde o paciente recebe o tratamento, endereco postal);

e Defini¢es do utilizador (protocolos, definicdes de notificaces).




A DM pode recolher os seguintes Dados Pessoais quando os Pacientes utilizam um dos Produtos e
Servigos de Software da DM:

Dados e Informagdes sobre o dispositivo (tipo de dispositivo, endereco IP,

técnicos identificador Unico, modelo do dispositivo, sistema operativo e
respetiva versdo, browser utilizado, cookies ou tecnologia semelhante,
linguagem do sistema);

e Informagdes sobre a utilizagdo do software (endereco IP, data e hora da
ligacdo, paginas visitadas);

e Dados sobre a ligacdo a internet (fornecedor de servicos de internet, tipo
de ligacdo (4G, 3G, DSL)).

Dados de e Mensagens enviadas ao PS;
utilizagdo e Consultas agendadas com o PS;
e Preferéncias do Utilizador.

Imagens da boca do Paciente;

Imagem de perfil (imagem do rosto);

Tratamento médico e/ou conselho prescrito pelo PS;

Tipo e fase de tratamento;

Resultados de rastreio/analise/simulagio;

Mensagens trocadas entre o PS e o Paciente contendo dados médicos
como sintomas, motivos para a consulta e informacGes gerais de saude;
e Impressao digital da boca do Paciente.

Dados de
saude

A DM pode recolher os seguintes Dados Pessoais quando os Pacientes contactam o servigo de assisténcia
ao cliente:

Dados da ficha| e Pormenores relativos a ficha de assisténcia (data, hora, assunto e contetdo

de assisténcia da ficha);

e Conteudo das intera¢des do Paciente com o pessoal da DM (e-mails, chat);

® Quaisquer outros dados que possam ser necessarios para solucionar o
problema colocado na ficha.

A DM pode recolher os seguintes Dados Pessoais quando um Paciente adquire diretamente Produtos de
Hardware da DM, no seguimento de recomendagdes pelo seu PS, sendo ja um utilizador da DM:

e Dados de contacto (home préprio, apelido, e-mail, nimero de telefone);
e Endereco de envio (rua, localidade, cddigo postal, pais);
e Pormenores da encomenda.

Dados de
encomendas

A DM efetua o tratamento de Dados Pessoais como parte de um Tratamento multiplo e para varias
finalidades. Dependendo das finalidades, o Tratamento pode basear-se (i) em interesses legitimos
definidos pela DM, (ii) em obrigacGes contratuais, ou (iii) no seguimento do seu consentimento.

Para sua informacdo, tenha em atencdo que os Tratamentos abaixo apresentados descrevem a
principal finalidade e depois finalidades secundarias.



A DM processa Dados Pessoais de PS para as seguintes Finalidades e com base na seguinte base legal:

TRATAMENTO n.2 1: A FINALIDADE PRINCIPAL E FORNECER OS SERVIGCOS E PRODUTOS DE

SOFTWARE DA DM (MONITORING, ENGAGE, SMART STL)

Finalidades secundarias

Base legal

Criar, configurar e gerir contas de PS (aplicavel a
MONITORING e ENGAGE)

Permitir ao PS monitorizar remotamente o tratamento
ortoddntico e a saude oral dos seus Pacientes (apenas
aplicavel a MONITORING)

Facultar ao PS avaliacdes da saude oral e dentdria dos
seus Pacientes (apenas aplicavel a ENGAGE)

Permitir ao PS fornecer aos seus Pacientes simulacdes do
seu aspeto durante e apds o tratamento ortodoéntico
(apenas aplicavel a ENGAGE)

Criar Ficheiros STL inteligentes (ficheiros de objetos em
3D computorizados a partir de ficheiros STL e
digitalizacdao, uma digitalizacdo intraoral inicial e o plano
de tratamento de um Utilizador Final) e fabricar
alinhadores (apenas aplicavel a SMART STL)
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O Tratamento n.2 1 é necessario para o
cumprimento de um contrato em que o PS
(Titular dos Dados) é parte signataria (Artigo
6.1 (b) do RGPD).

TRATAMENTO n.2 2: A FINALIDADE

PRINCIPAL E

GERIR AS FICHAS DOS PS

(COMENTARIOS/RECLAMAGOES/PERGUNTAS) JUNTO DOS SERVICOS DE ASSISTENCIA AO CLIENTE
RELATIVAMENTE A TODOS OS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias

Base legal

Gerir os comentarios, reclamacdes e questdes dos
PS incluindo através do envio de mensagens aos PS (SMS,
WhatsApp, email, notificacdo)

Transferir o pedido de privacidade de dados a equipa de
privacidade.

Melhorar a qualidade e rapidez da assisténcia ao cliente
que a DM presta aos seus PS e respetivos Pacientes

O Tratamento n.2 2 é necessario para o
cumprimento de um contrato em que o PS
(Titular dos Dados) é parte signataria (Artigo
6.1 (b) do RGPD) ou cumprimento das suas
obrigagbes legais (Artigo 6.1 (c) do RGPD),
como pedidos de transferéncia de
privacidade de dados




TRATAMENTO n.2 3: A FINALIDADE PRINCIPAL E GERIR OS PAGAMENTOS E ENVIOS DE
ENCOMENDAS EFETUADOS POR PS RELATIVOS A PRODUTOS E SERVICOS DE SOFTWARE DA

DM E PRODUTOS DE HARDWARE DA DM.

Finalidades secundarias

Base legal

Processar os pagamentos quando os PS subscrevem os
Produtos e Servicos de Software ou adquirem Produtos
de Hardware.

O Tratamento n.2 3 é necessdrio para o
cumprimento de um contrato em que o PS
(Titular dos Dados) é parte signataria (Artigo
6.1 (b) do RGPD) ou para o cumprimento das

Avancar com o envio de encomendas.

respetivas obriga¢Oes legais (Artigo 6.1 (c) do
RGPD), tais como legisla¢cdo e regulamentagao

Cumprir as obrigacdes legais e fiscais da DM.

fiscal.

TRATAMENTO n.2 4: A FINALIDADE PRINCIPAL E MELHORAR E MONITORIZAR OS PRODUTOS DE
HARDWARE E OS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias

Base legal

Melhorar os Produtos e Servigos de Software da DM e
desenvolver novas fungdes.

O Tratamento n°4 baseia-se no interesse
legitimo da DM em melhorar a qualidade dos

Enviar inquéritos aos PS, de modo a recolher

experiéncias e a otimizar os Produtos e Servicos de
Software da DM.

servicos de cuidados de saude (Artigo 6.1 (F)
do RGPD)

TRATAMENTO n.2 5: A FINALIDADE PRINCIPAL E ASSEGURAR A SEGURANGA DOS PRODUTOS DE
HARDWARE E DOS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias

Base legal

Assegurar a seguranca, confidencialidade, integridade e
disponibilidade dos Produtos e Servicos de Software da
DM.

O Tratamento n°5 baseia-se no interesse
legitimo da DM em melhorar a qualidade dos
servigos de cuidados de salide e cumprir as
Leis de Protecdo de Dados (Artigo 6.1 (F) do
RGPD)

TRATAMENTO n.2 6: A FINALIDADE PRINCIPAL E MELHORAR A RELACAO COM O PS.

Finalidades secundarias

Base legal

Manter uma boa relagdo comercial com os PS através da
organizacdo de concursos, do programa de fidelizacao,
atribuicdo de patrocinios, concessdao de descontos aos PS.

O Tratamento n°6 baseia-se no interesse
legitimo da DM em melhorar a qualidade dos
servicos de cuidados de salude e cumprir as
Leis de Protecdo de Dados (Artigo 6.1 (F) do
RGPD)




A DM efetua o tratamento dos Dados Pessoais dos Pacientes para as seguintes finalidades e

com base na seguinte base legal:

DA DM (MONITORING, ENGAGE, SMART STL)

TRATAMENTO n.2 1: A FINALIDADE PRINCIPAL E FORNECER OS SERVICOS E PRODUTOS DE SOFTWARE

Finalidades secundarias

Base legal

Criar e gerir contas de Pacientes (aplicavel a
MONITORING e ENGAGE)

Contactar os Pacientes por chamada telefénica ou
mensagem (por SMS, WhatsApp, email ou notificagdes)
em nome do respetivo PS para lembrar que devem enviar
as digitalizacGes (tratamento baseado em IA
relativamente as notificacdes se o PS decidir usar as

ferramentas de comunicacao baseadas em IA para

comunicar com os pacientes) (apenas aplicavel a
MONITORING)

Permitir ao PS monitorizar remotamente o tratamento
ortodontico e a saude oral do seu Paciente e auxiliar no
seu processo de tomada de decisdes relativamente ao
tratamento dos seus Pacientes, para prestar assisténcia
analitica e otimizar os resultados dos tratamentos
(tratamento baseado em IA) (apenas aplicavel a

MONITORING)

Facultar aos PS e aos Pacientes uma avalia¢do:
o dasaude dentaria;
o da saude das gengivas;
o do alinhamento dos dentes.

(tratamento baseado em IA) (apenas aplicavel a

ENGAGE)

O Tratamento n.2 1 é necessario para o
cumprimento de um contrato em que o PS
(Titular dos Dados) é parte signatdria (Artigo
6.1 (b) do RGPD) e por consentimento
explicito do Paciente dado através da leitura
e aceitacdo do formulario de consentimento
do Paciente (Art. 9.2) (a) do RGPD)

Tenha em aten¢do que, no dmbito de
contratos com organizagoes ou entidades
publicas (como hospitais), a DM precisa do
consentimento do paciente para tratar os
dados pessoais dos Pacientes, ao passo que
as organizagoes publicas que supervisionam
tratamentos de Pacientes poderGo ndo
precisar do consentimento, mas do estatuto
de “tarefa publica” em conformidade com
regulamentacdo de privacidade especifica
local.

TRATAMENTO n.2 2: A FINALIDADE PRINCIPAL

E GERIR AS FICHAS DOS PACIENTES

(COMENTARIOS/RECLAMAGOES/PERGUNTAS) JUNTO DOS SERVICOS DE ASSISTENCIA AO CLIENTE
RELATIVAMENTE A TODOS OS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias

Base legal

Gerir os comentarios, reclamacgdes e questdes dos
Pacientes.

s

O Tratamento n.2 2 é necessario para o
cumprimento de um contrato em que o PS




(Titular dos Dados) é parte signatdria (Artigo

Transferir o pedido de privacidade de dados a equipa de )
6.1 (b) do RGPD) ou cumprimento das suas

privacidade.

obrigacbes legais (Artigo 6.1 (c) do RGPD),
Melhorar a qualidade e rapidez da assisténcia ao cliente | como pedidos de transferéncia de

gue a DM presta aos Pacientes. privacidade de dados

TRATAMENTO n.2 3: A FINALIDADE PRINCIPAL E MELHORAR E MONITORIZAR OS PRODUTOS DE
HARDWARE E OS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias Base legal
Melhorar os Produtos e Servigos de Software da DM e O Tratamento n.2 3 baseia-se no interesse
desenvolver novas fungdes, treinar sistemas de |A para legitimo da DM em melhorar a qualidade dos

finalidades de melhoria interna (tratamento baseado em| servigos de cuidados de satde (Artigo 6.1 (b)

1A) do RGPD) e/ou no consentimento explicito
do Paciente dado através da leitura e

aceitacdo do formulario de consentimento
Enviar inquéritos aos Pacientes, de modo a recolher do Paciente (Art. 9.2) (a) do RGPD)

experiéncia e a otimizar os Produtos e Servigos da DM.

Elaborar estatisticas ou estudos sobre o desempenho dos
Produtos e Servicos da DM (ndo incluindo estudos
clinicos) para otimizar os Produtos e Servigos da DM
(estas estatisticas baseiam-se nos dados dos pacientes
mas gerando resultados agregados e dados relacionados
com a utilizacdo por parte dos PS dos Produtos e Servigos
da DM, excluindo dados pessoais).

TRATAMENTO n.2 4: A FINALIDADE PRINCIPAL E ILUSTRAR CASOS DE PACIENTES EM
APRESENTACOES OU EM CONTAS DE DEMONSTRACAO.

Finalidades secundarias | Base legal

O Tratamento n°4 baseia-se no consentimento
explicito pelo Paciente e no interesse legitimo
da DM em melhorar a qualidade dos servigos
de cuidados de saude (Artigo 6.1 (F) do RGPD)

[lustrar webinars e apresentac¢des relativos a Produtos e
Servigos de Software da DM (apenas se relevante para
um caso individual e quando adequado para ilustrar
casos especificos, ndo de forma geral para todos os
Pacientes).

TRATAMENTO n.2 5: A FINALIDADE PRINCIPAL E ASSEGURAR A SEGURANGCA DOS PRODUTOS DE
HARDWARE E DOS PRODUTOS E SERVICOS DE SOFTWARE DA DM.

Finalidades secundarias Base legal

O Tratamento n°5 baseia-se no interesse
Assegurar a seguranga, confidencialidade, integridade e | |egjtimo da DM em melhorar a qualidade dos
disponibilidade dos Produtos e Servicos de Software da servicos de cuidados de saude e cumprir as
DM. Leis de Protecdo de Dados (Artigo 6.1 (F) do
RGPD)




Tratamento baseado em IA

Alguns dados pessoais (incluindo dados de satde) poderdo ser tratados através de sistemas de Inteligéncia
Artificial (IA) para apoio na monitorizagdo de tratamentos, melhoria da precisdo do servigo e assisténcia aos
PS conforme descrito na lista de tratamentos acima (consultar os tratamentos n.2 1 e 3 para pacientes). Estes
sistemas de |IA foram concebidos para prestar assisténcia aos PS através do fornecimento de perspetivas ou

recomendac¢bes baseadas nos dados recolhidos para os tratamentos dentarios remotos, tratamentos
ortodonticos e consultas de controlo de saude oral dos Pacientes.

Os resultados gerados pelos Produtos e Servicos de Software da DM destinam-se a servir de apoio no
diagndstico para suportar as avaliacGes clinicas de profissionais de medicina dentaria qualificados, ndo
servindo de forma independente como base para a tomada de decisdes clinicas.

Utilizacdo interna: os Dados Pessoais dos PS e dos Pacientes podem ser tratados pelos funcionarios
da DM (dentro dos limites das respetivas atribuicGes e apenas tanto quanto necessario) e pelas
respetivas subsididrias e empresas do grupo, exclusivamente para alcangar os objetivos desta Politica

de Privacidade.

Utilizacdo externa: a DM pode partilhar Dados Pessoais (apenas quando adequado e no ambito
permitido pelas leis aplicaveis) com as seguintes categorias de terceiros:

Fornecedores técnicos e Fornecedores de servicos de nuvem e de armazenamento (AWS);
e Fornecedores de redes e telecomunicagdes;
e Fornecedores de manutencgao;
® Fornecedores de servigos de seguranca;
® Fornecedores de Sistemas de Gestdo de Propriedades (quando
aplicavel).
Processadores de ® Processador de pagamentos por cartdo de crédito (Stripe);
pagamentos ® Processador de pagamentos por débito direto (GoCardless);
e Bancos da DM.
Fornecedores externos e Fabricantes de alinhadores e prestadores de servigos de vigilancia
usados pelos PS pbds-comercializacdo usados pelos PS.
Fornecedores de Marketing | @ Software de gestdo de relagdes com os clientes;
e Software de automatizacdo de Marketing.
Autoridades e Autoridades legais, judiciais e administrativas.




Fornecedores técnicos e Fornecedores de servigos de nuvem e de armazenamento (AWS);
e Fornecedores de redes e telecomunicacdes;
e Fornecedores de manutencao;
e Fornecedores de servicos de seguranca.
Processadores de ® Processador de pagamentos por cartdo de crédito (Stripe).
pagamentos
Fornecedores externos e Fabricantes de alinhadores e prestadores de servicos de vigilancia
usados pelos PS pos-comercializacdo usados pelos PS.
Autoridades e Autoridades legais, judiciais e administrativas.

A DM assegura que as transferéncias de dados para os terceiros referidos sdao seguras seguindo um
rigoroso processo de conformidade com a ISO 27001 para confirmar que dispéem das medidas
técnicas e organizacionais necessarias para cumprir os requisitos legais de protecdo de dados, normas
de seguranca e normas de qualidade aplicaveis.

Alguns destes terceiros podem estar localizados no estrangeiro ou podem alojar os dados de
Pacientes no estrangeiro. Para estas transferéncias transfronteiricas de dados especificas, a DM
configurou clausulas contratuais especificas sobre a privacidade de dados para assegurar que estes
terceiros aplicam medidas de protecao aos Dados Pessoais do Paciente, respeitando os requisitos
legais do pais do Paciente.

Os Produtos e Servicos de Software estao alojados nos servicos de nuvem do Amazon Web Service
Inc (AWS), com servidores em diferentes locais por todo o mundo, de modo a poder armazenar
localmente Dados Pessoais na Europa, nos EUA, no Japdo e na APAC, dependendo do local de
residéncia dos Pacientes e dos PS.

Os servidores AWS estdo em conformidade com a ISO 27001 e a HDS/HDH e o local de
armazenamento dos Dados Pessoais esta em conformidade com os regulamentos de cada pais onde a
DM opera.

A DM efetua o tratamento e armazena os Dados Pessoais de PS e de Pacientes durante o periodo
exigido pelas finalidades para as quais foram recolhidos e em conformidade com a legislagdo e
regulamentacgdo aplicaveis.

As Leis de Protecdo de Dados conferem aos cidaddos europeus direitos em relacdo aos seus Dados
Pessoais. Uma vez que o RGPD é globalmente considerado como o padrao de referéncia em termos
de prote¢do de dados pessoais, a DM permite aos utilizadores de todo o mundo usufruirem destes
direitos (alguns destes direitos podem ser limitados pela legislacdo e regulamentos locais aplicaveis
em determinadas circunstancias), que sdo:

» o direito de acesso, que consiste no direito de obter do Responsdvel pelo Tratamento uma
confirmacdao de que os seus Dados Pessoais estdo ou nao a ser tratados, e, caso estejam,
aceder aos Dados Pessoais e as informagdes seguintes, incluindo as finalidades do



Tratamento, as categorias dos Dados Pessoais afetados, os destinatdrios ou categorias de
destinatarios aos quais sdo ou serdo revelados os Dados Pessoais, em particular destinatarios
noutros paises ou organizacdes internacionais, etc.;

= o direito de retificagdo, sem atrasos indevidos, de Dados Pessoais imprecisos, incompletos,
desatualizados relativos a sua pessoa, ou cuja recolha esteja proibida;

= o direito de se opor antecipadamente a um Tratamento de Dados Pessoais realizado pelo
Responsdvel pelo Tratamento ou a uma transferéncia de Dados Pessoais, exceto se existirem
motivos convincentes e legitimos que se sobreponham aos seus interesses;

» o direito de obter do Responsavel pelo Tratamento a elimina¢do dos seus Dados Pessoais
sem atrasos indevidos, tendo o Responsavel pelo Tratamento a obrigacdo de eliminar os
Dados Pessoais sem atrasos indevidos nos casos em que se apliqgue um dos seguintes
motivos:

o os Dados Pessoais ja ndo sdo necessarios no ambito das Finalidades;

. retirou o consentimento no qual se baseia o Tratamento segundo o ponto
(a) do Artigo 6(1), ou o ponto (a) do Artigo 9(2), e ndo ha outro motivo legal para o
Tratamento;

o opde-se ao Tratamento nos termos do Artigo 21(1) e ndao existem motivos
legitimos contrarios para o tratamento ou a DM opd&e-se ao tratamento nos termos
do Artigo 21(2);

o os Dados Pessoais foram processados ilegalmente;

. os Dados Pessoais tém de ser eliminados em cumprimento de uma
obrigacdo legal da Unido Europeia ou do Estado-Membro a que o Responsavel pelo
Tratamento esteja sujeito;

o os Dados Pessoais foram recolhidos no ambito da oferta de servicos da
sociedade de informacdo referidos no Artigo 8(1).

» o direito a portabilidade dos Dados Pessoais, p. ex., o direito de receber os seus Dados
Pessoais facultados por si a um Responsdvel pelo Tratamento de Dados, em formato
mecanicamente legivel, comummente usado e estruturado e o direito de transmitir esses
dados a outro Responsavel pelo Tratamento sem obstaculos por parte do Responsavel pelo
Tratamento ao qual os dados pessoais foram fornecidos, em que:

(a) o Tratamento se baseia no consentimento decorrente do ponto (a) do Artigo 6(1) ou
do ponto (a) do Artigo 9(2) ou num contrato decorrente do ponto (b) do Artigo 6(1); e
(b) o Tratamento é realizado por meios automaticos.

* o direito a opor-se e a solicitar informagoes sobre uma tomada de decisdo individual automatizada
(1A).

Podera requerer informacgdes sobre se os sistemas de IA trataram os seus dados e como o fizeram. Tem
o direito a obter informacGes relevantes sobre a légica envolvida e as potenciais consequéncias de tal
tratamento. Podera requer intervengdo humana ou a revisdo de qualquer resultado obtido com
assisténcia de IA que levante duvidas.

= o direito de apresentar uma reclamagao perante a Autoridade de Controlo, se considerar
que o Tratamento dos Dados Pessoais em questdo constitui uma violagdo das Leis de
Protecdo de Dados.

Em caso de reclamacdo, pode enviar a mesma a autoridade nacional de controlo (“Autoridade de
Controlo”) responsdvel pela protecdo de dados pessoais, nomeadamente a Comissdo Nacional de
Protecdao de Dados (a "CNPD"), por exemplo, em Portugal;



Outros cidadaos, incluindo os cidaddos norte-americanos, podem consultar a legislagdo da sua
jurisdicdo para obter mais informacdes sobre os seus direitos e sobre a Autoridade de Controlo.
Como exemplos:

. a lei HIPAA e quaisquer outras leis estaduais ou territoriais relacionadas com a Privacidade de
cidad3dos dos EUA;

. a Lei Federal de Privacidade de 1988 da Austrdlia e quaisquer outras leis estaduais e
territoriais, tais como, entre outras: a lei de privacidade de informacg&es (Information Privacy
Act) de 2014 do Territorio da Capital Australiana, a lei de informagdes (Information Act) de
2002 do Territdrio do Norte, a lei de protecdo de privacidade e informacdes pessoais (Privacy
and Personal Information Protection Act) de 1998 de New South Wales, a lei de privacidade
de informagGes (Information Privacy Act) de 2009 de Queensland, a lei de protegdo de
informacdes pessoais (Personal Information Protection Act) de 2004 da Tasmania e a lei de
protecdo de dados e privacidade (Privacy and Data Protection Act) de 2014 de Victoria, no
caso de cidadaos australianos;

. leis federais e estaduais ou territoriais, tais como, entre outras, a lei canadiana sobre dados
pessoais e documentos eletronicos (PIPEDA), a lei de prote¢do de informagGes pessoais de
Alberta (PIPA Alberta), a lei de protecdo de informagdes pessoais de British Columbia (PIPA
BC) e uma lei sobre a protecao de informacdes pessoais no setor privado (Lei de Privacidade

do Quebeque), no caso de cidadaos canadianos;

. o RGPD do Reino Unido e as Leis de Protecdo de Dados para cidadaos no Reino Unido. etc.

Para exercer qualquer um dos seus direitos, pode enviar um pedido:

e por e-mail para o seguinte endereco: privacy@dental-monitoring.com .

o por carta para o seguinte endereco postal: Responsdvel pela protecdo de dados -
Dental Monitoring SAS, 75 rue de Tocqueville, 75017 Paris, Franga.

Na eventualidade de exercer um dos seus direitos eletronicamente, os Dados Pessoais serdo
facultados pela DM, quando adequado, por via eletrénica sempre que possivel, exceto se tiver
solicitado especificamente que seja de outro modo.

Os PS e os Pacientes devem especificar a natureza do seu pedido no assunto do e-mail e especificar os
pormenores do pedido no préprio e-mail. A DM pode solicitar informacgdes adicionais ao PS ou ao
Paciente, para verificar a sua identidade, antes de avancar com o pedido.

A DM tomou medidas para que os PS e os Pacientes possam confiar que os seus Dados Pessoais
estdo em segurancga enquanto utilizam os Produtos e Servigos de Software da DM e, de uma forma
geral, quando os seus Dados Pessoais sdo tratados pela DM.

Estdo implementadas medidas técnicas, organizacionais e estruturais de seguranca para proteger os
Seus Dados Pessoais contra acessos acidentais, ndo autorizados ou ilegais, divulgacdes, alteracdes,
perdas ou destruicdo e, assim, assegurar a seguranca, integridade e confidencialidade dos Seus Dados
Pessoais.

A DM desenvolve os seus sistemas ao abrigo dos principios de “privacidade na concec¢do”.
Seguimos ainda os principios de minimizacao de dados e estabelecemos as seguintes medidas:
- técnicas de pseudoanonimizac¢do e anonimizacao sempre que forem tecnicamente vidveis; e

- restricdo do acesso aos Dados Pessoais apenas aos funcionarios que precisam de aceder aos
Dados Pessoais para realizar os servigos referidos na descricdo do Servico, assegurada por uma
revisdo regular dos direitos de acesso por parte do departamento de TI.

Implementamos as medidas mais avancadas de seguranca de Tl para proteger os seus Dados Pessoais


mailto:privacy@dental-monitoring.com

e realizamos regularmente testes de penetracdo para detetar eventuais pontos de vulnerabilidade.

Caso ocorra algum incidente, a DM ird investigar o incidente e realizar uma avaliagdo do risco para
determinar os passos a seguir. A DM implementou uma politica especificamente relativa a um procedimento
proprio para a gestao de eventos relacionados com Dados Pessoais.

Dependendo dos resultados desta avaliacdo, a DM tomard todas as medidas e agbes necessdrias e
obrigatdrias para cumprir a legislacdo e a regulamentacao aplicdvel, podendo isto incluir a notificacdo dos
utilizadores afetados da possibilidade de os seus direitos e liberdades correrem um maior risco, a notificacao
de Autoridades de Controlo se necessario, etc.

A DM pode atualizar ocasionalmente a Politica de Privacidade e avisard os PS e os Pacientes de
alteracGes significativas na forma como tratamos quaisquer Dados Pessoais através do envio de um
aviso. Recomendamos vivamente que consulte periodicamente esta pagina para ficar a par das mais
recentes informacdes nas nossas praticas de privacidade.
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