Son giincelleme — Aralik 2025

GizLiLIK
POLITIKASI

Kigisel Verilerin korunmasi Dental Monitoring SAS (“DM”) igin ¢ok 6nemlidir. DM kigisel verilerin
korunmasi i¢in Fransiz ve Avrupa yonetmeliklerine ve 06zellikle 27 Nisan 2016 tarihli Genel Veri
Koruma Yonetmeligi (AB) (“GDPR”), degistirildigi sekliyle la Loi Informatique et Libertés de 1978
(“LIL”) ve ayrica isleme icin herhangi bir ilgili yerel veri koruma yénetmeligine uymayi kabul eder.

GDPR'ye ve HIPAA gibi yerel veri koruma yonetmeliklerine uymak ve Kisisel Verilerin Korumal Saglk
Bilgileri (“PHI”) olarak Saglikla llgili Veriler (“Saghkla lgili Veriler”) dahil Kisisel Verilerin gizliligi,
butinligu ve kullanilabilirligini korumak tizere DM, c¢alisanlari igin glgli siberglivenlik standartlari,
politikalar, prosedirler ve egitimler ve ayrica gigli glivenlik dnlemleri gelistirmis ve uygulamaya
koymustur.

DM'nin Kigisel Verilerin korunmasi igin kendini adamig bir Veri Koruma ve HIPAA Gorevlisi, bir
guvenlik ekibi ve gizlilik konularinda uzmanlagmi$ bir hukuk ekibi vardir.

Ayrica lutfen DM'nin ISO 13485 (Tibbi Cihaz Kalite Yonetimi Sistemi), ISO/IEC 27001 (Bilgi Givenligi)
ve HDS/HDH (Saglik Verileri Sunucusu) sertifikasyonlari olduguna dikkat edin. Ayrica Saglik
Profesyonelleri ve Hastalarin Kisisel Verileri Dental Monitoring'in sorumlulugu altinda yerel AWS
sunucularinda (15027001 ve HDS/HDH sertifikali) tutulmaktadir.

Asaida blylk harflerle yazilan terimlerin bu Gizlilik Politikasinin 6nsézlindekiler dahil olmak tzere
su anlami olacaktir:

Veri Koruma Kanunu: (i) AB Genel Veri Koruma Yonetmeligi 2016/679 (“GDPR”), (ii) e-Gizlilik Direktifi
2002/58/EC (“e-Gizlilik Direktifi”) ve e-Gizlilik Direktifi ve/veya GDPR'nin yerini alan herhangi bir ek
ilgili kanun; (i) ve bir Avrupa Birligi (“AB”) Uye Devletinin herhangi bir veri koruma kanunu, tiizigi
veya yonetmelidinin Taraflardan birinin veri isleme aktiviteleri veya AB icinde kurulmasi agisindan
ilgili olabilecedi sekilde (iv) ve Avrupa Veri Koruma Kurulu (“EDPB”) tarafindan GDPR ve e-Gizlilik
Direktifinin uygulanmasini yorumluyor olarak kabul edilen herhangi bir kilavuz veya fikir (v) bir AB Uye
Devlet Denetim Makami veya adli veya idari mahkemelerinin Taraflardan birini veri igleme aktiviteleri
veya AB iginde kurulusu agisindan baglayici olan kararlari; ve (vi) Avrupa Birligi Adalet Divani (CJEU)
veya Avrupa insan Haklari Mahkemesinin (ECHR) Kigisel Veriler ve gizliligin korunmasi ve konugma
serbestisi veya bilgi 6zgurlugulyle ilgili kararlari; ve (vii) 6rnedin Kigisel Bilgileri Koruma ve Elektronik
Veriler Kanunu (“PIPEDA”), Kisisel Bilgileri Koruma Kanunu (Alberta) (“PIPA Alberta”), Kisisel Bilgileri
Koruma Kanunu (British Columbia) (“PIPA BC”) ve Kanada Vatandaslar icin Ozel Sektérde Kisisel
Bilgilerin Korunmasina Saygi Duyan bir Kanun (“Quebec Gizlilik Kanunu”) dahil ama bunlarla sinirh
olmamak Uzere HIPAA veya Federal ve eyalet ve bdlge kanunlari dahil iglemeyle ilgili herhangi bir
yerel veri koruma yonetmeligi

“Kontrolor”, ”i§|eme” ve “Denetim Makami” GDPR 4. maddesinde kendilerine verilen anlami
tasiyacaktir.



Pano: DM Platformunda bir Saglk Profesyoneli Hesabi olusturduktan sonra erigilebilir kimligi
dogrulanmig Saglk Profesyonellerine saglanan web tabanli arayiliz anlamina gelir.

Kullanim Sartlari (TOU): bu kullanma sartlari ve kosullari anlamina gelir.
DM Mobil Uygulamasi: DM Uygulamasi anlamina gelir.
DM Platformu: DM Platformu anlamina gelir.

DM Yazilim Uriinleri ve Hizmetleri: Kullanim Sartlari icinde tanimlanan ve DM yoluyla DM Platformu
ve DM Mobil Uygulamasi yoluyla sunulan DentalMonitoring, Engage, Smart STL anlamina gelir.

DM Donanim Uriinleri: DM ScanBox, DM Yanak Retraktdrleri ve ScanBox Pro ve Led Adaptdr anlamina gelir.

DM Coziimii: DM tarafindan dental saghk sektoriinde kullaniimak Uzere geligtirilen, Uretilen ve
daditilan yazilm, dijital altyapilar, protokoller, arayiizler, mobil uygulamalar ve donanim anlamina
gelir.

Son Kullanici/Kullanicilar veya Hasta/Hastalar: DM Yazilm Uriinleri ve Hizmetlerine bakan
hasta/hastalar anlamina gelir.

Saglikla ilgili veriler: GDPR Madde 4 iginde verilen anlama PHI dahil olmak Gzere sahip olacaklardir.

Saglik Profesyonelleri: do@al kiginin adli bolgesinde dis hekimligi veya ortodontist olarak galisma
vasfina sahip saglik profesyonelleri anlamina gelir.

Hasta Hesabi: DM Uygulamasi ve bdylece DM Yaziim Uriinleri ve Hizmetlerine erigsim elde etmek
Uzere Dental Monitoring Uzerinde Saglik Profesyoneli veya Hastalar veya Saglik Profesyoneli
tarafindan DentalMonitoring veya Sa§lik Profesyonelleri tarafindan olusturulan Son Kullanici Hesabi
anlamina gelir.

Kisisel Veriler: GDPR Madde 4'te verilen anlama Saglikla ilgili Veriler ve bu sekilde PHI dahil olmak
Uzere gelecektir.

Gizlilik Politikasi: DM Platformlari ve DM Mobil Uygulamalarinda Kullanicilar ve Son Kullanicilarin
kisisel verilerini korumak tizere DM Yazilim Urinleri ve Hizmetlerini kullandiklarinda alinan énlemler
konusunda bilgi vermeye adanmig mevcut gizlilik politikasi anlamina gelir.

Korumali Saglik Bilgileri veya PHI: demografik bilgiler dahil olmak tzere (i) gegmis, mevcut veya
gelecek bir fiziksel veya ruh sagligi veya hastalik; (ii) gegmis, mevcut veya gelecek saglik bakimi
saglanmasi; veya (iii) gecmis, mevcut veya gelecek saglk bakimi saglanmasi icin 6deme ile ilgili olan;
ve bilginin konusu olan kigiyi tanimlayan veya bilginin bu tir kigileri tanimlamakta kullanilabilecegini
dusunmek UGzere makul bir temel bulunan bilgiler anlamina gelir. Korumali Sagdlik Bilgileri DM
tarafindan Musteri veya ilgili varlik adina veya tarafindan alinan veya yaratilan ilgili varlk bilgileri ile
sinirhdir.

Amaglar: Kigisel Verilerin kullaniimasinin temel amaglari anlamina gelir.

Stripe: DM tarafindan Kullanicilarin DM Platformunda Saglik Profesyoneli Dikkani yoluyla 6demelerini
yonetmek icin kullanilan, cevrimici 6demelere 6zel platform anlamina gelir.

Siz/Sizin: Siz belirlersiniz.



Kisisel Veri tanimlanmis veya tanimlanabilir bir dogal kisiyle (“Veri Sahibi”) ilgili herhangi bir bilgi
anlamina gelir. Bir Veri Sahibi, o dogal kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kalturel
veya sosyal kimli§ine 6zel bir veya birkag faktoér veya bir isim, kimlik numarasi, konum verileri veya
gevrim igin bir tanimlayici gibi bir tanimlayici 6zelli§e atifta bulunularak dogrudan veya dolayh olarak

tanimlanabilecek bir kigidir.

Bu Gizlilik Politikasi sunlari agiklar:

- DM Yazilim Uriinleri ve Hizmetleri ve DM Donanim Uriinlerini kullandiginizda DM'nin Kigisel

Verilerinizi nasil topladidi, kullandidi ve paylastids;

- DM'nin Kigisel Verilerinizin glivenli@i, buttinligi ve gizliligini nasil korudugu ve

sagladi§i. DM Kisisel Verilerinizi korumak igin Su prensipleri izler:

- DM gerekenden fazla Kigisel Veri toplamaz;

- DM Kigisel Verilerinizi siz aksini kabul etmedikge sadece bu Gizlilik Politikasinda belirtilen

amagclarla kullanir;

- DM Kigisel Verilerinizi artik gerekmiyorlarsa tutmayacaktir; ve

- Bu Gizlilik Politikasinda belirttiklerimiz diginda DM Kigisel Verilerinizi Gglinci taraflarla

paylagmaz;

- DM Kigisel Verilerinizi Gglincii taraflara kiralamaz veya satmaz.

ister Saglk Profesyoneli ister Hasta olun, litfen bu Gizlilik Politikasini okumak ve anlamak igin zaman

ayirin.

Saglik Profesyonelleri verileri

Hasta verileri

DM bu Gizlilik Politikasinda Bo6lim 7 iginde
tanimlanan Isleme no 1 ila no 6 igin tek
Kontrolor gorevi yapar.

Bir istisna olarak kamu kurumlari veya varliklari
(hastaneler gibi) ile s6zlesme yaparken:

DM bu Gizlilik Politikasinda Bolim 7 iginde
tanimlanan Isleme no 1 igin bir Isleyici gorevi
yapabilir.

DM bu Gizlilik Politikasinda Bolim 7 iginde
tanimlanan Isleme no 2 ila no 6 igin Tek
Kontrolor gorevi yapabilir.

DM bu Gizlilik Politikasinda Bolim 7 iginde
tanimlanan Isleme no 1 icin Saglik Profesyoneli
(Saglik Profesyoneli kendi adina galistiinda)
veya Saglk Profesyonelinin igvereni (Saglik
Profesyoneli bir Sirket tarafindan
calistinldiginda) ile bir Ortak Kontrolor gorevi
gorur.

DM bu Gizlilik Politikasinda Bolim 7 iginde
tanimlanan Isleme no 2 ila no 6 igin tek
Kontrolor gorevi yapar.

Bir istisna olarak kamu kurumlari veya varliklari
(hastaneler gibi) ile s6zlesme yaparken: DM bu




Gizlilik Politikasinda Bolim 7 icinde tanimlanan
Isleme no 1 igin bir Isleyici gorevi yapabilir.

DM bu Gizlilik Politikasinda Bolim 7 iginde
tanimlanan Isleme no 2 ila no 6 igin Tek
Kontrol6r gorevi yapabilir.

DM ve Stripe bu Gizlilik Politikasinda Bélim 7 icinde tanimlanan i§|eme No 3 i¢cin hem Sadlik Profesyonelleri
hem Hastalar agisindan Ortak Kontrol6r gorevi yapar.

Litfen Saghk Profesyonelleri tarafindan Hastanin tedavisinin seyri sirasinda toplanan veya iglenen ve
DM ile paylasiimayan herhangi bir diger Kisisel Veri agisindan Saglk Profesyonellerinin ilgili kanunlar
ve yonetmeliklere uyum igin tek basina ve tamamen sorumlu olacagini unutmayin.



DM hem Saglik Profesyonelleri hem Hastalardan Kisisel Veriler toplar.

Saglk Profesyonellerinin DM tarafindan iglenen Kisisel Verileri ¢esitli kanallar yoluyla toplanir.

DM Saglik Profesyonellerinin kisisel verilerini DM Yazilim Uriinleri ve Hizmetlerinden birine yazildiklarinda

toplar.

DM bir Saglik Profesyoneli DM Yazilim Uriinleri ve Hizmetlerinden birine yazildiginda agsa@idaki Kisisel

Verileri toplayabilir:

Hesap verileri

Hesap kimlik bilgileri (kullanici kimligi, e-posta, Sifreli karigtirma);
Saghk Profesyonelinin kigisel bilgileri (isim ve soyadi, telefon numarasi,
e-posta adresi);

Kullanici ayarlari (bulten tercihleri, dil, protokoller, bildirim ayarlari,
tlke).

DM bir Saglik Profesyoneli DM Yazilim Uriinleri ve Hizmetlerinden birini kullandiginda su Kisisel
Verileri toplayabilir:

Teknik
veriler

Cihaz bilgileri (cihaz tipi, IP adresi, benzersiz tanimlayici, cihaz modeli,
isletim sistemi ve versiyonu, kullanilan tarayici, ¢cerezler veya benzer
teknolojiler, sistem dili);

DM Yazilim Uriinleri ve Hizmetlerinin kullaniimasi hakkinda bilgi (IP
adresi, baglanti tarih ve zamani, ziyaret edilen sayfalar);

internet baglantisi hakkinda veriler (internet servis saglayici, badlanti tipi
(4G, 3G, DSL)).

Kullanim
verileri

Kullanicr aktivite glinliikleri;

Hastalara gonderilen mesajlar;

Hastalarla ayarlanan randevular;

Hesap konfigilirasyonlari (e-posta Sablonlari, dental notasyon
tercihleri, tedavi kataloglari, protokoller).

DM bir Saglik Profesyoneli miisteri destegiyle iletigim kurunca su Kisisel Verileri toplayabilir:

Destek talebi
verileri

Destek taleplerinin ayrintilari (taleplerin tarih, zaman, konu ve igerigi);
Temsilcilerle iletisimin iceridi (e-postalar, sohbet);
Talepleri kargilamak icin gerekebilecek bagka herhangi bir veri;




DM bir Saglik Profesyoneli DM Yazilim Uriinleri ve Hizmetlerine abone olunca veya DM Donanim
Uriinleri satin alinca su Kigisel Verileri toplayabilir:

Abonelik e Faturalar, alacak notu ve diger idari belgeler;

verileri / o [slem ayrintilari (6deme yontemi, islem tarihi ve zamani, para birimi,
siparig o6denen miktar);

verileri ° ileti§im bilgileri (isim, soyadi, e-posta, telefon numarasi);

Sevkiyat adresi (cadde, Sehir, posta kodu, lke);
e Siparis ayrintilari.

DM Hastalardan bir DM Yazilim Uriinii ve Hizmetine kayit yaptirdiklarinda Kisisel Veriler toplar.

DM Hastalardan bir Hasta olur formu yoluyla olurlarini aldiktan sonra Kisisel Veriler toplar. EJer
hasta, yasadigi llkede resit olma yagindan kiiglikse velinin izni olan regit olmayan g¢ocuklar diginda
olur yasal vasi/vasiler tarafindan yonetilir. Litfen daha fazla bilgi almak tGizere Kullanim Sartlarimizi
okuyup anlamaya zaman ayirin.

Hastalarin DM tarafindan iglenen Kisisel Verileri ¢egitli kanallar yoluyla toplanir.

Kisisel Veriler dogrudan Hastalardan veya dolayli olarak Saglik Profesyonellerinden toplanabilir. Bir
Saglik Profesyonelinin bir Hastanin Kigisel Verilerini DM Yaziim Uriinleri ve Hizmetlerinden birine
hasta adina girmesi durumunda bunu yapmak igin yasal izni oldugundan ve ilgili kanunlar ve
yonetmeliklere gore gerekli 6nlemlerin alindidindan emin olmaktan Saglk Profesyoneli sorumludur.

DM bir Hasta DM Yazilim Uriinleri ve Hizmetlerinden birini kullanmak iizere kaydoldugunda su
Kigisel Verileri toplayabilir:

Hesap verileri | ® Hesap kimlik bilgileri (kullanici kimlidi, e-posta, sifreli karigtirma);

e Kisisel ve iletisim bilgileri (isim ve soyadi, telefon numarasi, e-posta adresi,
profil resmi (yiziin resmi), dogum tarihi, gegerli oldugunda yasal temsilci,
hastanin tedavi aldi§i 6zel klinik adi, posta adresi);

e Kullanici ayarlari (protokoller, bildirim ayarlari).




DM Hastalar DM Yazilim Uriinleri ve Hizmetlerinden birini kullandiklarinda su kisisel verileri

toplayabilir:

Teknik e Cihaz bilgileri (cihaz tipi, IP adresi, benzersiz tanimlayici, cihaz modeli,
veriler isletim sistemi ve versiyonu, kullanilan tarayici, ¢erezler veya benzer
teknolojiler, sistem dili);
e Yazilim kullanimi hakkinda bilgi (1P adresi, baglanti tarih ve zamani, ziyaret
edilen sayfalar);
e Internet baglantisi hakkinda veriler (internet servis saglayici, baglanti tipi
(4G, 3G, DSL)).
Kullanim e Saglik Profesyoneline génderilen mesajlar;
verileri e Saglik Profesyoneli ile ayarlanan randevular;
e Kullanici tercihleri.
saglik verileri ° Hast.amn ag'jzwlln“resimle'ri;
e Profil resmi (ylziin resmi);
e Saglik Profesyoneli tarafindan yazilan tibbi tedavi ve/veya 6neri;
e Tedauvi tipi ve evresi;
e Tarama / analiz / simiilasyon sonuglari;
e Saglik Profesyoneli ile Hasta arasinda belirtiler, danisma nedenleri ve genel
saglk bilgileri gibi tibbi veriler igeren mesajlar;
e Hastanin agzinin dijital 6lgtsu.

DM Hastalar miisteri destegi hizmetiyle iletigsim kurduklarinda su Kisisel Verileri toplayabilir:

Destek talebi
verileri

Destek talebinin ayrintilari (talebinizin tarih, zaman, konu ve igerigi);
Hastanin DM personeliyle haberlesmesinin igerigi (e-postalar, sohbet);
Talebi kargilamak icin gerekebilecek baska herhangi bir veri.

DM Hasta zaten bir DM kullanicisiyken Saglik Profesyoneli 6nerilerini izleyerek dogrudan DM Donanim

Uriinleri satin aldiginda su Kisisel Verileri toplayabilir:

Siparig verileri

iletisim bilgileri (isim, soyad, e-posta, telefon numarasi);
Sevkiyat adresi (cadde, Sehir, posta kodu, lke);
Siparig ayrintilari.

DM Kisgisel Verileri ¢oklu i§|emenin bir pargasi olarak ve ¢oklu amaglarla isler. Amaglara bagli olarak
Isleme (i) DM'nin izledi§i mesru cikarlar, (ii) s6zlesmeye badli yukimlilikler, veya (iii) olurunuzu

vermi$ olmaniz temelinde olabilir.

Bilginiz agisindan liitfen asagida liste halinde verilen islemenin, genel amaci ve sonra da alt amaglar

tanimladigina dikkat edin.




DM Saglik Profesyonelinin Kigisel Verilerini Su Amaglar icin ve agagdidaki yasal temele gore igler:

ISLEME no 1: ANA AMAC DM YAZILIM URUNLERI VE HiZMETLERINI (MONITORING,
ENGAGE, SMART STL) ILETMEKTIR

Alt amaglar Yasal Temel

Saglik Profesyoneli hesaplarini kurmak, ayarlamak ve
yonetmek (MONITORING ve ENGAGE igin)

isleme no 1 Saglik Profesyonelinin (Veri
Sahibi) taraf oldugu bir soézlegsmenin
yuriirlige girmesi igin gereklidir (GDPR
Madde 6.1 (b))

Saglik Profesyonelinin Hastalarinin ortodontik tedavisi ve
oral sagligini uzaktan izlemesini mimkin kilmak (sadece
MONITORING igin)

Saglik Profesyoneline Hastasinin oral ve dental saglidinin
degerlendirmelerini saglamak (sadece ENGAGE igin)

Saglik Profesyonellerine Hastalarina ortodontik tedavi
oncesinde ve sonrasinda gorinimlerinin similasyonlarini
saglamak (sadece ENGAGE igin)

Smart STL Dosyalari hazirlamak (bir Son Kullanicinin
Tarama ve STL dosyalari, baslangig agiz ici tarama ve
tedavi planindan hesaplanan 3D nesne dosyalari)
olusturmak ve seffaf plaklar Gretmek (sadece SMART STL

icin)

ISLEME no 2: ANA AMAC SAGLIK PROFESYONELLERININ  TALEPLERINI  (GERI
BILDIRIM/SIKAYETLER/SORULAR) TUM DM YAZILIM URUNLER VE HizMETLERI iCIN MUSTERI
DESTEK HiZMETLERI SAGLAYARAK YONETMEKTIR

Alt amaglar Yasal Temel

Saglik Profesyonelinin (Veri Sahibi) taraf
oldugu bir sézlesmenin gergeklestirilmesi
(GDPR Madde 6.1 (b)) veya veri gizliligi
isteklerinin aktarilmasi gibi yasal
yiikiimliiliiklerin  yerine getirilmesi igin
gereklidir (Madde 6.1 (c) GDPR)

isleme no 2'den geri bildirim, sikayet ve sorunlari
ybnetmek,

Saglk Profesyonellerinden, Saglik Profesyonellerine
mesajlar géndermek yoluyla dahil olmak lzere (SMS,
WhatsApp, e-posta, bildirim)

Veri gizliligi talebini gizlilik ekibine aktarmak

DM'nin Saglik Profesyoneli ve Hastalarina sagladigi
migteri bakiminin kalite ve hizini artirmak igin




YONETMEKTIR

ISLEME no 3: ANA AMAC SAGLIK PROFESYONELLERININ DM YAZILIM URUNLERI VE
HizMETI VE DONANIM OURUNLERINDEN ODEMELER VE SEVKIYAT SIPARISLERINI

Alt amaglar

Yasal Temel

Saglk Profesyonelleri Yazihm Uriinleri ve Hizmetlerine

abone olduklarinda veya Donanim Uriinleri satin

aldiklarinda 6demeleri igsleme

Isleme no 3 Saglk Profesyonelinin (Veri
Sahibi) taraf oldugu bir sozlegsmenin

erceklestirilmesi (GDPR Madde 6.1 (b)) veya
mali kanun ve yonetmelikler gibi yasal

Siparislerin sevkiyatiyla ilerlemek

DM'nin muhasebeyle ilgili ve yasal ylkumliliklerini
karsilamak

tikimliiliiklerin (GDPR Madde 6.1 (c)) yerine
etirilmesi igin gereklidir.

ISLEME no 4: ANA AMAC DM YAZILIM URUNLERI
GELISTIRMEK VE iZLEMEKTIR

VE HIZMETLERI VE DONANIM URUNLERINI

Yasal Temel

isleme no 4 DM'nin saghk bakimi hizmeti
kalitesini artirma konusunda mesru ¢ikarini

Alt amaglar
DM Yazilm Uriinleri ve Hizmetlerini daha iyi hale
getirmek ve yeni 6zellikler gelistirmek
Saglik Profesyonellerine DM  Yazilim Uriinleri ve

Hizmetleri konusunda deneyimlerini toplamak ve

optimize etmek lizere anketler gdndermek

temel alir (GDPR Madde 6.1 (F))

ISLEME no 5: ANA AMAC DM YAZILIM URUNLERI VE
GUVENCE ALTINA ALMAKTIR

HiZMETLERINI VE DM DONANIM URUNLERINI

Alt amaglar

Yasal Temel

DM Yazilim Uriinleri ve Hizmetlerinin giivenlik, gizlilik,
bittinltk ve kullanilabilirli§ini saglamak

isleme no 5 DM'nin saglik bakimi hizmeti
kalitesini artirma ve Veri Koruma Kanunlarina
uyma konusunda mesru cikarini temel alir
(Madde 6.1. (F), GDPR)

ISLEME no 6: ANA AMAC SAGLIK PROFESYONELI iLE iLiSKiYi GELISTIRMEKTIR

Profesyonelleri ile iyi bir ticari iligki stirdlirmek

Alt amaglar Yasal Temel
Misabakalar, sadakat rogrami, sponsorluklar | . .
diizen K diri Prog K Ipl ik Isleme no 6 DM'nin saghk bakimi hizmeti
uzenieme ve Indinm - yapma yoluyla  Sagh kalitesini artirma ve Veri Koruma Kanunlarina

uyma konusunda mesru ¢ikarini temel alr
(Madde 6.1. (F), GDPR)




DM Hastalarin Kigisel Verilerini Su amaglarla ve agagidaki yasal temele gore igler:

STL) ILETMEKTIR

ISLEME no 1: ANA AMAC DM YAZILIM URUNLERI VE HiZMETLERINI (MONITORING, ENGAGE, SMART

Alt amaglar

Yasal Temel

Hastalarin hesaplarini kurmak ve yénetmek (sadece
MONITORING ve ENGAGE igin)

Hastalara taramalarini gdndermelerini hatirlatmak Gizere
Saglk Profesyonelleri adina telefonla aramak veya
mesajlar gondermek(SMS, WhatsApp, e-posta veya
bildirimler) (Saglik Profesyonelleri hastalariyla iletiSim
icin Al iletisim araglarini kullanmaya karar verirlerse
duyurular icin Al tabanl isleme) (sadece MONITORING

icin)

Saglik Profesyonelinin Hastasinin ortodontik tedavisini
ve adiz saghgini uzaktan izlemesini mimkin kilmak ve
Hastalarinin tedavisi acisindan karar verme sirecine
yardimci olmak, analitik destek saglamak ve tedavi
sonuglarini optimize etmek (Al tabanh igleme) (sadece
MONITORING igin)

Saglik Profesyoneli ve Hastalara $unlarin bir
de@erlendirmesini saglamak:

o digsaghg
o dis etisaghgd
o dig hizalanmasi

(Al tabanl isleme) (sadece ENGAGE igin)

isleme no 1 Saghk Profesyonelinin (Veri
Sahibi) taraf oldugu bir sézlesmenin
gerceklestirilmesi icin (GDPR Madde 6.1 (b))
ve Hasta olur formunun okunmasi ve kabul
edilmesiyle toplanan a¢ik Hasta oluruyla
gereklidir (GDPR Madde 9.2) (a))

Litfen kamu kurumlari veya varliklarn
(hastaneler gibi) ile soézlesme yaparken
DM'nin Hastalarin kigisel verilerini islemek
iizere hastanin olurunu temel aldigina dikkat
edin, Hasta tedavilerinin gézetimini yapan
kamu kurumlari spesifik ve yerel gizlilik
yénetmelikleriyle uyumlu olarak oluru degil
'kamu gérevini' dikkate alabilirler.

TALEPLERINE  (GERI

SAGLAMAKTIR

ISLEME no 2: ANA AMAC TUM DM YAZILIM URUNLERI VE HiZMETLERI iCIN HASTALARIN
BILDIRIM/SIKAYETLER/SORULAR)

MUSTERI DESTEK  HiZMETLERI

Alt amaglar

Yasal Temel

Hastalardan geri bildirim, Sikayetler ve sorunlari
ybnetmek

Veri gizlili§i talebini gizlilik ekibine aktarmak

isleme no 2 Saglik Profesyonelinin (Veri
Sahibi) taraf oldugu bir sézlegmenin
gerceklestirilmesi (GDPR Madde 6.1 (b)) veya
veri gizliligi isteklerinin aktariimasi gibi yasal
yiikiimliiliiklerin  yerine getirilmesi igin
gereklidir (Madde




DM tarafindan Hastalara saglanan musteri bakiminin
kalite ve hizini artirmak

6.1 (c) GDPR)

ISLEME no 3: ANA AMAC DM YAZILIM URUNLERI VE HiZMETLERI VE DONANIM URUNLERINI

GELISTIRMEK VE iZLEMEKTIR

Alt amaglar

Yasal Temel

DM Yazilim Uriinleri ve Hizmetlerini daha iyi hale
getirmek ve yeni 6zellikler geligtirmek, Al sistemlerini
dahili gelistirme amaglariyla e§itmek (Al tabanl igleme)

Hastalara DM Uriinleri ve Hizmetleri konusunda
deneyimlerini toplamak ve optimize etmek icin anketler
gondermek

DM Uriinleri ve Hizmetlerini optimize etmek lizere DM
Uriinleri ve Hizmetlerinin performansi hakkinda bazi
istatistikler ¢ikarmak veya ¢aligmalar yapmak icin (burada
klinik calismalar dahil edilmemistir) (bu tir istatistikler
hastalarin verilerini temel alir ama Saglik Profesyonelinin
kisisel veriler haric DM Uriinleri ve Hizmetlerini
kullanmasiyla ilgili birlestirilmig sonuglar ve veriler
olusturur)

isleme no 3 DM'nin saglik bakimi hizmeti
kalitesini artirma konusunda megru gikarini
(GDPR Madde 6.1 (F)) ve/veya Hasta olur
formunun okunmasi ve kabul edilmesiyle
toplanan agik Hasta olurunu (GDPR Madde
9.2, (a)) temel alir

ISLEME no 4: ANA AMAC HASTALARIN VAKALARINI
GOSTERMEKTIR

SUNUMLARDA VEYA DEMO HESAPLARDA

Alt amaglar

Yasal Temel

DM'nin Yazilim Uriinleri ve Hizmetleri webinari ve
sunumuna resim eklemek icin (sadece uygun oldugunda
ve belirli vakalari ortaya koymak tizere, genel olarak tiim
Hastalar igin degil)

isleme no 4 DM'nin Hastanin agik oluru ve
DM'nin saghk bakimi hizmeti kalitesini
artirma konusunda mesru cikarini temel alir
(GDPR Madde 6.1 (F))

ISLEME no 5: ANA AMAC DM YAZILIM URUNLERI VE HiZMETLERI VE DM DONANIM URUNLERINI

GUVENCE ALTINA ALMAKTIR

Alt amaglar

Yasal Temel

DM Yazilim Uriinleri ve Hizmetlerinin giivenlik, gizlilik,
butlnliik ve kullanilabilirligini saglamak

isleme no 5 DM'nin saglik bakimi hizmeti
kalitesini artirma ve Veri Koruma Kanunlarina
uyma konusunda mesru cikarini temel alir
(Madde 6.1. (F), GDPR)




Al Tabanh i§|eme

Bazi kigisel veriler (saglik verileri dahil) tedavi izlemeyi desteklemek, servis dogrulugunu artirmak ve
yukarida igleme listesinde tanimlandidi sekilde (bakiniz hastalar igin isleme no 1 ve no 3) saghk
profesyonellerine yardimci olmak tizere Yapay Zeka (“Al”) sistemleri kullanilarak iglenebilir. Bu Al sistemleri,
saglik profesyonellerine Hastalarin uzaktan dental tedavileri, ortodontik tedaviler ve agiz saghgi kontrolleri
icin toplanan veriler temelinde otomatik icgoriler veya 6neriler saglayarak yardimci olmak tizere
tasarlanmigtir.

DM Yazilim Uriinleri ve Hizmetleri tarafindan iretilen sonuglarin klinik karar verme icin tek bagina temelde
degil vasifli dental uzmanlarin klinik kararini desteklemek Gzere taniya bir yardimci olarak kullaniimasi
amaglanmigtir.

Dahili kullanim: Saglik Profesyonellerinin ve Hastalarin Kigisel Verileri DM ve bagh kuruluglari ve grup
sirketleri ¢alisanlan tarafindan sadece bu Gizlilik Politikasi amaglarina ulagmak igin iglenebilir (ilgili
gorevlerinin sinirlari dahilinde ve sadece bilmesi gereken temelde).

Harici kullanim: DM Kisisel Verileri gu Uglincii taraf kategorileri ile paylagabilir (sadece uygunsa ve
ilgili kanunlarin izin verdigi 6lgude):

Teknik Tedarikgiler Bulut hizmetleri ve depolama tedarikgileri (AWS);
Ag ve telekomunikasyon tedarikgileri;

Bakim tedarikgileri;

Guvenlik hizmetleri tedarikgileri;

Mulk Yonetimi Sistemleri tedarikgileri (gecerliyse).

Kredi karti deme isleyici (Stripe);
Otomatik 6deme igleyici (GoCardless);
e DM'nin bankalari.

Odeme isleyiciler

Saglik profesyonelleri e Saglik profesyonelleri tarafindan kullanilan Seffaf plak treticileri
tarafindan kullanilan harici ve PMS servisi saglayicilari.

saticilar

Pazarlama tedarikgileri o Musteri iligkisi ydnetimi yazilimi;

® Pazarlama otomasyonu yazilimi.

Yetkililer e Yasal, adli ve idari yetkililer.




Teknik Tedarikgiler e Bulut hizmetleri ve depolama tedarikgileri (AWS);
e Ag ve telekomunikasyon tedarikgileri;
e Bakim tedarikgileri;
e Glvenlik hizmetleri tedarikgileri.
Odeme isleyiciler e Kredi karti 6deme igleyici (Stripe).
Saglk profesyonelleri e Saglik profesyonelleri tarafindan kullanilan Seffaf plak treticileri
tarafindan kullanilan harici ve PMS servisi saglayicilari.
saticilar
Yetkililer e Yasal, adli ve idari yetkililer.

DM bu taraflara veri transferlerinin ilgili veri koruma yasal gereklilikleri, givenlik standartlari ve kalite
standartlarina uymak igin gerekli organizasyonel ve teknik tedbirlere sahip olduklarini dogrulamak
lizere kati bir 1ISO 27001 uyumlu sireg izleyerek glivence altina alinmasini saglar.

Bu lgilinci taraflardan bazilari yurt diginda bulunabilir veya hastanin verilerini yurt diginda tutabilir.
Bu belirli sinir otesi veri transferleri icin DM bu {glnci taraflarin Hastanin (lkesinin yasal
gerekliliklerine saygl duyacak sekilde Hastanin Kigisel Verilerine onleyici tedbirler uygulamalarini
saglamak tzere belirli veri gizliligi s6zlesmeye basl htkimleri belirlemigtir.

Yazilm Uriinleri ve Hizmetleri Hastalar ve Sadlik Profesyonellerinin oturdugu yere bagli olarak Kisisel
Verileri Avrupa, ABD, Japonya ve APAC’ta yerel olarak saklamak lizere diinya c¢apinda farkh
konumlarda sunucularla Amazon Web Service Inc (AWS) bulut hizmetlerinde tutulur.

AWS sunuculari ISO 27001 ve HDS/HDH uyumludur ve her Kigisel Veri saklama konumu DM’nin
cahstigi her tlkedeki yonetmelikle uyumludur.

DM hem Saglik Profesyoneli hem Hastanin Kisisel Verilerini toplanma amacinin gerektirdigi sire
boyunca ve ilgili kanunlar ve yonetmeliklerle uyumlu olarak igler ve saklar.

Veri Koruma Haklari Avrupal vatandaglara Kisisel Verileriyle ilgili olarak haklar tanir. GDPR global
olarak kigisel veri koruma konularinda referans standart kabul edilir ve DM dilinya c¢apindaki
kullanicilarin burada verilen haklardan yararlanmalarini mimkin kilar (bu haklardan bazilari belirli
sartlar altinda ilgili yerel kanunlar ve yonetmeliklerle sinirlanmis olabilir):

= Erigsim hakki, Kontrolorden elde edilecek sekilde, Sizinle ilgili Kigisel Verilerin iglenip
islenmedidi hakkinda ve isleniyorsa Kisisel Verilere ve sunlar dahil verilen bilgilere erigim:
islemenin amaglari, ilgili Kigisel Verilerin kategorileri, Kigisel Verilerin beyan edildigi veya
edilece@i alicilar veya alici kategorileri ve 6zellikle Gglincu llkelerdeki alicilar veya uluslararasi
kurumlar, vs.;

» Diizelttirme hakki, gereksiz gecikme olmadan, sizinle ilgili yanlig, eksik, tarihi ge¢mis Kigisel
Veriler veya toplanmasinin yasaklanmis oldugu veriler bulundugunda;



= itiraz etme hakki, Kontroloriin yaptigi bir Kisisel Veri islemeye veya bir Kigisel Veri
transferine, bunlarin mesru oldugu veya cikarlarimizi koruyan reddedilemez nedenler
bulundugu durumlar harig;

» Kontrol6riiniizde Kigisel Verilerinizin silinmesini saglama hakki, gereksiz gecikme olmadan;
Kontrol6riin su nedenlerden biri gegerli oldugunda Kigisel Verileri gereksiz gecikme olmadan
silme yukUmlultigu olacaktir:

o Kisisel Veriler artik Amaglar igin gerekli degildir;

. islemenin temel aldidi olurunuzu Madde 6(1) bent (a) veya Madde 9(2)
bent (a) uyarinca geri cekersiniz ve Isleme icin baska bir yasal temel yoktur;

o i§|emeye Madde 21(1) uyarinca itiraz edersiniz ve isleme igin adir basan
mesru bir neden yoktur veya DM bu Islemeye Madde 21(2) uyarinca itiraz eder;

o Kigisel Veriler hukuksuz olarak iglenmigtir;

. Kigisel Verilerin Kontrolériin tabi oldugu Avrupa BirliJi veya Uye Devlet

kanununda bir yasal yikimlilikle uyum igin silinmesi gerekmektedir;

o Kigisel Veriler Madde 8(1) iginde atifta bulunulan bilgi kurumu hizmetleri
teklifiyle iligkili olarak toplanmistir.

= Kisisel Verileri tagima hakki, yani Sizin bir Veri Kontroloriine sagladiginiz Kisisel Verileri
yaptlandiriimig, sik olarak kullanilan ve makine tarafindan okunabilir bir formatta geri alma ve
bu verileri kigisel verilerin saglanmi$ oldugu Kontrol6rin bir engellemesi olmadan baska bir
Kontrolore iletme hakki ve burada:

(a) Isleme Madde 6(1) bent (a) veya Madde 9(2) bent (a) uyarinca bir olur veya Madde
6(1) bent (b) uyarinca bir s6zlesmeyi temel alir; ve
b) isleme otomatik yollarla yapilir.

* Otomatik bireysel karar verme (Al) konusunda itiraz etme ve bilgi isteme hakki;

Al sistemlerinizin verilerinizi igleyip islemedigi ve nasil isledigi hakkinda bilgi isteyebilirsiniz. Bu tur
islemeyle ilgili mantik ve olasi sonuglar hakkinda anlamli bilgiler alma hakkiniz vardir. Sizinle ilgili
herhangi bir Al yardimli sonug igin insan girigimi veya gézden gecirmesi isteyebilirsiniz.

= Denetim Makamina bir sikayette bulunma hakki, Sizinle ilgili Kigisel Verilerin islenmesinin
Veri Koruma Kanunlarinin bir ihlalini olusturdugunu distiniyorsaniz;

Herhangi bir sikayet igin kigisel verilerin korunmasindan sorumlu ulusal denetim makamina
(“Denetim Makam1”), érnein Fransa'da Ulusal Veri Koruma ve Ozgiirliikler Komisyonuna ("CNIL")
bagvurabilirsiniz.

ABD vatandaglar dahil diger vatandaslar haklari ve Denetim Makami hakkinda daha fazla bilgi almak
icin kendi adli bélgelerinin kanunlarina basvurabilir. Ornek olarak:

. HIPAA ve ABD vatandaglari igin Gizlilikle ilgili herhangi bir diger eyalet ve bélge kanunu;

. Federal Gizlilik Kanunu 1988 ve verilenlerle sinirli olmamak tizere herhangi bir diger eyalet ve
bélge kanunu: Bilgi Gizliligi Kanunu 2014 (Avustralya Merkez Bélgesi), Bilgi Kanunu 2002
(Kuzey Bolge), Gizlilik ve Kisisel Bilgiler Koruma Kanunu 1998 (Yeni Gliney Galler), Bilgi
Gizliligi Kanunu 2009 (Queensland), Kigisel Bilgiler Koruma Kanunu 2004 (Tasmanya) ve
Avustralya vatandaslari igin Gizlilik ve Veri Koruma Kanunu 2014 (Victoria);

. Verilenler dahil ama bunlarla sinirll olmamak Uzere Federal ve eyalet veya bolge kanunlari:
Kigisel Bilgi Koruma ve Elektronik Belgeler Kanunu (PIPEDA), Kisisel Bilgiler Koruma Kanunu
(Alberta) (PIPA Alberta), Kigisel Bilgiler Koruma Kanunu (British Columbia) (PIPA BC) ve
Kanada vatandaslari icin Ozel Sektérde Kisisel Bilgilerin Korunmasina Saygili bir Kanun
(Quebec Gizlilik Kanunu);



. Birlesik Krallik vatandaslari icin Birlesik Krallik GDPR ve Veri Koruma Kanunlari. Vs.

Haklarinizin herhangi birini kullanmak igin bir talep génderebilirsiniz:

e E-postaile Su adrese: privacy@dental-monitoring.com;

o Mektup ile $u posta adresine: Data Protection Officer - Dental Monitoring SAS,
75 rue de Tocqueville, 75017 Paris, Fransa.

Haklarinizdan birini elektronik olarak kullanmaniz durumunda Kigisel Veriler uygun oldugunda DM
tarafindan Sizin aksini istedi§inizi 6zellikle belirtti§iniz durumlar haricinde elektronik olarak
sa@lanacaktir.

Saglik Profesyonelleri ve Hastalar taleplerinin tabiatini e-postanin konusunda belirtmeli ve talebin
ayrintilarini  e-postanin  kendisinde belirtmelidir. DM taleple devam etmeden o&nce kimligini
do@rulamak tizere Saglik Profesyoneli veya Hastadan ek bilgiler isteyebilir.

DM, Saglik Profesyonelleri ve Hastalarin DM Yazilim Urinleri ve Hizmetlerini kullanirken ve daha
genel olarak Kigisel Verileri DM tarafindan iglendiginde Kigisel Verilerinin giivende oldugu konusunda
iclerinin rahat olmasi igin 6nlemler almigtir.

Kisisel Verilerinizi yanlglikla, yetkisiz veya kanun digi erigim, beyan, dedisiklik, kayip veya imha
konusunda korumak ve bdylece Kigisel Verilerinizin giivenligi, butunlugi ve gizliligini saglamak igin
teknik, organizasyonel ve yapisal glivenlik 6nlemleri mevcuttur.

DM, sistemlerini "Tasarim olarak Gizlilik" prensipleri altinda geligtirir.
Ayrica veri minimizasyonu prensiplerini izler ve Su tedbirleri uygulariz:
- Teknik olarak mumkiin oldugunda takma ad takma ve anonim hale getirme teknikleri; ve

- Kigisel Verilere erigimi sadece Hizmet taniminda belirtilen hizmetleri gergeklestirmek igin
erigsmesi gereken galiganlarla sinirlamak ve bunu IT bélimi tarafindan yapilan diizenli erigim haklari
gbzden gegirme yoluyla saglamak.

Kigisel Verilerinizi korumak igin son teknoloji IT glivenlik dnlemlerini uygulamaya koyduk ve herhangi
bir acik verme olayini saptamak i¢in diizenli olarak penetrasyon testleri yapariz.

Bir olay durumunda DM olayi aragtiracak ve sonraki eylemlerimizi belirlemek igin bir risk degerlendirmesi
yapacaktir. DM, Kisisel Verilerle ilgili olaylari ele almak lzere spesifik bir prosediire atifta bulunan 6zel bir

politikayl uygulamaya koymustur.

Bu degerlendirmenin sonuglarina bagh olarak DM ilgili kanun ve yénetmeliklere uyacak sekilde tim gerekli
ve gereken Onlemleri alacak ve eylemleri yapacaktir ve buna haklari ve 6zgirliikleri icin daha yiksek bir risk
olasiidi durumunda etkilenen kullanicilara bildirimde bulunmak, gerekirse Denetim Makamlarina haber

vermek, vs. dahildir.

DM, Gizlilik Politikasini zaman zaman glincelleyebilir ve Kigisel Verilere muamelemizde énemli bir
degisiklik durumunda bir bildiri ile Saglik Profesyonelleri ve Hastalara bunu duyuracaktir. Gizlilik
uygulamalarimiz hakkinda son bilgiler icin bu sayfayi diizenli olarak gézden gecirmenizi 6neririz.


mailto:privacy@dental-monitoring.com
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