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Die vorliegenden Allgemeinen Geschéaftsbedingungen (,,AGB“) regeln die vertraglichen Beziehungen
zwischen Dental Monitoring, einer nach franzosischem Recht gegriindeten vereinfachten
Aktiengesellschaft (Société par actions simplifiée) mit Sitz in 75, rue de Tocqueville, 75017 Paris,
Frankreich (,DM*“), die in ihrem Namen und im Namen ihrer verbundenen Unternehmen handelt,
und thnen/lhrer Arztpraxis (,,Kunde”).

DM entwickelt, produziert und vertreibt Software, digitale Infrastrukturen, Protokolle, Schnittstellen,
mobile  Anwendungen  (,Software-Produkte und Dienstleistungen”) und Hardware
(,Hardware-Produkte”) fiir den Einsatz im zahnmedizinischen Gesundheitssektor (zusammen die
,DM Losung“).

Der Kunde ist eine zahnarztliche Praxis, die Patienten mit zahnmedizinischen und/oder
kieferorthopadischen Dienstleistungen versorgt.

Der Kunde mochte seinen Patienten die DM Lésung zur Verfligung stellen.

Dementsprechend sind die AGB und die dazugehorige Datenschutzvereinbarung die
Geschaftsbedingungen, die zwischen DM und einem Kunden gelten, und somit die einzige Grundlage
fir geschaftliche Verhandlungen, sofern nicht Besondere Geschéaftsbedingungen (z. B. ein separater
Vertrag) mit dem Kunden vereinbart wurden. In diesem Fall haben die Besonderen
Geschéftsbedingungen Vorrang vor den AGB.

Die nachstehend in GroBbuchstaben hervorgehobenen Begriffe, einschlieBlich der in Artikel 1 der
vorliegenden AGB genannten, haben folgende Bedeutung:

- ,Verbundene Unternehmen” sind alle von DM kontrollierten Unternehmen. Fir die Zwecke der
vorliegenden AGB bedeutet der Begriff , kontrollieren” die Befugnis und Autoritat, ein solches
Unternehmen direkt oder indirekt durch den Besitz von Aktien mit Stimmrecht, durch einen
Vertrag oder auf andere Weise zu leiten.

- Die Begriffe ,Vertrag”, ,AGB“ bezeichnen die vorliegenden Allgemeinen Geschéaftsbedingungen,
einschlieBlich der Anhange, in ihrer jeweils gedanderten oder erganzten Fassung, und die Begriffe
,hiervon”, , hierin®, ,hierzu“, ,hierunter”, ,hiermit”“ sowie andere &dhnlich lautende Ausdricke
beziehen sich auf den vorliegenden Vertrag sowie auf jeden bestimmten Abschnitt oder Teil des

vorliegenden Vertrags.

- ,Geschiftskonto" bezeichnet das Konto (den Account)/ das Dashboard des Kunden auf der
DentalMonitoring Plattform (,DM Plattform“) und/oder auf der SmileMate-Plattform
(,,SmileMate-Plattform*“).



,Kunde” hat die diesem Begriff in der Praambel zugewiesene Bedeutung.
,Vertrauliche Informationen” hat die diesem Begriff in Abschnitt 15.1 zugewiesene Bedeutung.
,Kundendaten” hat die diesem Begriff in Abschnitt 9 zugewiesene Bedeutung.

,Datenschutzvereinbarung” bzw. ,DSV“ bezeichnet den den AGB beigefligten
Datenverarbeitungsvertrag, der vom Kunden als Teil der DM Losung akzeptiert werden muss.

,DM Losung” hat die dem Begriff in der Prdambel zugewiesene Bedeutung. Genauere
Informationen zu den in der DM Losung enthaltenen Software-Produkten und Dienstleistungen
sowie den Hardware-Produkten sind im Geschaftskonto verfligbar.

Das ,DM Kundenerfahrungsteam” bezieht sich auf diejenige Abteilung von DM, die die
Kundenanfragen einschlieBlich der Riickgabe- und Erstattungsanfragen bearbeitet.

,Dokumentation” bezeichnet samtliche aktuellen Handbicher, Anleitungen, Spezifikationen und
sonstige Dokumente und Materialien, die die Merkmale, Komponenten oder Anforderungen der
DM Losung beschreiben und die Nutzung der DM Losung erleichtern, die dem Kunden gemaR den
AGB zur Verfligung gestellt werden.

,Datum des Inkrafttretens” ist der friihere der beiden folgenden Zeitpunkte: (i) das Datum, an
dem der Kunde die AGB akzeptiert, oder (ii) das Datum, an dem das Auftragsformular
unterzeichnet wird.

,Endnutzer” bezeichnet jeglichen Patienten des Kunden, der fir die Nutzung der DM Ldsung
registriert ist.

,Hardware-Produkte” hat die dem Begriff in der Préambel zugewiesene Bedeutung und bezieht
sich auf die DM ScanBox mit Wangenhaltern, die ScanBox Pro und den LED-Adapter.

Die , Hardware-Garantierichtlinie” beschreibt (i) die Bedingungen fiir die Riicksendung defekter
Hardwareprodukte an DM (ii), die Art und Weise, wie DM seinen Kunden eine Riickerstattung
gewahrt (iii) sowie das Hardware-Garantieverfahren.

Das , Hardware-Garantieverfahren” bezieht sich auf den Weg, den die Kunden zur Riickgabe von
defekten Hardwareprodukten und zum Erhalt einer Riickerstattung gehen missen.

,Open-Source-Komponenten“ bezeichnet samtliche Softwarekomponenten, die einem
Open-Source-Urheberrechtslizenzvertrag unterliegen, einschlieBlich einer Apache-Lizenz,
BSD-Lizenz, GNU General Public License oder GNU Library, oder anderen Verpflichtungen,
Einschrankungen oder Lizenzvertrage, die im Wesentlichen der Open-Source-Definition der
Open-Source-Initiative entsprechen.

,Parteien” bezeichnet DM und den Kunden und ,Partei” bezeichnet jede der beiden Seiten.

,Personenbezogene Daten" bezeichnen samtliche Informationen Uber eine bestimmte oder
bestimmbare natlirliche Person (,betroffene Person”); als bestimmbar wird eine natirliche
Person angesehen, die direkt oder indirekt identifiziert werden kann, insbesondere durch
Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu
einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen
Identitat dieser natirlichen Person sind.

,Riickerstattung” bezieht sich auf die Moglichkeit fiir Kunden, die Riickerstattung ihres
Kaufbetrags durch Uberweisung auf ihr Bankkonto oder durch eine Gutschrift zu erhalten.

,Ersatz” oder ,ersetzen” bezieht sich auf die Moglichkeit fir Kunden, neue Hardwareprodukte zu
erhalten.



- ,Rickgabe” bezieht sich auf die Riickgabe von Hardwareprodukten durch einen Kunden.

- Die ,Riickgabe- und Riickerstattungsrichtlinie“ beschreibt (i) die Bedingungen fiir die Riickgabe
der Hardwareprodukte an DM (ii), die Art und Weise, wie DM den Kunden eine Riickerstattung
gewahrt und (iii) das Riickgabe- und Riickerstattungsverfahren.

- Das ,Riickgabe- und Riickerstattungsverfahren” bezieht sich auf den Weg, den die Kunden zur
Rickgabe von Hardwareprodukten und zum Erhalt einer Riickerstattung gehen miissen.

- ,Shop” bezeichnet den auf der DM Plattform zugdnglichen Shop, Uber den der Kunde
Hardwareprodukte erwerben kann.

-, Software-Produkte und Dienstleistungen” hat die dem Begriff in der Praambel zugewiesene
Bedeutung und bezieht sich auf Monitoring, DM Engage, DM Insights, Smart STL.

- ,Technischer Support/ Wartungssupport” bezeichnet den in Anhang A beschriebenen
technischen und wartungsbezogenen Support.

-, Laufzeit” hat die diesem Begriff in Abschnitt 13,1 zugewiesene Bedeutung.

- Der ,Garantiezeitraum” betragt ein (1) Jahr ab dem Datum des urspriinglichen Kaufs der
Hardwareprodukte.

— Die , Garantierichtlinie” ist die Richtlinie, die die Falle und Bedingungen fiir die Inanspruchnahme
von Garantieleistungen durch DM beschreibt.

3.1. Vertragsabschluss, Anderungen und Dokumentation.

Der Kunde erklart und garantiert, dass er rechtlich in der Lage ist, die Vereinbarung zu schlieRen, und
dass er, falls er eine Gesellschaft oder jede andere rechtsfdahige Organisation vertritt, befugt ist, im
Namen und im Auftrag dieser Gesellschaft oder dieser Organisation zu handeln.

Vor der Nutzung von Softwareprodukten und Dienstleistungen und/oder dem Kauf von
Hardwareprodukten im Shop oder direkt iiber den DM Kundenservice ist der Kunde (je nach Standort
des Kunden) verpflichtet, entweder:

- die AGB und die dazugehorige Datenschutzvereinbarung (,,DSV“) im Geschaftskonto zu lesen,
zu verstehen und auf elektronischem Wege zu akzeptieren (indem er das dafiir vorgesehene
Kastchen ankreuzt und sich damit mit ihrer Einhaltung einverstanden erklart). Nach deren
Annahme bleiben die AGB (einschlieRlich des DVV) im Geschéftskonto verfiigbar.

Oder

- das Bestellformular (einschlieBlich der Geschéaftsbedingungen und der AGB von DM)
elektronisch oder auf Papier zu lesen, zu verstehen und zu unterschreiben.

Die AGB kénnen von DM aufgrund einer legislativen, regulatorischen, juristischen oder technischen
Anderung im Zusammenhang mit der Geschaftstitigkeit von DM gedndert werden.

Jede Anderung muss dem Kunden im Voraus mitgeteilt werden und wird fiir alle nachfolgenden
Bestellungen oder fiir die nachste Abrechnungsperiode wirksam.

Zur Erinnerung: Es gelten die AGB, sofern nicht Besondere Geschiftsbedingungen (z. B. ein
gesonderter Vertrag) mit dem Kunden vereinbart wurden. In diesem Fall haben die Besonderen
Geschaftsbedingungen Vorrang vor den AGB.



DM kann jederzeit beschlieRen, den Verkauf der DM Losung ganz oder teilweise einzustellen und
verpflichtet sich, den Kunden schnellstmoglich dariiber zu informieren. Fiir solche Fille kann DM
nicht haftbar gemacht werden.

3.2. Gesetzliches Kiindigungsrecht

Entsprechend der franzdsischen Gesetzgebung kann sich der Kunde nicht auf ein Kiindigungsrecht
aufgrund des Tatigkeitsbereichs von DM berufen.

Nach Vertragsabschluss kann der Kunde keine vollstindige oder teilweise Vertragskiindigung
einfordern, auRer im Falle hoherer Gewalt, wie in Abschnitt 16.6 beschrieben.

4.1. Preise

Die Preise sowie die Wahrung sind entweder im Geschéaftskonto unter (i) im Abschnitt ,Abrechnung”
Uber , Preisliste ansehen” fiir die Preise der Software-Produkte und Dienstleistungen und unter (ii) im
Abschnitt ,,Shop“ flir die Preise der Hardware-Produkte aufgefiihrt, oder auf dem durch den Kunden
unterzeichneten Bestellformular.

Alle Preise verstehen sich zuziiglich Versandkosten, Mehrwertsteuer und sonstiger anwendbarer
Steuern, wie in Abschnitt 16.7 aufgefiihrt. Der Kunde tragt samtliche anfallenden Versandkosten,
Steuern, Zoll- und Bankgebihren fir die von DM zu erhaltende Zahlung (wie z.B. Quellensteuer oder
Umsatzsteuer, falls zutreffend) und andere staatliche Abgaben, die sich aus diesem Vertrag ergeben,
sowie die Zahlung der entsprechenden Gebihren (die , Steuern”).

Unter Berlicksichtigung der geltenden Vorankiindigungspflicht behalt DM sich das Recht vor, die
geltenden Preise ohne vorherige Zustimmung des Kunden jahrlich zu erhéhen und anzupassen, und
dies nach eigenem Ermessen, einschlieBlich, aber nicht beschrankt auf Anpassungen aufgrund von
Inflation, Produktentwicklungen, Anderungen der Versicherungspramien, Versandkosten und
Einkaufspreisen. Die aktualisierten Preise gelten ab dem ersten Monat oder im folgenden
Abrechnungszeitraum nach der Benachrichtigung.

4.2, Rechnungsstellungs- und Zahlungsbedingungen

Der Kunde zahlt die Rechnungen von DM anhand folgender Zahlungsmethoden:

- per Scheckkarte auf der DM-Plattform;

- durch Uberweisung auf das Bankkonto von Dental Monitoring;

- per Lastschriftverfahren an Dental Monitoring.

Die Rechnungsstellung an den Kunden erfolgt monatlich fir die Software-Produkte und
Dienstleistungen sowie bei jeder Bestellung fiir die Hardware-Produkte.

Mogliche Gebiihren, die durch die Ablehnung einer Abrechnung des Kunden durch die Bank
entstehen, gehen zu Lasten des Kunden.

Alle Rechnungsbenachrichtigungen werden von DM an die vom Kunden im Kundenkonto unter
,Rechnungsdaten” angegebene E-Mail-Adresse geschickt.

Die Rechnungen sind im Geschéaftskonto verfligbar und werden dem Kunden per E-Mail mitgeteilt.

Rechnungen von DM sind bei Erhalt durch den Kunden fillig und an DM zahlbar. Bei tiberfilligen oder
ausstehenden Rechnungen konnen Banner auf dem Dashboard erscheinen.
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Bei Nichtzahlung der geschuldeten Betrdge an DM zum Filligkeitstermin hat DM automatisch und
ohne vorherige Mahnung Anspruch auf einen Sdumniszuschlag, der nach dem halbjahrlich am 1.
Januar bzw. 1.Juli geltenden Refinanzierungssatz der Europdischen Zentralbank berechnet wird,
zuzliglich 10 Punkte. DM hat gemal3 den geltenden Vorschriften zudem Anspruch auf Schadensersatz
in Hohe von 40 Euro (Artikel D. 441-5 des franzosischen Handelsgesetzbuchs)., moéglicherweise erhéht
um die DM entstandenen und nachgewiesenen Beitreibungskosten (einschlieRlich, aber nicht
beschrankt auf angemessene Anwaltskosten), um den {iberfélligen Betrag einzutreiben.

Darliber hinaus behalt sich DM das Recht vor, ausstehende Auftrage bis zur vollstandigen Zahlung
aller falligen Betrdge und der entsprechenden Vertragsstrafen auszusetzen oder zu stornieren, die
Erstellung neuer Patienten auszusetzen, unbeschadet anderer Rechtsmittel, und das Geschéaftskonto
innerhalb von zehn (10) Tagen nach Versand einer formlichen Aufforderung zu deaktivieren.

Wird der Vorfall, der zum Deaktivierungsverfahren gefiihrt hat, nicht behoben, kann DM das
Geschaftskonto nach Ablauf der fiir den betreffenden Fall geltenden Kiindigungsfrist 16schen.

Im Falle einer betriigerischen Verwendung der Bankdaten oder jeglicher Art von Abrechnungs- oder
Zahlungsproblemen wird der Kunde aufgefordert, die Abrechnungsteams sofort nach Feststellung des
Betrugs bzw. Erkennung des Problems unter folgender E-Mail-Adresse zu kontaktieren:

- Europa: billing-eu@dental-monitoring.com

- Nordamerika: billing-na@dental-monitoring.com

- Australien & Neuseeland: billing-au@dental-monitoring.com
- Asien: billing-hk@dental-monitoring.com

~ UK: billing-uk@ - .

- Japan: billing-jp@dental-monitoring.com

- Sonstige: billing@dental-monitoring.com

Dariber hinaus kann DM die Zahlungsbedingungen dandern, wenn der Kunde eine friihere Rechnung
nicht bezahlt hat. In diesem Fall ist der Betrag sofort und in voller Hohe fillig.
4.3. Zahlungsmanagement und -sicherheit

Die Zahlung fir die Nutzung der Software-Produkte und Dienstleistungen oder den Kauf von
Hardware-Produkten wird direkt von DM abgewickelt.

Bei Zahlung per Scheckkarte werden das Zahlungsmanagement und die Sicherheit der Zahlungen
durch Stripe gewahrleistet.

Der Kunde kann die Rechtsdokumente von Stripe unter folgendem Link nachlesen:
https://stripe.com/en-fr/legal.

Bei Zahlung per Lastschriftverfahren werden das Zahlungsmanagement und die Sicherheit der
Zahlungen durch GoCardless gewahrleistet.

Der Kunde kann die Rechtsdokumente von GoCardless unter folgendem Link nachlesen:

https://gocardless.com/legal/.

5.1. Zugang zur DM Lésung

Die Bedingungen fiir den Zugang und die Nutzung der DM Losung sind in den Nutzungsbedingungen
aufgefiihrt, die im Geschaftskonto des Kunden verfiigbar sind.

5.2. Standort
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Die Software-Produkte und Dienstleistungen werden auf den Servern von DM gehostet.
5.3. Schulungen

DM schult die Mitarbeiter des Kunden in der DM Losung (vorbehaltlich des Erwerbs eines virtuellen
Praxis-Setup-Pakets).

5.4. Technischer Support/ Wartungssupport

DM verpflichtet sich, Technischen Support/ Wartungssupport ohne zusatzliche Kosten gemaR Anhang
A zur Verfligung zu stellen.

6.1. Lieferung von Hardware-Produkten
6.1.1 Versand

DM behdlt sich das Recht vor, je nach Adresse des Kunden die geeignete Liefermethode zu
bestimmen.

6.1.2. Lieferzeiten
Die Lieferzeit ist eine ungefdhre Angabe und dient lediglich als Richtwert.

DM verpflichtet sich, sich nach besten Kraften zu bemiihen, die Hardwareprodukte innerhalb der in
der Bestellung genannten Frist an den Kunden zu liefern, die tatsachliche Lieferzeit kann jedoch im
Einzelfall variieren.

Im Falle von besonderen Anforderungen an die Verpackung oder den Transport tragt der Kunde die
zusatzlichen Kosten.

6.1.3. Garantie-, Riickgabe- und Erstattungsrichtlinien fiir Hardwareprodukte

DM hat eine Garantierichtlinie sowie eine Rilickgabe- und Erstattungsrichtlinie, die im Folgenden
beschrieben wird.

6.1.3.1 Garantierichtlinie

Fir die von DM verkauften Hardwareprodukte gilt die gesetzliche Gewahrleistung flir versteckte
Mangel, die es den Kunden ermdglicht, nicht konforme Hardwareprodukte zuriickzugeben, die nicht
den Anforderungen entsprechen. Diese Garantie deckt nur verborgene Mangel ab, die bereits vor
dem Kauf vorhanden waren und den normalen Gebrauch der Hardwareprodukte beeintrachtigen.

DM verpflichtet sich auBerdem, jedes Hardwareprodukt zu ersetzen oder erstatten, bei dem ein
Herstellungsfehler, einschliellich Material- oder Verarbeitungsfehler, festgestellt wird, vorausgesetzt,
dass ein solcher Fehler innerhalb der geltenden Gewahrleistungsfrist gemeldet wird. Die
Hardware-Garantie gilt ausschliefSlich fiir Kunden, die Hardwareprodukte von DM erworben haben.
Wenn sich der Mangel nur auf ein Zubehorteil bezieht, ersetzt DM nur das Zubehorteil.

Ungeachtet des Vorstehenden haftet DM gemaR geltendem Recht fir mangelhafte
Hardwareprodukte im Falle von grober Fahrlassigkeit oder vorsatzlichem Fehlverhaltens.

a. Voraussetzungen fiir die Inanspruchnahme einer Garantie



Um Anspruch auf Ersatz oder Rickerstattung zu haben, muss der Gewahrleistungsanspruch (i) im
Falle von Anspriichen nach der gesetzlichen Gewahrleistung wegen eines versteckten Mangels
innerhalb von zwei (2) Jahren ab Entdeckung des Mangels geltend gemacht werden, und (ii) im Falle
von Anspriichen im Zusammenhang mit mangelhaften Produkten innerhalb von drei (3) Jahren ab
dem Zeitpunkt, an dem der Kunde von dem Schaden Kenntnis erlangt hat, vorausgesetzt, dass der
Anspruch spatestens zehn (10) Jahre nach erstmaliger Inverkehrbringung des Produkts geltend
gemacht wird.

Ungeachtet des Vorstehenden haftet DM gemald geltendem Recht fiir Schaden, die aus fehlerhaften
Produkten resultieren, im Falle von grober Fahrlassigkeit oder vorsatzlichem Fehlverhalten.

b. Ausschliisse

Software-Produkte und Dienstleistungen fallen nicht unter die Hardware-Garantierichtlinie.

DM ersetzt und erstattet keine Hardwareprodukte, die entweder durch Kunden oder deren Patienten
beschadigt wurden. Dies gilt auch fir Schaden, die dadurch verursacht wurden, dass der Besitzer die
Hardwareprodukte modifiziert, zu reparieren versucht oder anderweitig verandert hat.

DM ist nicht verpflichtet, ein fehlerhaftes Hardwareprodukt zu ersetzen oder zu erstatten, das
auBerhalb des angegebenen Garantiezeitraums gemeldet wurde.

Dariiber hinaus deckt die Hardware-Garantierichtlinie keine Schaden am Smartphone des Kunden
oder anderen personlichen Gegenstanden ab, die zusammen mit den Hardwareprodukten verwendet
werden kdnnen.

c. Beantragen der Garantieleistung

Der Kunde muss eine E-Mail an folgende Adresse senden: Support@dental-monitoring.com,, um das
DM Hardware-Garantieverfahren einzuleiten.

Beim Versenden des Antrags muss der Kunde seine Rechnung beifligen und die folgenden Angaben
liefern:

e Eine Erklarung der Situation des Kunden und seines Anliegens;

e Eine Telefonnummer oder eine E-Mail-Adresse zur einfachen Kontaktaufnahme mit dem
Kunden.

Das DM Kundenerfahrungsteam nimmt die Anfrage des Kunden entgegen und prift sie. Wenn die
Hardwareprodukte die oben genannten Anforderungen erfiillen, sendet DM eine E-Mail an den
Kunden, die samtliche zu befolgenden Schritte enthalt, um die betreffenden Hardwareprodukte
zuriickzugeben und neue als Ersatz bzw. eine Erstattung zu erhalten.

Jede fehlende Angabe kann zu weiteren Verzdogerungen bei der Bearbeitung des Kundenantrags
fihren.

Der Kunde kann mit einer Riickerstattung auf sein Bankkonto innerhalb von drei bis fiinf Wochen (3-5
Wochen) ab dem Erhalt der E-Mail-Anfrage rechnen, wenn die Hardwareprodukte den oben
genannten Anforderungen entsprechen.

6.1.3.2 Riickgabe- und Erstattungsrichtlinie

Wenn die Hardwareprodukte nicht den Erwartungen des Kunden entsprechen, kann der Kunde die
Hardwareprodukte innerhalb von vierzehn (14) Kalendertagen nach erhaltener Lieferung an DM
zuriicksenden und eine Riickerstattung erhalten, sofern er bestimmte Anforderungen erfiillt.

Die Versandkosten gehen zu Lasten des Kunden und werden vom Riickerstattungsbetrag abgezogen.
Die Riicksendekosten werden von DM nicht erstattet.
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Fir beschadigte, unvollstindige oder fehlerhafte Hardwareprodukte gilt die oben genannte
Garantierichtlinie.

a. Voraussetzungen fiir eine Riickgabe und Erstattung durch DM

Um fir eine Rickgabe und Riickerstattung in Frage zu kommen, muss der Vorgang innerhalb von
vierzehn (14) Kalendertagen nach der Lieferung eingeleitet werden und die Hardwareprodukte
mussen:

- In der ungedffneten, originalen, unbeschadigten Verpackung mit allem Zubehor sowie
- Unbenutzt zuriickgegeben werden.

Eine Rickerstattung wird dem Kunden nicht gewdhrt, wenn die Hardwareprodukte diese
Anforderungen aus jedwedem Grund nicht erfllen.

b. Ausschliisse

Hardware-Produkte, die als Teil eines kombinierten Angebotspakets mit Software-Produkten und
Dienstleistungen erworben wurden, kdnnen nicht zurlickgegeben und erstattet werden.

Software-Produkte und Dienstleistungen sind nicht erstattungsfahig.
c. Beantragen einer Riickerstattung

Hierfiir muss der Kunde eine E-Mail senden an: support@dental-monitoring.com,um das Riickgabe-
und Erstattungsverfahren von DM einzuleiten.

Beim Versenden des Antrags muss der Kunde seine Rechnung beifligen und die folgenden Angaben
liefern:

- Eine Erklarung der Situation des Kunden und des Anliegens des Kunden;
- Eine Telefonnummer oder eine E-Mail-Adresse zur einfachen Kontaktaufnahme mit dem
Kunden.

Das DM Kundenerfahrungsteam nimmt die Anfrage des Kunden entgegen und prift sie. Wenn die
Hardwareprodukte die oben genannten Anforderungen erfiillen, sendet DM eine E-Mail an den
Kunden, die samtliche zu befolgenden Schritte enthalt, um die betreffenden Hardwareprodukte
zuriickzugeben und eine Erstattung zu erhalten.

Jede fehlende Angabe kann zu weiteren Verzogerungen bei der Bearbeitung des Kundenantrags
fihren.

Der Kunde kann mit einer Rickerstattung auf sein Bankkonto innerhalb von drei bis funf (3-5)
Wochen nach Erhalt der E-Mail-Anforderung rechnen, wenn die Hardwareprodukte die oben
genannten Anforderungen erfillen.

DM gewdhrt dem Kunden ausschlieRlich eine Riickerstattung.

6.2. Zurverfiigungstellung von Software-Produkten und Dienstleistungen

DM bemiht sich nach Kraften darum, dem Kunden die Software-Produkte und Dienstleistungen zur
Verfligung zu stellen

Bei einem Vorfall, der zur Nichtverfiigbarkeit der Software-Produkte und Dienstleistungen fiihrt, kann
DM dem Kunden bei Anerkennung der Begriindetheit der Reklamation Gutschriften wie in Anhang A
beschrieben gewahren.

7.1 Risikotransfer


mailto:support@dental-monitoring.com

Die Eigentumsubertragung der Hardwareprodukte auf den Kunden erfolgt nach Erhalt der
vollstandigen Zahlung durch den Kunden.

7.2 Import

Je nach den vor Ort geltenden Gesetzen und Vorschriften Gbernehmen und erfiillen die in den
einzelnen Landern ansdssigen DM Gesellschaften alle Importeurspflichten fiir Verkaufe innerhalb der
Lander, in denen DM tatig ist.

Haftungsausschluss - nur fiir die Schweiz: Fiir Verkéufe in der Schweiz dbernimmt und
bestétigt DM als rechtméBiger Hersteller alle Importeurspflichten im Namen der Kunden,
wie in Artikel 53, Absatz 3 der Schweizer Medizinprodukteverordnung (MedV, SR
812.213) dargelegt.

8.1. Eigentum

Die DM Losung und die Dokumentation sind geistiges Eigentum von DM und gehéren DM. Die
Struktur, die Organisation und der Code der DM Lésung sind wertvolle Geschaftsgeheimnisse und
vertrauliche Informationen von DM. Der Kunde erklart sich damit einverstanden, dass die DM Lésung
und die Dokumentation, wie unten beschrieben, von DM zur Nutzung durch den Kunden lizenziert
und nicht verkauft werden.

Alle nicht ausdricklich gewahrten Rechte sind DM vorbehalten.

Dem Kunden ist es nicht gestattet, das geistige Eigentum oder andere Rechte von DM zu verletzen,
einschliellich und ohne Einschrankung (i) das Kopieren oder Verbreiten von DM-Lernvideos oder
anderen Materialien oder (ii) das Kopieren oder Verbreiten von DM-Technologie, es sei denn, sie ist
unter Open-Source-Lizenzen freigegeben; (iii) die Verwendung der Begriffe ,Dental Mind“, ,Dental
Monitoring”, ,,Smile Mate”, ,Smile Simulation” oder der DM-Logos in einem Geschaftsnamen, einer
E-Mail oder einer URL ohne die vorherige Zustimmung von DM.

Dariber hinaus ist der Kunde wahrend der Vertragslaufzeit verpflichtet:

a) die DM Losung und die Dokumentation vor Verletzung, unrechtméaBiger Nutzung, Diebstahl,
Missbrauch oder unberechtigtem Zugriff zu schiitzen;

b) DM angemessen und auf Kosten von DM bei der Aufrechterhaltung der Giltigkeit, der
Durchsetzbarkeit und des Eigentums von DM an den geistigen Eigentumsrechten an der DM Losung
und der Dokumentation zu unterstiitzen; und

¢) DM unverziglich schriftlich zu benachrichtigen, wenn der Kunde von Folgendem Kenntnis erhalt: (i)
jeden tatsachlichen oder vermuteten VerstoR oder sonstige Verletzung der geistigen Eigentumsrechte
von DM an der DM Losung oder der Dokumentation; oder (ii) jede Behauptung, dass die DM Lésung
oder die Dokumentation ganz oder teilweise die geistigen Eigentumsrechte oder sonstige Rechte
eines Dritten verletzt, missachtet oder anderweitig dagegen verstoRt;

d) mit DM vollstindig zu kooperieren und DM in jeder zumutbaren Weise bei der Durchfiihrung von
Anspriichen oder MalRnahmen von DM zu unterstlitzen, um einen tatsachlichen oder drohenden
Verstol3, eine unrechtmalliige Nutzung oder eine Verletzung der Rechte von DM an der DM L&sung
und der Dokumentation zu verhindern.

8.2. Lizenz der DM L6sung

Vorbehaltlich der Zahlung des Preises gewahrt DM dem Kunden hiermit eine nicht ausschlieRliche,
nicht unterlizenzierbare und nicht Ubertragbare Lizenz zur Nutzung der DM Losung im Land des
Kunden gemal der Dokumentation, wie in vorliegendem Vertrag ausgefiihrt.

9



Die DM Losung enthilt bestimmte Open-Source-Komponenten, die unter den in den jeweiligen
Lizenzen festgelegten Bedingungen lizenziert sind (jeweils eine "Open-Source-Lizenz").

DM behalt sich alle Rechte an der DM Losung und der Dokumentation vor, die hier nicht ausdricklich
gewahrt werden. Die Rechte, die dem Kunden durch die Lizenz gewahrt werden, unterliegen den
nachstehend beschriebenen Nutzungsbeschrankungen:

a) das Reverse Engineering, Dekompilieren, Disassemblieren oder anderweitige Versuche, den
Quellcode, den Objektcode oder die zugrunde liegende Struktur, Ideen oder Algorithmen der DM
Losung, der Dokumentation oder sonstiger Daten im Zusammenhang mit der DM Lésung zu
ermitteln;

b) das Veridndern, Ubersetzen oder Erstellen abgeleiteter Werke der DM L&sung, der Dokumentation
oder andere Daten, die sich auf die DM Loésung beziehen;

c) das Kopieren, Vermieten, Verleasen, Vertreiben, Verpfinden, Abtreten oder anderweitige
Ubertragen oder Belasten der Rechte an der DM Lésung oder der Dokumentation;

d) das Nutzen der DM Losung in einer Weise, die die Bereitstellung der DM Lésung durch DM oder
den normalen Betrieb der DM Losung beschadigen, deaktivieren, (iberlasten, beeintrachtigen oder
anderweitig storen konnte;

e) das Zugreifen auf die DM Lésung zum Zwecke der Uberwachung der Verfiigbarkeit, Leistung oder
Funktionalitat oder zu anderen Benchmarking-Zwecken in jeglicher Weise, die den Betrieb oder die
Leistung der DM Loésung wesentlich beeintrachtigt;

f) das Erstellen von Internet-“Links” zu der DM Lésung bzw. das ,Framen” oder ,Spiegeln” von
Inhalten, die in der DM Losung bereitgestellt werden, auf einem anderen Server bzw. einem
drahtlosen oder internetbasierten Gerat;

g) der Versuch, jegliche Markenzeichen der DM Losung zu verdecken, zu maskieren oder anderweitig
zu verbergen, einschlieBlich des Umbhiillens, EinschlieRens oder anderweitigen Verpackens der DM
Losung in einer anderen Geschaftsanwendung, einem System oder Prozess; und

h) Das Verwenden oder Zugreifen auf die DM Losung, um andere Hardware-Produkte oder
Software-Produkte und Dienstleistungen zu erstellen oder zu unterstiitzen und/oder einem Dritten
beim Erstellen oder Unterstiitzen zu helfen.

Es ist den Kunden strengstens untersagt, DM Software-Produkte, Dienstleistungen und
Hardware-Produkte aus jedwedem Grund und mit jedweden Mitteln ohne die vorherige
Genehmigung von DM an Dritte weiterzuverkaufen.

Der Kunde und die Endanwender sind und bleiben die Eigentiimer der Daten und
personenbezogenen Daten, die sie (iber die DM Losung gemdR des vorliegenden Vertrags
Ubermitteln. Ungeachtet des Vorstehenden hat DM das Recht, die Daten der Kunden und
Endanwender fir statistische Zwecke, zur Verbesserung der DM Losung und zur Einhaltung von
Vorschriften zu verwenden.

DM verpflichtet sich, alle personenbezogenen Daten des Kunden und der Endanwender sowie alle
anderen damit verbundenen Patientendaten (,Kundendaten”) vertraulich zu behandeln und sich
nach besten Kraften zu bemiihen, sie vor dem Zugriff unbefugter Dritter zu schitzen
(Verschlisselung, Speicherung und Verwendung nach aktuellen IT-Sicherheitsstandards).

DM verpflichtet sich, beim Zugriff, bei der Erfassung, Verarbeitung, Analyse und anderweitigen
Nutzung von Kundendaten alle geltenden Datenschutzgesetze einzuhalten, einschlieBlich der
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Verordnung (EU) 2016/679 zum Schutz natirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (,DSGVO“) sowie lokaler
Datenschutzbestimmungen wie z.B. HIPAA, UK Data Protection Act, PIPEDA. etc.

Im Zusammenhang mit der Nutzung der DM Losung durch den Kunden kann DM Zugang zu
personenbezogenen Daten im Sinne der DSGVO haben. DM erklart sich einverstanden, die
Datenschutzvereinbarung, die den AGB beigefligt ist, und die Datenschutzrichtlinien, die im
Geschaftskonto abrufbar sind, zu unterzeichnen und einzuhalten.

Der Kunde ist berechtigt, Werbematerial, das sich auf die DM Ldsung bezieht, unter Verwendung
seiner eigenen Marken und Logos auf jedem beliebigen Medium zu erstellen und zu verbreiten,
sofern dieses Material in Ubereinstimmung mit den DM-Richtlinien erstellt wird. Bei Zweifeln an der
Einhaltung der DM-Richtlinien ist der Kunde verpflichtet, sich zur endgiiltigen Genehmigung an DM zu
wenden (support@dental-monitoring.com). Andernfalls Glbernimmt der Kunde die volle und alleinige
Verantwortung fir den Inhalt des Werbematerials.

Der Kunde ist verpflichtet sicherzustellen, dass sein Werbematerial sowie andere Dokumente und
Informationen, die im Zusammenhang mit der DM Losung bereitgestellt werden, den geltenden
Gesetzen und Vorschriften entsprechen.

DM ist berechtigt, seine Kunden auf seiner Website zu erwdhnen, aber auch die Nutzung der DM
Losung durch den Kunden auf seiner Website und in seinen Broschiiren zu bewerben. In einem
solchen Fall verpflichtet sich DM, eventuell vorhandene Richtlinien des potenziellen Kunden zu
erfillen.

11.1. Zusicherungen und Garantien der beiden Parteien
a) Befugnisse

Jede der Parteien sichert der anderen Partei zu, dass sie das volle Recht und die Befugnis hat, den
vorliegenden Vertrag zu unterzeichnen und zu Gibergeben und ihre Verpflichtungen im Rahmen dieses
Vertrags zu erfiillen, und dass weder die Unterzeichnung noch die Ubergabe dieses Vertrags durch die
betreffende Partei noch der Vollzug der hierin vorgesehenen Transaktionen zu einem Bruch oder
einer Nichterfillung der Bedingungen eines Vertrags, einer Bestellung, einer Lizenz, eines
Charter-Dokuments oder eines sonstigen Vertrags flihren, an die die betreffende Partei gebunden ist.

b)  Organisation

Jede der Parteien sichert der anderen Partei zu, dass sie eine nach dem Recht des Landes, in dem sie
gegrindet wurde, ordnungsgemall organisierte, rechtsgiiltig existierende und unbescholtene
Gesellschaft ist und Gber alle erforderlichen Befugnisse und Vollmachten verfiigt, um ihr Eigentum zu
besitzen, zu leasen und zu betreiben und ihre Geschéfte so zu fiihren, wie sie jetzt gefiihrt werden.

11.2. Zusicherungen und Garantien von DM
DM sichert dem Kunden hiermit zu, dass DM Eigentlimer der DM Ldsung ist oder anderweitig das
Recht hat, dem Kunden die in vorliegendem Vertrag dargelegten Rechte zu gewdhren, einschlielilich

und ohne Einschrankung jeglicher in der DM Lésung enthaltenen Software, Daten und Materialien
Dritter.
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12.1  Verantwortlichkeiten der Parteien
a) Verantwortung von DM

ImAllgemeinen ist DM bei der Erflllung der AGB gegeniiber dem Kunden an eine Bemiihenspflicht
gebunden.

DM haftet nicht fiir Verzogerungen oder Versaumnisse bei der Erfiillung der AGB, die durch einen
VerstolR des Kunden gegen seine Verpflichtungen (z. B. Versdumnis, DM die zur Erfillung der AGB
erforderlichen Informationen zur Verfliigung zu stellen) oder durch einen Fall héherer Gewalt
begriindet sind.

DM ist nicht haftbar fir:

- Handlungen, die von Dritten begangen werden, auf die DM keinen Einfluss hat, oder Ereignisse, die
direkt dem Kunden oder den Endnutzern zuzuschreiben sind;

- Handlungen/Schaden, die der Kunde oder die Endnutzer erleiden und die durch einen Fall héherer
Gewalt oder ein Ereignis aullerhalb der Kontrolle von DM verursacht werden;

- Handlungen, die dem Kunden oder den Endnutzern indirekten oder unvorhersehbaren Schaden
zugefiigt haben.

Der Kunde erklart sich ausdriicklich damit einverstanden, dass DM nur fiir direkte Sachschaden
haftet, unter Ausschluss jeglicher indirekter Schaden.

Die Parteien vereinbaren, folgende Ereignisse als indirekte Schaden zu betrachten: indirekte oder
unvorhersehbare Schaden, die der Kunde oder Drittparteien erleiden, rein finanzielle oder
kommerzielle Verluste, Verdienst-,Gewinn- oder Umsatzverluste, Nutzungsausfall, nicht realisierte
Einsparungen, Geschafts- oder Kundenverluste, Verlust von Chancen und Datenverluste.

Im Allgemeinen ist die Haftung von DM ab dem Datum des Inkrafttretens strikt auf die
Dienstleistungen beschrankt, die DM direkt und unabhangig im Rahmen der vorliegenden AGB
erbringt.

Wird die Haftung von DM von einem Gericht anerkannt, so ist sie in jedem Fall auf den Jahresbetrag
ohne Steuern der vom Kunden gemaR den vorliegenden AGB bezahlten Dienstleistung beschrankt.

b) Verantwortung des Kunden

Der Kunde ist fiir seine eigenen Handlungen und Unterlassungen verantwortlich, die einen VerstoR
gegen vorliegenden AGB darstellen wiirden.

Der Kunde tragt die alleinige Verantwortung fiir die Nutzung der DM Losung und generell fiir alle
Handlungen, die Uber die DM Lésung durchgefiihrt werden.

12.2 Entschadigungspflicht

a) Geistige Eigentumsrechte
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DM verpflichtet sich, den Kunden zu verteidigen und ihn von jeglichen Anspriichen, Haftungen oder
Schaden schadlos zu halten, die im Zusammenhang mit einer Klage oder einem Anspruch entstehen,
dass die DM Losung geistiges Eigentum und/oder Eigentumsrechte Dritter verletze, sofern (i) der
Kunde mit dem angemessenen Ersuchen von DM um Unterstiitzung bei der Verteidigung kooperiert;
und (ii) DM die Verteidigung, Verhandlung und Beilegung eines solchen Anspruchs kontrolliert; sofern
DM keine Anspriiche, die die Rechte des Kunden beeintriachtigen wiirden, ohne die vorherige
schriftliche Zustimmung des Kunden, die nicht unbillig versagt werden darf, begleicht oder einen
Vergleich schlief3t.

b) Ausschliisse

DM haftet dem Kunden gegeniiber nicht fir die Verletzung von Rechten an geistigem Eigentum, die
(i) durch Modifikationen der DM Lésung durch den Kunden oder durch die Kombination der DM
Losung mit Hardware-Produkten, die nicht von DM stammen, (ii) durch die fortgesetzte Nutzung der
verletzenden DM Losung durch den Kunden, nachdem dieser (iber die angebliche Verletzung
informiert wurde, (iii) durch das Versdumnis des Kunden, von DM gelieferte Modifikationen an der
DM Loésung zu verwenden, die die Verletzung vermieden hatten, oder (iv) durch Modifikationen an
der DM Loésung, die von einer anderen Person oder Organisation als DM vorgenommen wurden,
verursacht wurden.

c¢) Verwendung der DM L6sung

Der Kunde erklart sich damit einverstanden, DM und seine verbundenen Unternehmen sowie alle
ihre jeweiligen Direktoren, leitenden Angestellten, Mitarbeiter, Auftragnehmer, Vertreter und
Lieferanten zu verteidigen, zu entschddigen und schadlos zu halten von jeglichen Anspriichen,
Haftungen oder Schaden und damit verbundenen Kosten und Ausgaben, die sich aus der Nutzung der
DM Losung durch den Kunden ergeben oder damit in Zusammenhang stehen, die gegen die AGB
verstofit, sofern (i) DM mit den angemessenen Ersuchen des Kunden nach Unterstiitzung bei der
Verteidigung kooperiert; (ii) der Kunde die Verteidigung, Verhandlung und Beilegung eines solchen
Anspruchs kontrolliert; sofern der Kunde keinen Vergleich, der die Rechte von DM beeintrachtigen
wiirde, ohne die vorherige schriftliche Zustimmung von DM abschliel3t, wobei diese Zustimmung
nicht unangemessen versagt werden darf.

13.1. Vertragslaufzeit

Der Vertrag beginnt mit dem Datum des Inkrafttretens und der Kunde kann die Nutzung der DM
Losung jederzeit beenden. In diesem Fall wird die Kindigung zum Ende der laufenden
Abrechnungsperiode wirksam.

13.2. Vertragskiindigung

Der Vertrag kann von jeder Partei in folgenden Fallen gekiindigt werden:

a) Die andere Partei wird zahlungsunfahig, aufgelost oder liquidiert, nimmt eine allgemeine
Abtretung zugunsten ihrer Glaubiger vor, stellt einen Konkursantrag oder ldsst einen
Konkursverwalter fiir einen wesentlichen Teil ihres Vermogens bestellen;
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b) Die andere Partei hat einen wesentlichen Verstoll begangen (einschlielRlich, aber nicht
beschrankt auf den Zahlungsverzug der Geblhren gemafl Abschnitt 3) und dieser VerstoR
wurde nicht innerhalb von 30 Tagen nach Erhalt einer schriftlichen Mitteilung Gber diesen
Verstol8 behoben; oder

c) Jegliche Anderung von Gesetzen oder Vorschriften, die: (i) diesen Vertrag oder wesentliche
Teile der Leistung einer Partei im Rahmen des vorliegenden Vertrags rechtswidrig machen
oder (ii) verlangen, dass wesentliche Bestimmungen des vorliegenden Vertrags auf eine Partei
ausgedehnt werden, die nicht Vertragspartei ist.

13.3. Verpflichtungen bei Vertragskiindigung

Bei Ablauf oder Beendigung des vorliegenden Vertrags aus jeglichem Grund:

a) ist der Kunde verpflichtet, die Vertretung, das Anbieten, die Vermarktung oder die sonstige
Nutzung der DM Losung unverziglich einzustellen;

b) ist der Kunde verpflichtet, DM unverziiglich samtliche Kopien der urspriinglich von DM zur
Verfligung gestellten Dokumentation oder Daten, die Eigentum von DM sind, zuriickzugeben,;
auBerdem

c) Ist der Kunde verpflichtet, alle ausstehenden Rechnungen oder Betrédge, die er DM schuldet,
zu bezahlen, die mit dem Kindigungsbescheid sofort fallig und zahlbar werden.

d) DM ist verpflichtet, dem Kunden und den bereits fir die Nutzung der DM LOsung registrierten
Endanwendern die DM Loésung fur die Dauer der jeweiligen Verarbeitung weiterhin zur
Verfligung zu stellen, vorbehaltlich der Zahlung der entsprechenden Gebihren durch den
Kunden, und zwar fiir einen Zeitraum von héchstens 12 Monaten nach Vertragskindigung.

Die Kindigung und die vorgenannten Rechtsbehelfe gelten zusatzlich zu und nicht anstelle von
anderen Rechtsbehelfen, die den Vertragsparteien laut Gesetz oder nach dem Billigkeitsrecht
zustehen, und entbinden die Vertragsparteien nicht von ihrer Haftung fiir VertragsverstoRe, die vor
dem Zeitpunkt des Inkrafttretens der Kiindigung begangen wurden.

Bis zur Kindigung des vorliegenden Vertrags und flr einen Zeitraum von einem Jahr nach der
Kiindigung ist es dem Kunden nicht erlaubt, Personen einzustellen, zu beschéaftigen, zu behalten oder
abzuwerben, die Angestellte, leitende Angestellte oder Direktoren von DM sind. Bei Nichteinhaltung
dieses Abschnitts kann die Zahlung eines Betrag in Hohe von bis zu einem (1) Jahresbruttogehalt des
Arbeitnehmers vom Kunden eingefordert werden.

15.1  Definition

In diesem Abschnitt bezeichnet der Begriff ,Vertrauliche Informationen” samtliche Informationen,
die von der offenlegenden Partei als vertraulich bezeichnet werden oder die aufgrund ihrer Art oder
der Umstdnde ihrer Offenlegung als vertraulich zu betrachten sind, einschlieBlich, aber ohne
Einschrankung aller regulatorischen, kommerziellen, finanziellen, verwaltungstechnischen, geistigen
Eigentums- und technologischen Informationen einer Partei und aller Informationen, die den
vorliegenden Vertrag betreffen, jedoch ausschlieflich der Informationen, die:

a) der empfangenden Vertragspartei vor dem Eingang bei der anderen Vertragspartei
bekannt sind;
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b) der empfangenden Vertragspartei in gutem Glauben von einem Dritten offengelegt
werden, der ein Recht auf diese Offenlegung hatte, oder

c) von der offenlegenden Vertragspartei veroffentlicht werden oder auf andere Weise
als Folge eines VerstolRes der empfangenden Vertragspartei gegen ihre Verpflichtungen aus
dem vorliegenden Vertrag 6ffentlich zuganglich gemacht werden.

15.2. Eingeschrdankte Nutzung

Samtliche vertraulichen Informationen jeder Vertragspartei sind von der anderen Vertragspartei strikt
und ausschlielllich fir die Zwecke des vorliegenden Vertrags zu nutzen. Jede Vertragspartei
verpflichtet sich, solche vertraulichen Informationen nur mit schriftlicher Zustimmung der anderen
Vertragspartei oder aufgrund einer gerichtlichen Anordnung an Dritte weiterzugeben.

15.3. Verpflichtungen der Parteien

Jede Partei ist verpflichtet, zu verhindern, dass vertrauliche Informationen der anderen Partei, die
sich in ihrem Besitz oder unter ihrer Kontrolle befinden, von Angestellten, Beratern oder anderen
Personen, die unter der Kontrolle der empfangenden Partei stehen, missbraucht oder unrechtmaRig
weitergegeben werden. Wird die empfangende Vertragspartei von einem Gericht oder einer Behérde
zur Offenlegung vertraulicher Informationen aufgefordert, so ist sie verpflichtet, die offenlegende
Vertragspartei unverziiglich unter Angabe der Umstadnde dieser Aufforderung davon zu unterrichten,
damit die offenlegende Vertragspartei eine angemessene schiitzende Anordnung erlangen kann, und
mit der offenlegenden Vertragspartei in angemessener Weise zusammenzuarbeiten, wenn diese eine
angemessene schiitzende Anordnung erwirkt. Bei Kiindigung des vorliegenden Vertrags sind die
Parteien verpflichtet, die vertraulichen Informationen der anderen Partei unverziiglich zuriickzugeben
oder sie zu vernichten.

16.1. Vollstindigkeit des Vertrags

Der vorliegende Vertrag stellt die gesamte Vereinbarung und Ubereinkunft der Parteien dar und
ersetzt jegliche fritheren Vereinbarungen und Ubereinkiinfte der Parteien in Bezug auf den
Gegenstand dieses Vertrags.

16.2. Einhaltung von Gesetzen und Trennbarkeit

Bei der Erfillung ihrer Aufgaben und Pflichten im Rahmen der vorliegenden Vereinbarung verpflichtet
sich jede der Parteien dazu, jederzeit alle geltenden Gesetze einzuhalten. Sollte eine Klausel oder
Bestimmung der vorliegenden Vereinbarung von einem zustandigen Gericht fiir ungtiltig oder nicht
durchsetzbar befunden werden, so bleiben die (ibrigen Bestimmungen der vorliegenden
Vereinbarung davon unberihrt. Alle (brigen Klauseln oder Bestimmungen der vorliegenden
Vereinbarung, die nicht fir ungiiltig oder nicht durchsetzbar erklart werden, sind und bleiben giiltig
und durchsetzbar.

16.3. Anderungen und Uberschriften
Die AGB konnen nur dann schriftlich gedandert werden, wenn sie von ordnungsgemaR

bevollmichtigten Vertretern beider Vertragsparteien unterzeichnet wurden. Die Uberschriften des
vorliegenden Vertrags dienen lediglich der Ubersichtlichkeit und der Bezugnahme und definieren,
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begrenzen oder beschreiben in keiner Weise den Geltungsbereich des vorliegenden Vertrags oder die
Absicht einer Bestimmung dieses Vertrags.

16.4. Mitteilungen

Samtliche Mitteilungen des Kunden an DM bediirfen der Schriftform und sind per E-Mail an folgende
Adresse zu senden: support@dental-monitoring.com mit einer Kopie an

legal@dental-monitoring.com.

16.5. Vertragsabtretung

DM und dem Kunde ist es nicht erlaubt, den vorliegenden Vertrag ohne vorherige schriftliche
Zustimmung der anderen Partei an einen Dritten abzutreten. Jede der Parteien hat das Recht, den
vorliegenden Vertrag auf ihre Muttergesellschaft, Tochtergesellschaft oder ein verbundenes
Unternehmen abzutreten. Der vorliegende Vertrag ist fur die Vertragsparteien und ihre jeweiligen
Abtretungsempfanger, wie in diesem Vertrag genehmigt, verbindlich und soll diesen zugute kommen.

16.6. Hohere Gewalt

Keine der Parteien haftet fiir Versaumnisse oder Verzogerungen bei der Erfiillung der Vereinbarung
aufgrund héherer  Gewalt, einschlieBlich, aber ohne Einschrankung von  Branden,
Uberschwemmungen, Stiirmen, Erdbeben, Pandemien, Unruhen oder arbeitsrechtlichen
Angelegenheiten, sofern der Kunde weiterhin zur Zahlung der bis zum Eintritt der héheren Gewalt
angefallenen Gebiihren verpflichtet ist. Ist eine Partei wahrend eines Zeitraums von 30 aufeinander
folgenden Tagen mit der Erfillung ihrer Verpflichtungen aus vorliegender Vereinbarung in Verzug
oder daran gehindert, so hat die andere Partei das Recht, die Vereinbarung nach Ablauf dieses
Zeitraums von 30 aufeinander folgenden Tagen mit sofortiger Wirkung zu kiindigen, ohne dass die in
Verzug geratene Partei ein Recht auf Nacherfillung hat.

16.7. Steuern

Der Kunde zahlt alle Steuern, die sich aus dieser Vereinbarung ergeben, einschlieBlich aller Z6lle und
Einfuhrsteuern. DM ist nicht verantwortlich flir Verzogerungen oder zusatzliche Kosten, die sich aus
der Zollabwicklung ergeben.

16.8. Kein Rechtsverzicht

Das Versdaumnis einer Vertragspartei, ein Recht, eine Befugnis oder eine einzelne oder teilweise
Auslibung eines Rechts, einer Befugnis oder eines Rechtsmittels durch eine Vertragspartei auszuiiben,
und die Verzogerung bei der Ausiibung eines Rechts, einer Befugnis oder eines Rechtsbehelfs durch
eine Vertragspartei schlieBen die Auslibung anderer oder weiterer Rechte, Befugnisse oder
Rechtsmittel nicht aus.

16.9. Ausfertigung und Zustellung

Der vorliegende Vertrag kann in mehreren Ausfertigungen unterzeichnet werden, wobei jede dieser
Ausfertigungen als Original gilt und diese Ausfertigungen zusammen ein und dieselbe Urkunde
darstellen. Die Zustellung des vorliegenden Vertrags per E-Mail gilt als glltige und wirksame
Zustellung.

16.10. Geltendes Recht und Gerichtsbarkeit
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Der vorliegende Vertrag sowie samtliche Rechtsstreitigkeiten oder Forderungen (einschlielRlich
auBervertraglicher Streitigkeiten oder Forderungen), die sich aus ihm oder in Verbindung mit ihm
oder seinem Gegenstand oder seinem Zustandekommen ergeben, unterliegen franzésischem Recht
und werden nach diesem ausgelegt.

Jede Partei erklart sich unwiderruflich damit einverstanden, dass die Pariser Handelsgerichte die
ausschlieBliche Zustandigkeit fiir die Beilegung von Rechtsstreitigkeiten oder Forderungen
(einschlielRlich auBervertraglicher Streitigkeiten oder Forderungen) haben, die sich aus der
vorliegenden Vereinbarung, ihrem Gegenstand oder ihrem Zustandekommen ergeben oder damit
zusammenhangen.

- ,Fehler” bezeichnet ein reproduzierbares Versagen der DM Losung, welche in wesentlicher
Ubereinstimmung mit den in der Dokumentation dargelegten Spezifikationen arbeitet, dessen
Ursprung auf eine einzige Ursache zurlickgefiihrt werden kann.

- Vorfall“ bezeichnet eine Support-Anfrage, die damit beginnt, dass der Kunde DM ein
Support-Ticket fur einen bestimmten Fehler vorlegt, und die damit endet, dass DM (i) den Fehler
behebt oder (ii) nach billigem Ermessen feststellt, dass der Fehler nicht behoben werden kann.

- Vorfall-Backlog”: bezeichnet eine Liste simtlicher Fehler, die von DM akzeptiert wurden und fir
die noch keine Losung vorgesehen ist.

- ,Normale Geschaftszeiten”: bedeutet Montag bis Freitag von 9.00 bis 18.00 Uhr MEZ, auRer
Feiertage in Frankreich.

- ,Beheben/L6sung” bezeichnet die Bereitstellung von (i) Technischem Support/ Wartungssupport,
der nach billigem Ermessen von DM den Fehler behebt, (ii) Informationen an den Kunden, die
den Fehler beheben, (iii) Informationen an den Kunden, wie er eine Losung erhilt, die den Fehler
behebt, (iv) eine Mitteilung an den Kunden, dass der Fehler durch ein bekanntes, ungeldstes
Problem oder eine Inkompatibilitdt mit der DM Lésung verursacht wird, (v) eine Information an
den Kunden, die besagt, dass der Fehler durch ein Upgrade der DM Losung behoben wird, oder
(vi) eine Mitteilung an den Kunden, dass der Fehler aus einem Ausschluss, wie in Abschnitt 6 des
vorliegenden Anhangs A dargelegt, ergibt.

- ,Reagieren/Antwort” bezeichnet die erste Kommunikation von DM mit dem Kunden unter
Verwendung des von DM zur Verfigung gestellten E-Mail- oder Ticket-Systems fir den
technischen Support, in der die Anfragen des Kunden nach Technischem Support und Wartung
hinsichtlich eines spezifischen Fehlers bestatigt werden.
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- ,Geplante Wartungsperiode” bezeichnet die von DM geplanten Wartungsperioden, in denen DM
den Zugang zur DM LOsung unterbricht.

- ,Service-Guthaben” bezeichnet die von DM gewahrte Entschadigung fir den Fall, dass die
Verfligbarkeit der DM L&sung nicht erzielt wird.

- Vorfall des Schweregrads 1“ bezeichnet einen Fehler, der eine dringende und kritische
Auswirkung hat, die eine oder mehrere wichtige Funktionen der DM L6sung beeintrachtigt, d.h.
wesentliche Funktionen fiir die Leistung der DM Ldsung. Der Fehler muss eine kritische
Auswirkung auf den Geschéaftsbetrieb des Kunden haben, so dass (i) die gesamte
Anwendergemeinschaft betroffen ist oder war, (ii) die Datenintegritat beeintrachtigt wurde, (iii)
es zu einem vollstindigen Systemabsturz gekommen ist und/oder (iv) der Fehler auf andere
Weise eine Unterbrechung der wichtigsten Funktionen der DM Losung verursacht hat.

- Vorfall des Schweregrads 2“ bezeichnet einen Fehler, der wesentliche, aber nicht grundlegende
Aspekte des Geschaftsbetriebs des Kunden erheblich beeintrachtigt, so dass die Nutzung der DM
Losung zwar eingeschrankt fortgesetzt werden kann, jedoch mit einem hohen Risiko fiir die
Datenintegritat und/oder einer erheblichen Unterbrechung kritischer Prozesse verbunden ist.

- ,Vorfall des Schweregrads 3“ bezeichnet einen Fehler, der den normalen Geschéftsbetrieb des
Kunden nicht wesentlich beeintrachtigt, einschlieflich Ausfdlle von nicht kritischen
Softwarekomponenten.

- Vorfall des Schweregrads 4“ bezeichnet einen Fehler, der nicht oder nur zu minimalen
Unterbrechungen des normalen Geschaftsbetriebs des Kunden fiihrt; diese Klasse umfasst in
erster Linie Kundenanfragen, einschlieflich Fragen zu APls, Integrationen, Konfiguration,
Verbesserungsanfragen und Dokumentation.

-, Support-Ticket” bezeichnet die Methode, mit der der Kunde eine Anfrage an den Technischem
Support stellt.

DM unternimmt alle wirtschaftlich vertretbaren Anstrengungen, um die DM Losung in jedem
Kalendermonat zu 99,9 % der Zeit verfligbar und konform mit den Leistungszielen zu machen
(,,Prozentsatz der monatlichen Betriebszeit”), auBer wahrend der geplanten Wartungsperiode, im
Falle eines Ausschlusses wie in Abschnitt 6 des vorliegenden Anhangs A dargelegt.

Der Prozentsatz der monatlichen Betriebszeit wird berechnet, indem von 100 % der Prozentsatz der
ununterbrochenen 5-Minuten-Perioden wéahrend des Servicemonats abgezogen wird, in denen die
DM Losung als nicht verfuigbar eingestuft wurde.

,Nichtverfiigbarkeitszeit” bezeichnet jeden Zeitraum, in dem die gesamte DM L6sung (nicht nur eine
ihrer Funktionen) wihrend der lokalen Offnungszeiten des Kunden (8 bis 18 Uhr) nicht zur Nutzung
zur Verfiigung steht, wobei jedoch Probleme oder Ausfille der DM Losung im Zusammenhang mit
den in Abschnitt 5 dieses Anhangs Aaufgefiihrten Ausnahmen nicht als Nichtverfiigbarkeitszeit gelten.

Je nach Prozentsatz der monatlichen Betriebszeit fiir jeden Kalendermonat, der von DM nach
eigenem Ermessen bestimmt wird, schreibt DM dem Konto des Kunden einen Prozentsatz einer
solchen monatlichen Abrechnung wie folgt gut:

Prozentsatz der monatlichen Betriebszeit Service-Guthaben

99,0% — < 99,9% 1%
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<99,0% 5%

Um eine Dienstleistungsgutschrift zu erhalten, muss der Kunde innerhalb von fiinfzehn (15)
Kalendertagen nach Ende des betreffenden Monats einen schriftlichen Antrag bei DM einreichen, der
die erforderlichen Protokolle und Belege enthilt. Erfiillt der Kunde diese Bedingung nicht, wird keine
Dienstleistungsgutschrift gewahrt.

Der Gesamtbetrag der dem Kunden in einem Zeitraum von zwolf (12) Monaten gewdhrten
Dienstleistungsgutschriften darf den Gegenwert von einem (1) Monat der fir die DM LOsung zu
zahlenden Gebihren nicht Uberschreiten. Dienstleistungsgutschriften sind das einzige und
ausschlieBliche Rechtsmittel des Kunden bei Nichteinhaltung der in diesem_Anhang A beschriebenen
Servicelevel.

Vorbehaltlich der AGB und ihrer Einhaltung durch den Kunden und seine Endanwender verpflichtet
sich DM, wahrend der Vertragslaufzeit dem Kunden folgenden Technischen Support/
Wartungssupport zur Verfligung zu stellen, vorausgesetzt, dass DM nicht fiir eine Verzogerung oder
Nichterfillung haftbar gemacht werden kann, die ganz oder teilweise durch eine Verzogerung oder
Nichterfiillung der Verpflichtungen des Kunden aus diesem Vertrag oder durch einen Ausschluss
gemaR Abschnitt 5 des vorliegenden Anhangs A verursacht wurde.

DM bietet Support-Leistungen bei Vorfillen sowie bei der Erkennung, Diagnose und Behebung von
Fehlern, einschlieBlich: (i) E-Mail-Assistenz, (ii) Ferndiagnose und -analyse und (iii) Zugang zur
Dokumentation.

Wiahrend der Vertragslaufzeit verpflichtet sich DM, wirtschaftlich angemessene Anstrengungen zu
unternehmen, um auf vom Kunden gemeldete Vorfille innerhalb der folgenden Zeitrdume zu
reagieren:

a) Vorfall des Schweregrads 1: innerhalb von zwei Geschaftsstunden nach Eingang des
Support-Tickets des Kunden bei DM fir einen Vorfall dieses Schweregrads. Bei einem
Vorfall des Schweregrads 1 verpflichtet sich DM, alle wirtschaftlich vertretbaren
Anstrengungen zu unternehmen, um so schnell wie moglich einen temporaren
Code-Patch bereitzustellen.

b)  Vorfall des Schweregrads 2: innerhalb von vier Geschaftsstunden nach Eingang des
Support-Tickets des Kunden bei DM fiir einen Vorfall dieses Schweregrads. Ein Vorfall
des Schweregrads 2 wird in den Vorfall-Backlog aufgenommen und erhalt die héchste
Prioritat flir die Problemldsung.

c¢)  Vorfall des Schweregrads 3: innerhalb von zwei Geschaftsstunden nach Eingang des
Support-Tickets des Kunden bei DM fiir einen Vorfall dieses Schweregrads. Ein Vorfall
des Schweregrads 3 wird nach dem alleinigen Ermessen von DM auf der Grundlage der
relativen Dringlichkeit und Prioritdat ausstehender Vorfdlle in den Vorfall-Backlog
aufgenommen und gelost.

d) Vorfall des Schweregrads 4: innerhalb von zwei Werktagen nach Eingang des
Support-Tickets des Kunden bei DM fir einen Vorfall dieses Schweregrads. Ein Vorfall
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des Schweregrads 4 wird nach dem alleinigen Ermessen von DM auf der Grundlage des
relativen Schweregrads und der Prioritdt ausstehender Vorfélle in den Vorfall-Backlog
aufgenommen und gelost.

Der Kunde nimmt zur Kenntnis und erklart sich damit einverstanden, dass DM dem Kunden im
Rahmen des Vorfall-Supports Remote-Services fiir die Fehlerbehebung zur Verfligung stellt, um ihn
bei der Analyse und Behebung eines Vorfalls zu unterstiitzen. Der Kunde erklart sich damit
einverstanden, DM den erforderlichen Zugang zum Netzwerk, zu den Systemen und Rechnern des
Kunden zu gewahren, damit DM die fiir die Bereitstellung eines solchen Remote-Vorfall-Supports fiir
den Kunden erforderliche Remote Access Software installieren und nutzen kann.

DM ist berechtigt, nach eigenem Ermessen jeden Aspekt des Technischen Supports/
Wartungssupports bzw. deren Durchflihrung innerhalb einer Frist von dreiig Tagen durch zuvorige
schriftliche Mitteilung an den Kunden zu #ndern, sofern eine solche Anderung nicht zu einer
wesentlichen Verringerung oder anderweitig zu einer wesentlichen Beeintrachtigung folgender
Punkte fihrt: (i) die Verpflichtung von DM zur Erbringung des Technischen Supports/
Wartungssupports gemaR diesem Vertrag; oder (ii) die Rechte des Kunden aus dem Vertrag oder
vorliegendem Anhang.

DM kann nach eigenem Ermessen den Technischen Support/ Wartungssupport durch Dritte oder
durch mit DM verbundene Unternehmen durchfiihren lassen.

DM ist nicht verpflichtet, Technischen Support/ Wartungssupport bei Fehlern zu leisten, die ganz oder
teilweise aus einem der folgenden Punkte resultieren:

a) Jeglichen Betrieb oder jegliche Nutzung der DM Lésung oder andere Aktivitdten im
Zusammenhang mit der DM Losung, die nicht in der Dokumentation angegeben sind,
einschlieBlich der Einbindung in die DM Lésung, der Kombination, des Betriebs oder der
Nutzung der DM Loésung in oder mit jeglicher Technologie (einschlieRlich jeglicher
Software, Hardware, Firmware sowie jegliches Systems oder Netzwerks) oder
Dienstleistung, die nicht in der Dokumentation fir die Nutzung durch den Kunden
angegeben ist, es sei denn, DM hat dies ausdrticklich schriftlich gestattet;

b) Jegliche Fahrlassigkeit, Missbrauch, Fehlanwendung oder Fehlgebrauch der DM Losung;

c) jegliche Verzogerung oder jegliches Versaumnis des Kunden, eine seiner
Verpflichtungen zu erfiillen;

d) jede Verlagerung, Installation oder Integration der DM Loésung, die nicht durch das
Personal des Kunden erfolgt;

e) jegliche Open-Source-Komponenten, Beta-Software, Software, die DM zu Test- oder
Demonstrationszwecken zur Verfligung stellt, temporare Softwaremodule oder
Software, flir die DM keine Lizenzgebiihr erhalt;

f) der Betrieb des Kundensystems oder -netzwerks oder den Zugriff darauf durch einen
Dritten;

g) jegliche Nichtverfligbarkeitszeit oder erhdhte Latenzzeit der von einem Cloud-Anbieter
wie, jedoch nicht beschrankt auf, AWS, Microsoft Azure oder Google Cloud
bereitgestellten Dienste;

h) jegliche Verletzung oder Nichteinhaltung einer wesentlichen Bestimmung des
vorliegenden Vertrags durch den Kunden oder einen seiner Vertreter;
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i) Die Aussetzung und Beendigung des Rechts des Kunden durch DM, die DM Losung in
Ubereinstimmung mit dem Vertrag zu nutzen; oder

j) Jegliches Ereignis hoherer Gewalt (einschlieBlich anormaler physischer oder elektrischer
Belastungen).

Der Technische Support/ Wartungssupport umfasst keinerlei Schulungen zur DM Lésung.

DM verpflichtet sich, wirtschaftlich angemessene Anstrengungen zu unternehmen, um: (i) innerhalb
der hier angegebenen Reaktionszeit zu reagieren; und (ii) einen Vorfall zu beheben, garantiert jedoch
nicht, dass es in der Lage sein wird, innerhalb dieser spezifischen Zeitspanne zu reagieren oder dass
ein Vorfall behoben wird.

DM haftet nicht fiir Verzégerungen oder Nichterfiillung, die ganz oder teilweise durch eine
Verzogerung oder Nichterfiillung der Verpflichtungen des Kunden aus dem Vertrag resultieren.

7.1. Benachrichtigung

Der Kunde ist verpflichtet, DM unverziiglich tber jeden Fehler zu informieren und DM folgende
Informationen zur Verfligung zu stellen:

a) spezifische Einzelheiten lber die Art und die Umstande eines solchen Fehlers;
b) der vom Kunden wahrgenommene Schweregrad des Vorfalls fir diesen Fehler; und
c) alle Informationen, die DM bendtigt, um diesen Fehler zu reproduzieren.

Der Kunde ist verpflichtet, DM tber ein Support-Ticket per E-Mail an jt@dental-monitoring.com
zu benachrichtigen.

Der Kunde ist verpflichtet, fir jeden einzelnen Fehler ein eigenes Support-Ticket zu erstellen. Ein
Fehler, der in untergeordnete Fehler unterteilt werden kann, muss in separaten Support-Tickets fir
jeden untergeordneten Fehler eingereicht werden.

7.2. Ausriistung

Der Kunde ist verpflichtet, alle notwendigen Geridte sowie alle Umgebungsbedingungen und
Komponenten, einschlieBlich aller Netze, Systeme und Hardware, in Ubereinstimmung mit der
Dokumentation einzurichten, instand zu halten und zu betreiben, in oder (iber die: (i) die DM Lésung
betrieben wird; und/oder (ii) der Kunde auf den Technischen Support/ Wartungssupport zugreift oder
diesen nutzt.

7.3. Zugang

Im Zusammenhang mit der Leistungserbringung des Technischen Supports/ Wartungssupports hat
der Kunde DM jede Kooperation und Unterstlitzung zu gewahren, die DM in angemessener Weise
anfordert, um DM in die Lage zu versetzen, seine Verpflichtungen zu erfillen, einschliefRlich, aber
nicht beschrdankt auf die Unterstlitzung von DM bei Installation, Integration, Regression und
parallelen Tests der DM Losung.

7.4. Informationen
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Der Kunde ist verpflichtet, DM samtliche Informationen zur Verfiigung zu stellen, die DM von Zeit zu
Zeit in angemessener Weise anfordert und die sich auf die Nutzung der DM Losung durch den Kunden
beziehen, einschlieBlich Informationen Uber die Hardware, das Netzwerk, die Systeme des Kunden
und alle damit verbundenen Materialien Dritter.

7.5. Datensicherung

Der Kunde ist fiur die regelmaRige Sicherung samtlicher Daten, Dateien und Informationen, die er an
DM sendet, verantwortlich, da die DM Ldsung nicht als Sicherung der vom Kunden bereitgestellten
Informationen angesehen werden kann.

7.6. Ansprechpartner Technischer Support/ Wartungssupport

Der Kunde benennt und unterhalt wahrend der gesamten Vertragsdauer hochstens zwei Personen,
die ihm als Hauptansprechpartner fir die tagliche Kommunikation, Beratung und
Entscheidungsfindung in Bezug auf den Technischen Support/ Wartungssupport dienen (jeweils ein
»Technischer Ansprechpartner”).

Der/die Technische(n) Ansprechpartner ist (sind) die einzige(n) Kontaktperson(en) zwischen dem
Kunden und DM bei taglichen Angelegenheiten im Zusammenhang mit der Erbringung des
Technischen Supports/ Wartungssupports und ist (sind) verantwortlich fur die Meldung von
Zwischenfillen, die Erteilung von taglichen Zustimmungen und Genehmigungen im Namen des
Kunden und die Kommunikation mit DM und die Bereitstellung von rechtzeitigen und genauen
Informationen und Rickmeldungen an DM im Zusammenhang mit dem Technischen Support/
Wartungssupport. Der Kunde stellt sicher, dass seine Technische(n) Kontaktperson(en) lber die
erforderlichen organisatorischen Befugnisse, Fahigkeiten, Erfahrungen und sonstigen Qualifikationen
zur Erflllung dieser Aufgaben verfigen. Der Kunde ist verpflichtet, sich in wirtschaftlich
angemessener Weise darum zu bemihen, wahrend der gesamten Vertragslaufzeit dieselben
Technischen Ansprechpartner beizubehalten und DM mindestens 30 Tage im Voraus schriftlich Gber
jede Ersetzung oder Anderung des Namens oder der Kontaktinformationen eines Technischen
Ansprechpartners zu informieren.

7.7. Aktuelles Release

Sofern von DM nicht anders schriftlich vereinbart, darf der Kunde ausschlielRlich das aktuelle Release
der DM Losung einsetzen, welches DM dem Kunden zur Verfligung gestellt hat. Der Kunde ist
verpflichtet, samtliche Wartungs-Releases so schnell wie moglich zu installieren, jedoch nicht mehr
als 30 Tage nach dem Datum, an dem diese von DM zur Verfligung gestellt wurden, es sei denn, es
wurde schriftlich etwas anderes mit DM vereinbart.
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Die vorliegende Datenschutzvereinbarung (,DSV“) wird zwischen Dental Monitoring SAS,
gegriindet nach franzésischem Recht, mit Sitz in 75, rue de Tocqueville, 75017 Paris, Frankreich, die in
ihrem Namen und im Namen ihrer verbundenen Unternehmen handelt (,DM*) und Ihnen/lhrer
Arztpraxis (,Kunde”) geschlossen.

IN DER ERWAGUNG, dass DM Software, digitale Infrastrukturen, Protokolle, Schnittstellen,
mobile Anwendungen und Hardware fir den Einsatz im zahnmedizinischen Bereich entwickelt,
produziert und vertreibt (,DM Losung”).

IN DER ERWAGUNG, dass der Kunde eine zahnérztliche Praxis ist, die Patienten mit
zahnmedizinischen und/oder kieferorthopadischen und Dienstleistungen versorgt. Der Kunde mdchte
Patienten mit der DM Losung versorgen und daher mit der Verwendung der DM Lésung beginnen.

IN DER ERWAGUNG, dass der vorliegende DSV zwischen DM und dem Kunden (jeder fiir sich
eine ,Partei” und zusammen die ,Parteien”) als Teil der vom Kunden bereitgestellten und
akzeptierten AGB abgeschlossen wird;

IN DER ERWAGUNG, dass eine oder beide Vertragsparteien den Datenschutzgesetzen
unterliegen, die vorschreiben, dass die Beziehungen zwischen den Vertragsparteien durch eine
schriftliche Vereinbarung geregelt werden missen.

GemdaR den Datenschutzgesetzen beschreibt die vorliegende DSV die Beziehungen zwischen zwei
gemeinsam fiir die Verarbeitung Verantwortlichen, namlich:

— DM und dem Arbeitgeber des Kunden, wenn der HCP bei einem Dritten angestellt ist; oder,
— DM und dem HCP, wenn der HCP selbstandig tatig ist (der ,,selbstéandige HCP“).

Die vorliegende DSV legt die Rolle, die Befugnisse und die Haftung der Vertragsparteien auf der
Grundlage ihrer Qualifikation fir die Verarbeitung, wie in Anlage 1 beschrieben, fest.

IN DER ERWAGUNG, dass die Vertragsparteien die Art der Verarbeitungen in der
vorliegenden DSV festhalten wollen. Daher beschreibt die vorliegende DSV die Zwecke und Mittel der
Verarbeitung, wie sie in der Datenschutzvereinbarung von DM beschrieben sind.

IN DER ERWAGUNG, dass die vorliegende DSV nur Regeln enthilt, die fiir die Verarbeitung
personenbezogener Daten im Rahmen der AGB gelten, sowie gegebenenfalls zusatzliche Regeln fir
die Ubermittlung von Daten auRerhalb der EU/des EWR.

DAHER, in Anbetracht der hierin enthaltenen Verpflichtungen, haben die Parteien vereinbart,
dass sie alle personenbezogenen Daten zu den im vorliegenden DSV festgelegten Bedingungen
verarbeiten werden.

Fir die Zwecke dieses DSV gelten die folgenden Begriffsbestimmungen:
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— ,Verbundenes Unternehmen”: bezeichnet ein Unternehmen, das ein anderes Unternehmen
besitzt oder kontrolliert, sich im Besitz oder unter der Kontrolle eines anderen Unternehmens
befindet oder mit diesem unter gemeinsamer Kontrolle steht.

I

- ,Betroffene Person”, ,fiir die Verarbeitung Verantwortlicher, , Verletzung des Schutzes
personenbezogener Daten”, ,Verarbeitung”, ,Auftragsverarbeiter” und , Aufsichtsbehorde”
haben die ihnen in Artikel 4 der DSGVO zugewiesene Bedeutung.

- ,Datenschutzgesetze” bezeichnet (i) die EU-Datenschutzgrundverordnung 2016/679 (,,DSGVO*),
(i) die Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG
(,,Datenschutzrichtlinie fiir elektronische Kommunikation”) und alle weiteren geltenden
Rechtsvorschriften, die die Datenschutzrichtlinie fiir elektronische Kommunikation und/oder die
DSGVO ersetzen; (iii) alle Datenschutzgesetze, Satzungen oder Verordnungen eines Mitgliedstaats
der Europaischen Union (,,EU“), die fiir eine der Parteien aufgrund ihrer
Datenverarbeitungstatigkeiten oder ihrer Niederlassung in der EU gelten kénnen, und (iv) alle
Leitlinien oder Stellungnahmen des Européischen Datenschutzausschusses (,,EDSA“) zur
Auslegung der Anwendung der DSGVO und der Datenschutzrichtlinie fir elektronische
Kommunikation; (v) die Entscheidungen der Aufsichtsbehorde oder der Gerichts- oder
Verwaltungsgerichte eines EU-Mitgliedstaats, die fiir eine der Parteien aufgrund ihrer
Datenverarbeitungstatigkeiten oder ihrer Niederlassung in der EU verbindlich sind; (vi) die
Entscheidungen des EuGH oder des EGMR in Bezug auf personenbezogene Daten und den Schutz
der Privatsphare sowie die Rede- und Informationsfreiheit;

-, Personenbezogene Daten” hat die Bedeutung, die ihm in Artikel 4 der
Datenschutzgrundverordnung (DSGVO) in der fiir den jeweiligen fiir die Verarbeitung
Verantwortlichen geltenden Fassung zugewiesen wird.

Jede Vertragspartei verpflichtet sich, die fir ihre Tatigkeit und Verarbeitung geltenden
Datenschutzgesetze einzuhalten.

Jede Partei garantiert, dass sie und ihre Angestellten, Direktoren und Vertreter (,Vertreter”) die
Sicherheit, Integritit und Vertraulichkeit der von ihr im Rahmen der AGB verarbeiteten
personenbezogenen Daten gewdhrleisten.

Die  Vertragsparteien fiihren Aufzeichnungen (iber alle ihre Verarbeitungstatigkeiten
(,,Verarbeitungsprotokolle”). Die Verarbeitungsprotokolle enthalten die Zwecke der Verarbeitung, die
Kategorien der verarbeiteten personenbezogenen Daten, die Quellen der personenbezogenen Daten,
die Empfanger der personenbezogenen Daten, die Rechtsgrundlage fiir die Verarbeitungstatigkeiten,
die Aufbewahrungsfristen fiir personenbezogene Daten, die sich aus den Zwecken der Verarbeitung
personenbezogener Daten oder aus geltenden rechtlichen Verpflichtungen ergeben, die mogliche
gemeinsame Nutzung der personenbezogenen Daten durch die Parteien oder den Fernzugriff auf die
personenbezogenen Daten bzw. die Verfligbarkeit dieser Daten durch eine andere Partei oder durch
einen Dritten.

Die Vertragsparteien sind sich dariber einig, dass in Artikel 4 des vorliegenden DSV die in Anlage 1
aufgefiihrten Verarbeitungsvorgange im Einzelnen beschrieben werden.

Der Kunde ist als gemeinsamer Verantwortlicher mit DM fir die Datenverarbeitung hinsichtlich der
Gesundheitsiiberwachung seiner Patienten durch die DM Losung verantwortlich, wie in Anlage 1
dargelegt. In diesem Sinne garantiert der Kunde, dass die liber die DM L&sung gesammelten
personenbezogenen Daten der Patienten in Ubereinstimmung mit den geltenden
Datenschutzgesetzen verarbeitet werden. Flr alle anderen Daten, die der Kunde im Laufe der
Behandlung erhebt oder verarbeitet und die nicht an DM weitergegeben werden, erkennen die
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Parteien an, dass sie jeweils als getrennte und unabhédngige fiir die Verarbeitung Verantwortliche
handeln, so dass der Kunde allein und in vollem Umfang fiir die Einhaltung der geltenden Gesetze
und Vorschriften verantwortlich bleibt.

Jede Partei verpflichtet sich und sorgt dafiir, dass ihre Vertreter die erforderlichen technischen,
organisatorischen und strukturellen MalRnahmen ergreifen, um die Sicherheit, Integritdit und
Vertraulichkeit der von ihr im Rahmen der AGB verarbeiteten personenbezogenen Daten zu
gewahrleisten, um eine Verletzung des Schutzes personenbezogener Daten zu verhindern,
insbesondere wenn die Verarbeitung die Ubermittlung personenbezogener Daten iiber ein Netzwerk
beinhaltet. Dazu gehoren:

- die Vernichtung, die Verdanderung, der Missbrauch oder der Verlust der personenbezogenen
Daten, die versehentlich oder ohne Genehmigung des fir die Verarbeitung Verantwortlichen
erfolgt sind;

- die unbeabsichtigte oder unbefugte Offenlegung von oder der Zugriff auf personenbezogene
Daten; oder

- jede Form oder jeder Zweck der Verarbeitung personenbezogener Daten, die ungesetzlich,
unbefugt oder nicht in vorliegendem DSV vorgesehen sind.

Die Sicherheitsmallnahmen missen insbesondere Folgendes vorsehen:

— gesicherte Raumlichkeiten, in denen die personenbezogenen Daten verarbeitet werden;

- vorhandene Authentifizierungs-/ldentifizierungsmechanismen fir den Zugriff auf
personenbezogene Daten in Informationssystemen;

- eine implementierte, durchgesetzte Kennwortrichtlinie;

— gegen Eindringlinge und andere Angriffe geschiitzte Netzwerke und Informationssysteme;

- regelmaBig durchgefiihrte Sicherungskopien der personenbezogenen Daten; und

- ordnungsgemalR in MaBnahmen zur Datensicherheit, Vertraulichkeit und Integritat geschulte
Vertreter, die personenbezogene Daten verarbeiten.

4.1 Verarbeitungsgrundsatze

Bei der Verarbeitung personenbezogener Daten als gemeinsam fiir die Verarbeitung Verantwortlicher
verpflichtet sich jede Partei:

- personenbezogene Daten fair und rechtmaRig zu verarbeiten;

- personenbezogene Daten nur fir diejenigen Zwecke zu verarbeiten, die durch die
Datenschutzgesetze festgelegt, rechtmaRig und rechtlich zuldssig sind, und
personenbezogene Daten nicht in einer Weise weiterzuverarbeiten, die mit diesen Zwecken
unvereinbar ist;

- nur diejenigen personenbezogene Daten zu verarbeiten, die fiir die Zwecke, fir die sie
erhoben und verwendet werden, zutreffend und erheblich sind und nicht dariiber
hinausgehen, und sie erforderlichenfalls auf dem neuesten Stand zu halten;

- geeignete MalRnahmen zu ergreifen, um personenbezogene Daten nicht langer
aufzubewahren, als es fiir die Zwecke, fiir die sie erhoben wurden, angemessen ist, es sei
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denn, personenbezogene Daten miissen aufgrund von Datenschutzgesetzen oder anderen
geltenden Gesetzen aufbewahrt werden;

- bei der Mitteilung einer Anderung personenbezogener Daten ihre Aufzeichnungen gemiR
den in den Datenschutzgesetzen festgelegten Fristen zu aktualisieren;

- die betroffene Person dariiber zu informieren, dass ihre personenbezogenen Daten
verarbeitet werden, und ihr alle nach den Datenschutzgesetzen erforderlichen Informationen
zukommen zu lassen;

- die Rechte der betroffenen Personen gemals den Datenschutzgesetzen zu wahren und die auf
ihren Rechten basierenden Anfragen angemessen zu behandeln; und

- die besonderen Kategorien personenbezogener Daten mit besonderer Sorgfalt zu verarbeiten
und zu erwagen, gegebenenfalls eine Einwilligung einzuholen und besondere
SicherheitsmalRnahmen zu ergreifen.

4.2 Rechte der betroffenen Personen
Als Verantwortlicher verpflichtet sich jede Partei:

- auf schriftliches Ersuchen einer betroffenen Person in verstandlicher Form die Informationen,
die personenbezogene Daten darstellen, die von dieser Partei in Bezug auf die betreffende
betroffene Person verarbeitet werden, sowie die nach den Datenschutzgesetzen
erforderlichen erganzenden Informationen zur Verfligung zu stellen, es sei denn, diese Partei
ist nach den Datenschutzgesetzen berechtigt, die Anfrage abzulehnen oder ihr nur teilweise
nachzukommen. Diese Partei kann, sofern dies nach den Datenschutzgesetzen zuladssig ist,
eine Gebuhr fir die Bereitstellung von Kopien der von der betroffenen Person angeforderten
personenbezogenen Daten erheben;

- die berechtigten Interessen der betroffenen Personen zu beriicksichtigen und sie Gber die
Logik von Entscheidungen zu informieren, die unter Verwendung ihrer personenbezogenen
Daten rein automatisch und ohne menschliche Beteiligung getroffen werden und die (i) dazu
bestimmt sind, bestimmte personliche Aspekte in Bezug auf die Person zu bewerten, und die
(i) rechtliche Auswirkungen auf die betroffene Person haben oder sie erheblich
beeintrachtigen; und

- die Anfrage der betroffenen Person innerhalb der in den Datenschutzgesetzen festgelegten
Fristen zu bearbeiten.

Zu den Anfragen der betroffenen Personen auf Ausiibung ihrer persénlichen Rechte:

DM ist der bestimmte Ansprechpartner fiir die betroffenen Personen und beantwortet die Anfragen
der betroffenen Personen im Zusammenhang mit der in Anlage 1 aufgefiihrten Verarbeitung.

Erhdlt der Kunde eine Anfrage einer betroffenen Person, die sich auf die in Anlage 1 aufgefiihrten
Verarbeitungen bezieht und fiir die beide Parteien gemeinsam verantwortlich sind, ist er verpflichtet,
DM innerhalb von 3 Tagen nach Erhalt der Anfrage zu informieren und DM jede von DM
verniinftigerweise geforderte Unterstlitzung, Information und Kooperation zukommen zu lassen, um
die Anfrage der betroffenen Person innerhalb der von der Datenschutzgesetzgebung
vorgeschriebenen Fristen zu beantworten (und gegebenenfalls zu erfiillen). DM ist ebenfalls
verpflichtet solche MalRnahmen zu ergreifen, die der Kunde zur Beantwortung der Anfrage der
betroffenen Person anordnet.

Zu diesem Zweck verpflichtet sich DM:

- mit der ID-Bestatigung der betroffenen Person, die die Anfrage stellt, jeweils fortzufahren;
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und dann

- personenbezogene Daten, die sich als unrichtig erweisen, gegebenenfalls oder nach erfolgter
Mitteilung zu andern, zu aktualisieren oder zu |6schen;

- das gesetzlich verankerte Recht der betroffenen Personen auf Widerspruch gegen die Art und
Weise der Verarbeitung ihrer personenbezogenen Daten durch diese Partei zu beachten. Alle
berechtigten Einwande missen geprift und gegebenenfalls die erforderlichen MalRnahmen
ergriffen werden, einschliefRlich der Berichtigung, Loschung oder Vernichtung
personenbezogener Daten.

4.3 Durch Datenschutzgesetze oder eine Aufsichtsbehodrde vorgeschriebene Verpflichtungen

Die Parteien, die als fiir die Verarbeitung Verantwortliche handeln, sind gemeinsam dafir
verantwortlich, gegebenenfalls auf eigene Kosten alle Formalitaten und Verfahren durchzufihren, die
nach den Datenschutzgesetzen oder von einer Aufsichtsbehorde fiir die Durchfiihrung der von ihnen
oder in ihrem Namen durchgefiihrten Verarbeitung verlangt werden.

Die Parteien verpflichten sich, uneingeschrankt zusammenzuarbeiten, damit jede fiir die Verarbeitung
Verantwortliche die Datenschutzgesetze oder die von einer Aufsichtsbehorde erlassenen Vorschriften
einhalten kann. In jedem Fall verpflichtet sich die betreffende Vertragspartei, die eine Anfrage einer
Aufsichtsbehoérde erhalt, unverziiglich die andere Vertragspartei, nach Moglichkeit schriftlich (per
E-Mail) zu unterrichten.

Der Kunde ist vorrangig fiir alle Interaktionen mit den Aufsichtsbehérden hinsichtlich der
Verarbeitung der gemeinsam kontrollierten personenbezogenen Daten verantwortlich. Erhadlt DM
eine Mitteilung von einer Aufsichtsbehorde, so ist DM verpflichtet, den Kunden unverziglich nach
Erhalt der Anfrage zu benachrichtigen und dem Kunden jegliche Unterstitzung, Information und
Zusammenarbeit zu gewdhren, die der Kunde im Zusammenhang mit dieser Mitteilung
angemessenerweise verlangt. DM verpflichtet sich, dem Kunden die Flihrung bei der Entscheidung zu
Uberlassen, wie er auf die Mitteilung der Aufsichtsbehdrde reagieren soll, und die angemessenen
Anweisungen des Kunden zum Umgang mit dieser Mitteilung zu befolgen.

Jede Partei kann die personenbezogenen Daten an eine Aufsichtsbehorde weitergeben, wenn:

- Dies vernlinftigerweise erforderlich ist, um Datenschutzgesetze, -vertrage oder geltende
internationale Ubereinkommen einzuhalten, und die Anfrage ordnungsgemaR in den
Zustandigkeitsbereich dieser Aufsichtsbehorde fallt; oder

— um einen Rechtsanspruch zu begriinden, auszuiiben oder zu verteidigen oder um Beweise zu
erbringen (z. B. Betrug, Diebstahl oder Meldung einer vermuteten rechtswidrigen Handlung).

Soweit dies nach den Datenschutzgesetzen zulassig ist, darf eine Partei nur dann Informationen an
eine Aufsichtsbehorde weitergeben, wenn

- diese Informationen sich auf die Einhaltung der Datenschutzgesetze tber die Verarbeitung
personenbezogener Daten beziehen, fur die sie als Mitverantwortliche tatig ist;

- die Informationen keine vertraulichen Informationen anderer Parteien oder ihrer jeweiligen
fiir die Verarbeitung Verantwortlichen enthalten oder Informationen lber oder im Besitz von
Dritten sind;

- die Informationen nicht rechtlich geschiitzt sind bzw.unter das Berufsgeheimnis fallen; und

- die Weitergabe der Informationen nicht gegen andere Bestimmungen der
Datenschutzgesetze verstoRt.
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4.4 Benachrichtigung iiber Datenschutzverletzungen

Beide Parteien, die als fiir die Verarbeitung Verantwortliche handeln, verpflichten sich, die jeweils
andere Partei unverziiglich, wenn moglich spatestens 72 Stunden, nachdem sie davon Kenntnis
erlangt haben, schriftlich (per E-Mail) tber jede Verletzung des Schutzes personenbezogener Daten
im Zusammenhang mit personenbezogenen Daten, die im Rahmen der AGB verarbeitet werden, oder
Uber eine Verletzung dieser DSV durch sie selbst, oder eine Verletzung des vorliegenden DSV durch
sie selbst, ihre Vertreter oder Dritte, von der sie Kenntnis hat, oder jedes andere wesentliche Ereignis,
das die Integritat, die Sicherheit oder die Vertraulichkeit personenbezogener Daten beeintrachtigen
kdnnte, zu benachrichtigen, insbesondere im Falle von Diebstahl, Verlust des Datentragers, auf dem
personenbezogene Daten offengelegt oder gespeichert wurden, versehentlichem Loschen
personenbezogener Daten oder im Falle eines illegalen oder unbefugten Zugriffs auf
personenbezogene Daten durch eine dritte Partei.

Im Rahmen dieser Benachrichtigung verpflichtet sich diejenige Partei, die Kenntnis von der Verletzung
des Schutzes personenbezogener Daten hat, der anderen Partei Folgendes zu Gbermitteln: (i) eine
Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, einschlielich des
Umfangs und der Art der betroffenen personenbezogenen Daten sowie der Kategorien und der
ungefdahren Anzahl der betroffenen Personen; (ii) die voraussichtlichen Folgen der Verletzung des
Schutzes personenbezogener Daten; und (iii) eine Beschreibung der MaRnahmen, die ergriffen
wurden oder ergriffen werden sollen, um die Verletzung des Schutzes personenbezogener Daten zu
beheben, gegebenenfalls unter Zuhilfenahme von MalRnahmen zur Abschwachung ihrer moéglichen
negativen Auswirkungen.

Jede Partei verpflichtet sich, jede von der anderen Vertragspartei angeforderte angemessene
Zusammenarbeit und Unterstltzung rechtzeitig zu leisten, damit beide Parteien ihre Verpflichtungen
aus der Datenschutzgesetzgebung erfiillen kénnen.

Personenbezogene Daten werden wie folgt auf den lokalen Servern (AWS) von DM gespeichert, je
nachdem, in welchem Land der Kunde ansassig ist:

- In den USA:

» Seattle
= Osten der USA (Nord-Virginia)

=  Westen der USA (Oregon)

- In Europa:
*  Frankfurt (Deutschland)
= Dublin (Irland)
»  Paris (Frankreich)

- In Asien:
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» Tokio (Japan)

Im Falle einer grenziiberschreitenden Datenlbermittlung aus der EU/dem EWR heraus nach aulRen
(sofern zutreffend) erkennen die Parteien an, dass die Datenschutzgesetze besondere MaRRnahmen
und Schritte zur Sicherung der Ubermittlung personenbezogener Daten vorschreiben, wenn das vom
Land des Empfangers gewahrte Schutzniveau nicht angemessen oder zumindest dhnlich ist.

In  diesem Fall flihren die Parteien diese zusatzlichen MaRnahmen gemall den
Standardvertragsklauseln in der letzten von der Europdischen Kommission angenommenen Fassung
durch.

Jede Partei sichert der anderen Partei zu, dass sie die andere Partei fiir alle Verluste und Schaden
entschadigt und schadlos halt, die sich aus einem Verstol§ dieser Partei oder ihrer Vertreter gegen
ihre vertraglichen Verpflichtungen im Rahmen des vorliegenden DSV und/oder geltender
Datenschutzgesetze ergeben, einschlieBlich, aber nicht beschrankt auf Gewinn-, Reputations-, Image-
oder Geschaftsverluste und angemessene, nachgewiesene Anwaltskosten in dem Umfang und
vorbehaltlich einer zwischen den Parteien vereinbarten Haftungsbeschrankung.

Beide Parteien haften in ihrer Eigenschaft als gemeinsam fiir die Verarbeitung Verantwortliche fiir
Schaden, die Dritten durch eine Verarbeitung entstehen, die gegen die geltenden Datenschutzgesetze
verstoRt.

7.1. Kiindigung

Der DSV endet automatisch mit der Kiindigung oder dem Auslaufen der AGB aus jedwedem Grund,
ungeachtet des Fortbestehens der geltenden Bestimmungen, solange personenbezogene Daten einer
Partei von der anderen Partei weiterverarbeitet werden.

7.2. Volistiandigkeit des Vertrags

Der vorliegende DSV ersetzt alle fritheren Vereinbarungen und Absprachen der Parteien hinsichtlich
seines Gegenstands und insbesondere alle besonderen Bestimmungen im Rahmen der AGB, die sich
auf die Verarbeitung personenbezogener Daten bezogen haben.

7.3. Geltendes Recht und Gerichtsstand

Der vorliegende DSV sowie samtliche Rechtsstreitigkeiten oder Forderungen (einschlieflich
auBervertraglicher Streitigkeiten oder Forderungen), die sich aus ihm oder in Verbindung mit ihm
oder seinem Gegenstand oder seinem Zustandekommen ergeben, unterliegen den Bestimmungen
der Allgemeinen Geschéftsbedingungen, die der Kunde als Teil des Dental Monitoring Abonnements
akzeptiert hat, und werden nach diesem ausgelegt.

Jede Partei erklart sich unwiderruflich damit einverstanden, dass die in den Allgemeinen
Geschéftsbedingungen festgelegten Gerichte, die der Kunde als Teil der AGB akzeptiert hat, die
ausschlieBliche Zustandigkeit fir die Beilegung von Rechtsstreitigkeiten oder Forderungen
(einschlieRlich auRervertraglicher Streitigkeiten oder Forderungen) haben, die sich aus diesem DVV,
seinem Gegenstand oder seinem Zustandekommen ergeben oder damit zusammenhangen.
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ANLAGE 2
TECHNISCHE UND SICHERHEITSRELEVANTE MASSNAHMEN

Allgemeine MaBnahmen

DM ergreift technische und organisatorische MaRnahmen, um die mit der Verarbeitung
personenbezogener Daten verbundenen Risiken zu verringern:
- DM-Vertreter werden in Cybersicherheitsfragen geschult, wobei der Schwerpunkt auf
Malnahmen zur Datensicherheit, Vertraulichkeit und Integritat liegt;
- Im gesamten Unternehmen werden Richtlinien zur Informationssicherheit umgesetzt und
durchgesetzt;
- DM flhrt regelmaRig Penetrationstests fur seine Infrastruktur durch.

Zugangskontrolle

DM ergreift die entsprechenden MaRnahmen, um sicherzustellen, dass der physische Zugang zu
Raumlichkeiten, in denen personenbezogene Daten verarbeitet werden, kontrolliert und gesichert ist:
- Alle DM-Vertreter erhalten eine individuelle Schliisselkarte fir den Zugang zu den
Raumlichkeiten;
- DM-Vertreter, die personenbezogene Daten verarbeiten, sind in getrennten Raumlichkeiten
untergebracht;
- Mit der Durchsetzung einer kontrollierten Besucherpolitik wird sichergestellt, dass der
Zugang zu den Raumlichkeiten fir Besucher begrenzt ist.

DM ergreift MalRnahmen zur Kontrolle des Zugangs zu personenbezogenen Daten:
- Der Zugang zur Netzinfrastruktur wird eingeschrankt und kontrolliert;
- Privilegierte Zugriffsrechte auf Systeme werden eingeschrankt und kontrolliert;
- Flr den Zugang zur DM Losung sind individuelle Zugangsdaten erforderlich;
- Der Zugang zu personenbezogenen Daten in den DM-Systemen wird durch Benutzerrollen
weiter eingeschrankt.

Verschliisselung

DM verschliisselt personenbezogene Daten bei der Ubertragung und bei der Speicherung:
- Bei der Speicherung:: AES-XTS-256;
- Beider Ubertragung: TLS 1.2.

Hosting
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Die Infrastruktur der DM-Produkte und die Speicherung personenbezogener Daten werden in der
Cloud gehostet. Die Cloud-Dienste des DM-Anbieters sind ISO 27001-zertifiziert sowie DSGVO- und
HIPAA-konform.

GILT NUR FUR KUNDEN MIT SITZ IN DEN USA

Die vorliegende Vereinbarung zur Geschaftspartnerschaft mit Unterauftragnehmern (die
,Business Associate-Vereinbarung”) wird von und zwischen Dental Monitoring America Inc. mit
Sitz in Suite Number 140, 9500 Arboretum Boulevard, Austin TX 78759 (USA) (,DM“) und
Ihnen/lhrer Arztpraxis (der ,Kunde“) geschlossen.

IN ERWAGUNG, dass der Kongress den Health Insurance Portability and Accountability
Act von 1996 (,HIPAA“) und den Health Information Technology for Economic and Clinical Health
Act (,HITECH”) erlassen hat, die den Schutz geschitzter Gesundheitsinformationen
gewahrleisten.

IN DER ERWAGUNG, dass das United States Department of Health and Human Services
(DHHS") gemal HIPAA und HITECH HIPAA-Bestimmungen erlassen hat, die den Datenschutz und
die Sicherheit bestimmter Gesundheitsinformationen regeln und in den 45 CFR Teile 160 und 164
festgelegt sind.

IN DER ERWAGUNG, dass der Kunde eine Covered Entity (Pflichtentitdt im Sinne von
HIPAA) ist, die verlangt, dass der Kunde, wenn er geschiitzte Gesundheitsinformationen an einen
Unterauftragnehmer oder Vertreter des Kunden weitergibt, eine Business Associate-Vereinbarung
(,,BAV“) mit diesem Unterauftragnehmer oder Vertreter abschlieRen muss.

IN DER ERWAGUNG, dass DM Software, digitale Infrastrukturen, Protokolle,
Schnittstellen, mobile Anwendungen und Hardware fiir den Einsatz im zahnmedizinischen Bereich
entwickelt, produziert und vertreibt (,DM Lésung”).

IN DER ERWAGUNG, dass der Kunde eine zahnirztliche Praxis ist, die Patienten
(,Personen”) mit zahnmedizinischen und/oder kieferorthopadischen Dienstleistungen versorgt.
Der Kunde mochte Personen mit der DM Losung versorgen und abonniert daher die DM Lésung
(,,DM Losungsabonnement”).

IN DER ERWAGUNG, dass DM im Auftrag des Kunden bestimmte Funktionen ausfiihrt, in
deren Rahmen der Kunde DM geschiitzte Gesundheitsinformationen offenlegen kann oder DM im
Auftrag des Kunden Zugang zu geschiitzten Gesundheitsinformationen hat, diese empfangt,
erstellt, pflegt oder Ubertragt, was den Kunden dazu veranlasst, in Verbindung mit dem DM
Losungsabonnement eine UAV mit DM abzuschlielRen.
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DIES VORAUSGESCHICKT, unter Beriicksichtigung der oben genannten Erwagungsgriinde,
der gegenseitigen Versprechen und Verpflichtungen, die hierin festgelegt sind, sowie weiterer
entgeltlicher Gegenleistungen, deren Erhalt und Angemessenheit hiermit bestatigt werden,
vereinbaren die Parteien im Folgenden:

1. DEFINITIONEN
- ,Business Associate” hat die gleiche Bedeutung wie der Begriff ,Geschaftspartner” in 45
CFR § 160.103 und bedeutet in Bezug auf die vorliegende Business
Associate-Vereinbarung DM.
-, Covered Entity” hat die gleiche Bedeutung wie der Begriff ,Covered Entity”

(Pflichtentitat) in 45 CFR 160.103, beschrankt auf die Entitdt(en), die eine Business
Associate-Vereinbarung mit dem Kunden abgeschlossen hat (haben).
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- ,Offenlegung” bedeutet die Freigabe, Ubertragung, Bereitstellung, den Zugang zu oder die
Weitergabe von geschiitzten Gesundheitsinformationen auBerhalb der Entitdt, die diese
Informationen besitzt.

- ,Elektronische geschiitzte Gesundheitsinformationen” hat die gleiche Bedeutung wie der
Begriff ,elektronische geschitzte Gesundheitsinformationen” in 45 CFR § 160.103,
beschrankt auf die Informationen der Covered Entity, die DM von oder im Namen des
Kunden oder der Covered Entity erstellt oder erhalten hat.

- ,Einzelperson” bezeichnet die Person, die Gegenstand der hierin definierten geschitzten
Gesundheitsinformationen ist, die DM im Zusammenhang mit der Erfillung seiner
Verpflichtungen aus dem vom Kunden abgeschlossenen DM Losungsabonnement zur
Verfligung gestellt werden, die DM erhalt oder anderweitig erlangt.

- ,HIPAA-Bestimmungen” sind die Datenschutz-, Sicherheits-, Meldungs- und
Durchsetzungsregelungen gemal’ 45 CFR Teil 160 und Teil 164.

- ,Geschiitzte Gesundheitsinformationen” hat die gleiche Bedeutung wie der Begriff
,geschitzte Gesundheitsinformationen” in 45 C.FR. § 160.103 und bezeichnet
Informationen, einschlieRlich demografischer Informationen, die (1) sich auf (i) eine
vergangene, gegenwartige oder zukiinftige kérperliche oder geistige Gesundheit oder einen
Zustand beziehen; (ii) die vergangene, gegenwartige oder zukiinftige Bereitstellung von
Gesundheitsversorgungsleistungen; oder (iii) die vergangene, gegenwartige oder zukinftige
Bezahlung flir die Bereitstellung von Gesundheitsversorgungsleistungen; und (2) die Person
identifizieren, die Gegenstand der Informationen ist, oder bei denen Grund zur Annahme
besteht, dass die Informationen zur Identifizierung dieser Person verwendet werden kénnen.
Die geschiitzten Gesundheitsinformationen beschrianken sich auf die Informationen der
betreffenden Einrichtung, die DM von oder im Namen des Kunden oder der betreffenden
Einrichtung erstellt oder erhalten hat.

- ,Gesetzlich vorgeschrieben” bezeichnet eine gesetzliche Vorschrift, die eine Entitat
verpflichtet, geschitzte Gesundheitsinformationen (Protected Health Information, PHI) zu
nutzen oder offenzulegen, und die gemall 45 CFR § 164.103 vor einem zustdndigen Gericht
durchsetzbar ist.

- ,Secretary”: der/die Leiter*in des US-Gesundheitsministeriums oder sein(e)/ihr(e)
Bevollmachtigte(r)/Bevollmachtigten.

-, Sicherheitsvorfall” hat dieselbe Bedeutung wie der Begriff "Sicherheitsvorfall" in 45 CFR §
164.304.

- ,Ungesicherte geschiitzte Gesundheitsinformationen” hat die gleiche Bedeutung wie der
Begriff ,ungesicherte geschiitzte Gesundheitsinformationen” in 45 CFR § 164.402,
beschrankt auf die Informationen der Covered Entity, die vom Kunden oder im Namen des
Kunden oder der Covered Entity erstellt oder empfangen wurden.

Begriffe, die in vorliegender Business Associate-Vereinbarung verwendet werden, aber hierin nicht
anderweitig definiert sind, haben, sofern sie in den HIPAA-Bestimmungen definiert sind, die dort
zugeschriebene Bedeutung.

2. VERPFLICHTUNGEN VON DM



2.1, Verwendung und Offenlegung geschiitzter Gesundheitsinformationen

DM verpflichtet sich, alle geschiitzten Gesundheitsinformationen, die ihm vom Kunden offengelegt
werden, in Ubereinstimmung mit den Geschiftsbedingungen dieser Business Associate-Vereinbarung
oder wie gesetzlich vorgeschrieben zu erstellen, zu erhalten, zu verwenden, offenzulegen, zu
Ubermitteln und zu fiihren, jedoch:

- Ist es DM nicht gestattet, geschiitzte Gesundheitsinformationen in einer Weise zu verwenden
oder offenzulegen, die gegen die HIPAA-Bestimmungen verstolSen wiirde, wenn sie von einer
Covered Entity verwendet oder offengelegt wiirde;



- darf DM keine geschiitzten Gesundheitsinformationen verkaufen und darf keine direkte oder
indirekte Vergitung fiir geschiitzte Gesundheitsinformationen erhalten.

2.2. Andere zulassige Verwendungen und Offenlegungen

a) Sofern nicht anderweitig durch die vorliegende Business Associate-Vereinbarung untersagt,
darf DM geschiitzte Gesundheitsinformationen verwenden, die es erhilt, erstellt, fihrt oder
Ubermittelt:

- um die geltenden Gesetze einzuhalten; oder
- fur statistische Zwecke und/oder zur Verbesserung der von DM entwickelten Produkte.

b) Sofern nicht anderweitig durch die vorliegende Business-Associate-Vereinbarung untersagt,
darf DM geschiitzte Gesundheitsinformationen, die es fiir oder im Namen des Kunden erhélt
oder erstellt, an Dritte weitergeben, um DM ordnungsgemaf zu fiihren und zu verwalten,
vorausgesetzt, dass:

- die Offenlegung gesetzlich vorgeschrieben ist, oder

- DM von der Drittpartei, an die die Informationen weitergegeben werden, angemessene
Zusicherungen erhalt, dass
(i) die geschitzten Gesundheitsinformationen vertraulich bleiben und nur im Rahmen der
gesetzlichen Bestimmungen oder fiir den Zweck, fiir den sie an die Drittpartei weitergegeben
wurden, verwendet oder weitergegeben werden, und (ii) die Drittpartei DM (ber alle ihr
bekannten Fille informiert, in denen die Vertraulichkeit der Daten verletzt wurde.

2.3. Festlegung von SchutzmaBBnahmen

DM ist verpflichtet, angemessene Schutzmalnahmen zu ergreifen und umzusetzen, um jegliche
Nutzung oder Offenlegung von geschiitzten Gesundheitsinformationen zu verhindern, die nicht im
Rahmen dieser Business Associate-Vereinbarung vorgesehen ist, sowie um Unterabschnitt C von 45
CFR Part 164 einzuhalten und die Vertraulichkeit, Integritdit und Verflgbarkeit der geschitzten
Gesundheitsinformationen zu schitzen.

2.4. Nutzung durch Vertreter und Unterauftragnehmer

DM darf geschiitzte Gesundheitsinformationen, die fiir den Kunden oder eine Covered Entity erstellt
oder von diesen erhalten wurden, nur in dem Umfang offenlegen, der ausdriicklich durch das DM
Lésungsabonnement gestattet ist, oder nach vorheriger schriftlicher Zustimmung des Kunden. DM
verpflichtet sich, dafiir zu sorgen, dass jeder Vertreter, einschlielllich eines Unterauftragnehmers,
dem DM geschiitzte Gesundheitsinformationen zur Verfiigung stellt, die DM im Auftrag des Kunden
oder der Covered Entity erstellt oder erhalten hat, denselben Beschrankungen und Bedingungen
zustimmt, die fiir DM im Rahmen dieser Business Associate-Vereinbarung in Bezug auf diese Daten
gelten. Der Business Associate stellt sicher, dass nur diejenigen, die diese Informationen in
angemessenem Umfang kennen missen, um Dienstleistungen im Zusammenhang mit dem DM
Lésungsabonnement zu erbringen, diese Informationen erhalten, und zwar in Ubereinstimmung mit
dem Prinzip der geringstmoglichen erforderlichen Nutzung/Offenlegung gemaR HIPAA.

2.5. Meldung unrechtmaRiger, unbefugter oder unsachgemaBer Verwendungen oder
Offenlegungen und AbhilfemaBnahmen



DM verpflichtet sich, den Kunden zu benachrichtigen , sobald er von den folgenden Punkten Kenntnis
erhalt:

- jegliche Verwendung oder Offenlegung von geschiitzten Gesundheitsinformationen durch
DM, die nicht durch die vorliegende Business Associate-Vereinbarung gestattet ist; oder



- alle wesentlichen Sicherheitsvorfille, die elektronische geschiitzte
Gesundheitsinformationen betreffen, die von DM im Namen des Kunden oder der Covered
Entity erstellt, empfangen, aufbewahrt oder tibermittelt wurden.

2.6. Biicher und Aufzeichnungen

DM hat seine internen Verfahren sowie — soweit vorhanden — seine Blicher und Aufzeichnungen, die
sich auf (a) den Umgang mit und die Offenlegung von Protected Health Information beziehen, die DM
vom Kunden oder der Covered Entity erhalten hat oder die DM im Auftrag des Kunden oder der
Covered Entity erstellt oder erhalten hat, wund (b) elektronische geschiitzte
Gesundheitsinformationen, die DM im Auftrag des Kunden oder der Covered Entity erstellt, erhalten,
gefiihrt oder Gibermittelt hat, dem Kunden und dem Secretary zur Verfligung zu stellen, soweit dies
erforderlich ist, um die Verpflichtungen der Covered Entity gemals 45 CFR 164.524 zu erfillen.

2.7. Zugang zu geschiitzten Gesundheitsinformationen

Fir den unwahrscheinlichen Fall, dass eine Person Zugang zu ihren geschitzte
Gesundheitsinformationen in einem Designated Record Set (designierter Aufzeichnungsbestand)
beantragt und sich diese geschitzten Gesundheitsinformationen im Besitz oder unter der Kontrolle
von DM befindet, und der Kunde DM Uber die Anfrage der Person informiert, verpflichtet sich DM,
die entsprechenden geschiitzte Gesundheitsinformationen dem Kunden innerhalb von zehn (10)
Werktagen nach Mitteilung durch den Kunden zur Verfligung zu stellen, damit die Covered Entity die
in 45 CFR §164.524 festgelegten Verfahren einhalten kann.

DM stellt diese geschiitzten Gesundheitsinformationen auf Anfrage des Kunden in einem elektronischen
Format zur Verfligung.

2.8. Anderungen an geschiitzten Gesundheitsinformationen

Der Kunde verpflichtet sich, DM innerhalb von zehn (10) Werktagen zu benachrichtigen, wenn er
eine Anderung an den geschiitzten Gesundheitsinformationen einer Person vornimmt, die in einem
bestimmten, im Besitz von DM befindlichen Aufzeichnungsbestand enthalten sind.

DM verpflichtet sich, in seinem Besitz befindliche geschitzte Gesundheitsinformationen auf
Anweisung des Kunden innerhalb von zehn (10) Werktagen nach Mitteilung durch den Kunden zu
andern und dem Kunden danach auf dessen Wunsch und auf dessen Kosten innerhalb von zehn (10)
Werktagen eine Kopie der gednderten geschitzten Gesundheitsinformationen zu lGbermitteln oder
zuzusenden.

2.9. Abrechnung von Offenlegungen

Fir den unwahrscheinlichen Fall, dass DM eine Offenlegung vornimmt, die den Anforderungen dieses
Abschnitts 2.9 unterliegt, hat DM diese Offenlegung von geschiitzten Gesundheitsinformationen
sowie weiteren damit zusammenhadngenden Informationen so zu dokumentieren, wie es von einer
Covered Entity erforderlich ware, um auf eine Anfrage einer Person nach einer Abrechnung von
Offenlegungen von geschiitzten Gesundheitsinformationen gemaR 45 CFR §164.528 reagieren zu
kénnen.

Innerhalb von zwanzig (20) Werktagen nach einer Anfrage des Kunden hat DM dem Kunden eine
Abrechnung aller Informationen zur Verfligung zu stellen, die DM gemaR Abschnitt 2.9 dieser
Business Associate-Vereinbarung in den vorangegangenen sechs (6) Jahren gesammelt hat, damit



eine Covered Entity ihren Verpflichtungen nach 45 CFR §164.528 zur Bereitstellung einer Abrechnung
von Offenlegungen gegentiiber betroffenen Personen nachkommen kann.

2.10. Anderungen zur Einhaltung der HIPAA-Bestimmungen

Fiir den Fall, dass HIPAA, HITECH oder die HIPAA-Bestimmungen gedndert werden oder nach Ansicht
des Rechtsbeistands des Kunden so ausgelegt werden, dass Anderungen der Verpflichtungen der
Parteien im Rahmen der vorliegenden Business Associate-Vereinbarung erforderlich werden,
vereinbaren die Parteien, diese Business Associate-Vereinbarung zu andern oder eine neue
Vereinbarung abzuschlieRen, um einer solchen Anderung gerecht zu werden. Wenn der
Rechtsbeistand des Kunden feststellt, dass entweder der Vertrag oder die Business
Associate-Vereinbarung nicht mit den HIPAA-Bestimmungen Gbereinstimmt,



vereinbaren die Vertragsparteien, dass sie solche Vereinbarungen dndern oder neue Vereinbarungen
abschlieRen werden, um die HIPAA-Bestimmungen einzuhalten.

2.11. Einhaltung der HIPAA-Bestimmungen

DM verpflichtet sich zur Einhaltung der Abschnitte 164.308, 164.310, 164.312 und 164.316 des Titels
45, Code of Federal Regulations. Darliber hinaus verpflichtet sich DM, alle anderen jeweils geltenden
Regeln und Bestimmungen einzuhalten, die gemall HIPAA und HITECH erlassen wurden,
einschlieRlich, jedoch nicht beschriankt auf die jeweils geltenden und gegebenenfalls gednderten
Bestimmungen der HIPAA-Bestimmungen.

2.12. Eigentumsrechte

DM erkennt an, dass geschiitzte Gesundheitsinformationen zu jeder Zeit das Eigentum einer Covered
Entity sind und bleiben und dass DM als Ergebnis dieser Business Associate-Vereinbarung keinen Titel
oder Rechte an geschiitzten Gesundheitsinformationen erwirbt.

2.13. Benachrichtigung liber Datenschutzverletzungen

DM verpflichtet sich, den Kunden unverziiglich zu benachrichtigen, sobald eine Verletzung
ungesicherter geschitzter Gesundheitsinformationen festgestellt wird Sofern nicht anderweitig
gesetzlich vorgeschrieben, verpflichtet sich DM, diese Benachrichtigung ohne unangemessene
Verzogerung, jedoch in keinem Fall spater als fiinf (5) Werktage, nachdem DM Kenntnis (wie in den
HIPAA-Bestimmungen festgelegt) von dem Verstol’ erlangt hat, zu libermitteln.

Die gemal} Abschnitt 2.13 an den Kunden zu richtende Benachrichtigung muss Folgendes enthalten:
(i) soweit moglich, die Namen der Person(en), auf deren ungesicherte geschiitzte
Gesundheitsinformationen wahrend der Verletzung zugegriffen wurde oder von denen DM in
angemessener Weise annimmt, dass sie wahrend der Verletzung zuganglich gemacht, erworben,
verwendet oder offengelegt wurden; (ii) eine kurze Beschreibung des Geschehens einschlieBlich des
Datums der Verletzung und des Datums der Entdeckung der Verletzung, falls bekannt; (iii) eine
Beschreibung der Arten von ungesicherten geschiitzten Gesundheitsinformationen, die von der
Verletzung betroffen waren; (iv) eine kurze Beschreibung dessen, was DM unternimmt oder
unternehmen wird, um die Verletzung zu untersuchen, den Schaden fiir die Person(en) zu mindern
und sich vor weiteren Verletzungen zu schiitzen; und (v) alle anderen Informationen, die der Kunde
oder eine Covered Entity nach eigenem Ermessen in die Benachrichtigung der Person(en) gemal 45
CFR § 164.404(c) aufnimmt.

Nach Erhalt einer Benachrichtigung aus beliebiger Quelle (iber eine Verletzung, die ungesicherte
geschiitzte Gesundheitsinformationen betrifft, die von DM verwendet, offengelegt, aufbewahrt oder
anderweitig besessen werden, oder {ber eine Verletzung, die ungesicherte geschiitzte
Gesundheitsinformationen betrifft, fir die DM anderweitig verantwortlich ist, kann der Kunde (i)
verlangen, dass DM eine einvernehmlich vereinbarte schriftliche Benachrichtigung verwendet, um im
Namen des Kunden oder einer Covered Entity die von der Verletzung betroffene(n) Person(en) in
Ubereinstimmung mit den Benachrichtigungsanforderungen gemaR 45 CFR

§ 164.404, ohne unangemessene Verzogerung, aber in keinem Fall spater als sechzig (60) Tage,
nachdem DM von der Verletzung Kenntnis erlangt hat; oder (ii) sich dafiir entscheiden, die von der
Verletzung betroffene(n) Person(en) zu informieren. DM hat den Kunden und die Covered Entity von
allen angemessenen, dokumentierten Kosten, Verlusten, Strafen, BuBgeldern und Verbindlichkeiten
freizustellen, schadlos zu halten und zu verteidigen, die aus der Verletzung entstehen oder damit in
Zusammenhang stehen, einschlieflich — ohne hierauf beschrankt zu sein — der Kosten fir
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MaRnahmen des Kunden oder der Covered Entity zur (i) Untersuchung der Verletzung, (ii)
Benachrichtigung der betroffenen Person(en) Uber die Verletzung und zur Reaktion darauf, (iii)
Minderung von Schaden fiir die betroffenen Person(en) sowie (iv) Beantwortung von Fragen oder
Informationsanfragen im Zusammenhang mit der Verletzung.

3. VERPFLICHTUNGEN DES KUNDEN

3.1. Hinweis auf Beschriankungen der Nutzung oder Offenlegung



Der Kunde hat DM uber alle Beschrankungen zu informieren, denen er (i) gemall 45 CFR § 164.522
zugestimmt hat oder die (i) von der betroffenen Person auferlegt wurden, soweit diese
Beschrankungen die Nutzung oder Offenlegung geschitzter Gesundheitsinformationen durch DM
beeintrachtigen kbnnen.

3.2 Zulassige Anfragen durch den Kunden

Der Kunde darf DM nicht auffordern, geschiitzte Gesundheitsinformationen in einer Weise zu
verwenden oder offenzulegen, die nach den HIPAA-Bestimmungen nicht zuldssig ware, wenn sie von
einer Covered Entity vorgenommen wiirde.

4. LAUFZEIT UND KUNDIGUNG
4.1. Laufzeit der Business Associate-Vereinbarung

Die anfangliche Laufzeit dieser Business Associate-Vereinbarung entspricht der Laufzeit des DM
Losungsabonnements. Diese Business Associate-Vereinbarung gilt so lange, bis alle geschitzten
Gesundheitsinformationen, die der Kunde oder die Covered Entity DM zur Verfligung gestellt hat
oder die DM im Namen des Kunden oder der Covered Entity erstellt oder erhalten hat, an den
Kunden zurlickgegeben oder, nach vorheriger schriftlicher Zustimmung des Kunden, vernichtet
wurden. Ist es nicht moglich, die geschitzten Gesundheitsinformationen zuriickzugeben oder zu
vernichten, so verpflichtet sich DM, den Schutz dieser Informationen gemall den
Kiindigungsbestimmungen in Abschnitt 4.3 zu verlangern.

4.2, Beendigung der Business Associate-Vereinbarung

Der Kunde hat das Recht, diese Business Associate-Vereinbarung zu kiindigen, wenn DM seine
Verpflichtungen aus dieser Vereinbarung wesentlich verletzt, damit der Kunde oder eine Covered
Entity die Einhaltung von HIPAA aufrechterhalten kann, und wenn DM diese wesentliche Verletzung
nicht innerhalb von dreiig (30) Kalendertagen nach Erhalt einer entsprechenden Mitteilung des
Kunden behebt. Kann der Fehler jedoch nicht innerhalb der dreiBigtdagigen (30) Frist behoben
werden, so kann die dreiRigtdgige (30) Frist nach alleinigem Ermessen des Kunden um eine
angemessene zusatzliche Frist zur Behebung des Fehlers verlangert werden, vorausgesetzt, dass: (i)
DM innerhalb der dreiRigtagigen (30) Frist mit der Behebung des Fehlers beginnt und (ii) die
Behebung des Fehlers innerhalb dieser angemessenen zusatzlichen Zeitspanne gewissenhaft
durchfiihrt. Ungeachtet des Vorstehenden kann der Kunde diese Business Associate-Vereinbarung
mit sofortiger Wirkung kindigen, wenn DM in erheblichem MaRe gegen diese Business
Associate-Vereinbarung verstoRt und eine Behebung nach Ansicht des Kunden nicht méglich ist.

4.3. Verpflichtungen bei Kiindigung der Vereinbarung

Bei Beendigung dieser Business Associate-Vereinbarung verpflichtet sich DM, alle geschiitzten
Gesundheitsinformationen, die es vom Kunden erhalten hat (oder die es im Namen von DM oder der
Covered Entity erstellt oder erhalten hat) und die es noch in irgendeiner Form fiihrt, zurlickzugeben
oder zu vernichten und keinerlei Kopien dieser geschiitzten Gesundheitsinformationen
aufzubewahren, mit Ausnahme der Informationen, die in den standardmaBigen
Computer-Backup-Systemen von DM gemall den (blichen DM-Richtlinien zur Aufbewahrung von
Dokumenten und E-Mails gespeichert sind.

Falls DM feststellt, dass die Riickgabe oder Vernichtung geschiitzter Gesundheitsinformationen nicht
durchfiihrbar ist, verpflichtet sich DM, den Schutz dieser Business Associate-Vereinbarung auf diese
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geschitzten Gesundheitsinformationen auszudehnen und die weitere Nutzung und Offenlegung
dieser geschiitzten Gesundheitsinformationen einzuschranken, solange DM diese geschiitzten
Gesundheitsinformationen fiihrt.

Falls DM geschiitzte Gesundheitsinformationen vernichtet, hat DM dem Kunden schriftlich zu
bestdtigen, dass diese geschiitzten Gesundheitsinformationen vernichtet wurden. Die Vernichtung
geschiitzter Gesundheitsinformationen muss in Ubereinstimmung mit den HIPAA-Bestimmungen und
den Leitlinien des Secretary fir Verfahren erfolgen, die sicherstellen, dass die Wiederherstellung,
Wiederverwendung und/oder erneute Offenlegung geschitzter Gesundheitsinformationen nach der
Vernichtung verhindert wird,
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wobei die genaue Vernichtungsmethode von den Medien abhdngt, auf denen sich die geschiitzten
Gesundheitsinformationen befinden.

DM verpflichtet sich, mit dem Kunden zusammenzuarbeiten, um die Riickgabe oder Vernichtung
geschitzter Gesundheitsinformationen sicherzustellen, die sich im Besitz von Subunternehmern oder
Vertretern von DM befinden.

5. SONSTIGES
5.1. Einhaltung von Gesetzen und Trennbarkeit

DM verpflichtet sich, alle geltenden Bundes- und Landesgesetze zum Schutz personlicher Daten und
zur Meldung von Sicherheitsverletzungen einzuhalten.

Sollten ein oder mehrere Teile dieser Vereinbarung tber die Zusammenarbeit mit Geschaftspartnern
aus irgendeinem Grund ungliltig oder nicht durchsetzbar sein, so sind die Ubrigen Teile dennoch
glltig, durchsetzbar und wirksam, es sei denn, dies wirde eindeutig gegen die gegenwartige
rechtliche und giiltige Absicht der Vertragsparteien verstofRen.

5.2. Hinweis

Samtliche Mitteilungen des Kunden an DM bedirfen der Schriftform und sind per E-Mail an folgende

Adresse zu senden: legal@dental-monitoring.com.

5.3. Vorladungen, Gerichtsbeschliisse und behérdliche Anordnungen

Falls DM einen Gerichtsbeschluss, eine Vorladung oder ein behordliches Ersuchen um Dokumente
oder andere Informationen erhilt, die geschiitzte Gesundheitsinformationen enthalten, wird sich
DM nach besten Kraften darum bemiihen, soweit dies gesetzlich zuldssig ist, den Kunden innerhalb
von finf Werktagen (iber den Erhalt eines solchen Ersuchens zu informieren und ihm Gelegenheit zur
Stellungnahme zu geben.
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5.4. Geltendes Recht

Der vorliegende Vertrag sowie samtliche Rechtsstreitigkeiten oder Forderungen (einschlieBlich
auBervertraglicher Streitigkeiten oder Forderungen), die sich aus ihm oder in Verbindung mit ihm
oder seinem Gegenstand oder seinem Zustandekommen ergeben, unterliegen dem Recht von New
York und werden nach diesem ausgelegt.

Jede Partei erklart sich unwiderruflich damit einverstanden, dass die Handelsgerichte von New York
die ausschlielRliche Zustandigkeit fir die Beilegung von Rechtsstreitigkeiten oder Forderungen
(einschlieRlich auBervertraglicher Streitigkeiten oder Forderungen) haben, die sich aus der
vorliegenden Vereinbarung, ihrem Gegenstand oder ihrem Zustandekommen ergeben oder damit
zusammenhangen.

5.5. Keine Rechte zugunsten Dritter

Die vorliegende Business Associate-Vereinbarung dient ausschlieflich den Parteien dieser
Vereinbarung und soll keinerlei Vorteile fiir Dritte begriinden, noch tut es dies.

5.6. Ausfertigung und Zustellung

Die vorliegende Business Associate-Vereinbarung kann in mehreren Ausfertigungen unterzeichnet
werden, wobei jede dieser Ausfertigungen als Original gilt und diese Ausfertigungen zusammen ein
und dieselbe Urkunde darstellen. Die Zustellung des vorliegenden Vertrags per E-Mail gilt als gliltige
und wirksame Zustellung.
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